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Forord

Brottsforebyggande radet fick 2015 i uppdrag av regeringen att
genomfora en studie om it-relaterad brottslighet. Bakgrunden ar
att det saknas en bild av hur utvecklingen har sett ut, samt vilken
kompetens och kapacitet som finns inom rattsvasendet for att
hantera brott med it-inslag. I uppdraget ingick dven att se dver
mojligheterna att utforma ett statistiskt system for att framover
kunna folja utvecklingen av it-inslag i de anmalda brotten.

Studien baseras pa ett flertal olika datakallor, bland annat en
genomgang av polisanmélningar, enkiter till operativa dklagare,
polisidra forundersokningsledare och it-undersokare samt inter-
vjuer. Rapporten belyser brister inom de brottsutredande myndig-
heterna vad galler formégan att hantera it-relaterad brottslighet
samt lyfter fram ett antal angelagna utvecklingsomraden. Rap-
porten vander sig i forsta hand till personer verksamma inom Po-
lismyndigheten och Aklagarmyndigheten, men 4ven till forskare
och 6vriga intresserade inom rittsvasendet.

Rapporten har forfattats av fil. dr Frida Andersson, utredaren
Kerstin Nelander Hedqvist, fil. dr Jonas Ring och projektassistent
Alexandra Skarp, samtliga verksamma pa Bra. Peter Zvejnieks,
Melai Lehkamo och Joanna Carlestdl har deltagit i arbetet med
kodning respektive transkribering.

Rapporten har vetenskapligt granskats av professor emeritus
Sven-Ake Lindgren, Goteborgs universitet. En rad andra sak-
omrédesexperter har ocksd granskat olika delar av rapporten.

Bra vill rikta ett stort tack till de personer inom rattsviasendet
som har delat med sig av sina erfarenheter och kunskaper genom
intervjuer och genom att delta i Brds enkdtundersokning. Bra vill
slutligen sirskilt tacka Aklagarmyndighetens Utvecklingscentrum
och Utbildningscentrum, Nationellt forensiskt centrum (NFC),
Nationella operativa avdelningen (Noa) samt Polismyndighetens
HR-avdelning for vardefulla synpunkter under projektets gang.

Stockholm i september 2016

Erik Wennerstrom
Generaldirektor David Shannon
Tillférordnad enhetschef
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Sammanfattning'

I takt med den 6kade anvindningen av informationsteknologi (it)
i samhillet 6ppnar sig nya arenor for brottsligheten. Brott som
per definition ar kopplade till it (t.ex. dataintring) kan forvintas
oka, men det innebar ocksi att vissa traditionella brott (t.ex.
olaga hot) kan flytta in i it-milj6. Den 6kande anvindningen av
informationsteknologi i samhallet innebar ocksad att manniskor
lamnar allt fler digitala spar efter sig, vilket kan ha betydelse vid
brottsutredningar vid all typ av brottslighet.

I regleringsbrevet for ar 2015 fick Bra i uppdrag av regeringen
att kartlagga utvecklingen nar det giller forekomsten av it-inslag
i de anmalda brotten. Kartlaggningen skulle avse utvecklingen
sedan ar 2006 och innehalla sdvil brott mot person som andra
relevanta brottstyper. Brd skulle dven analysera kompetens och
kapacitet vad giller it-relaterad brottslighet och forensiska it-
undersokningar i den brottsutredande verksamheten. I det ingick
att belysa brister och utvecklingsmojligheter. Brd skulle slutligen
overviga mojligheterna att utveckla ett system som ger ritts-
vasendets myndigheter ett statistiskt underlag for att framover
folja utvecklingen av it-inslag i de anmalda brotten, och i s fall
foresla hur systemet borde utformas.

Metod

It-relaterad brottslighet inkluderar, enligt den definition som
anvinds i rapporten, all typ av brottslighet dir informationstek-
nologi dr ndrvarande pa ndgon av foljande tre niver:

1. Tt dr mdlet och en forutsittning for brottets genomforande,
till exempel dataintrang.

2. It dr medlet och har understott brottet, till exempel genom att
ett socialt forum anvinds for att hota ndgon.

' En engelsk version av denna sammanfattning finns pa Bras webbplats, www.bra.
se. Klicka dér pa fliken Publikationer, och skriv sedan in rapportnumret i sokfaltet.
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It kan, utan att vara mal eller medel, ha beréring med brottet.
Detta genom att digitala spar? har limnats som kan anvindas
som bevisning vid ett brott som har begdtts utanfor it-miljo.

Med it-relaterad brottslighet avses dirmed alla brott som pa
ndgot satt har koppling till it, det vill sdga allt frain mangdbrotts-
arenden utanfor it-miljo, men dar spar och bevisning kan finnas
iit-milj6 (t.ex. i mobiltelefoner, pa chattforum eller pa harddis-
kar), till rena it-brott (t.ex. dataintrdng).

Brés kartlaggning bygger pa flera olika datamaterial:

 Den officiella kriminalstatistiken fran &r 2006 till 2015 avse-
ende de brott dir det utifrdn brottskod gar att utldsa att det
anmalda brottet har it-inslag.

e Granskning av ett urval pa drygt 4 800 polisanmilningar fran
ar 2006, 2010 och 2014.

* Polismyndighetens registrerade beslag fran ar 2008, 2010 och
2014.

® Bras frageundersokning Nationella trygghetsundersokningen
(NTU).

¢ Enkitundersokning bland landets operativa dklagare, polisidra
forundersokningsledare samt it-undersokare’.

e Semistrukturerade intervjuer med foretradare fran Polismyn-
digheten och Aklagarmyndigheten som ansvarar for olika
fragor gillande it-relaterad brottslighet samt med operativa
aklagare, polisidra forundersokningsledare och it-undersokare
fran olika delar av landet.

e Skriftliga fragor riktade till personer som 4r verksamma inom
Polismyndigheten, Aklagarmyndigheten, Ekobrottsmyndigheten,
Domstolsverket, Tullverket, Kustbevakningen, Skatteverket och
Sakerhetspolisen (Sapo) gillande behovet av ett statistiskt system
for att folja utvecklingen av it-inslagen i de anmailda brotten.

Tydlig 6kning av it-inslag i de

anmalda brotten sedan 2006

Resultaten fran Brés analyser visar att det sedan ar 2006 har skett
en tydlig 6kning av it-inslag i de anmailda brotten. Okningen kan
observeras i samtliga av de datakallor som Bré har anvint sig av
for att gora kartlaggningen. Enligt den officiella kriminalstatistiken

2 Digitala spar eller digital bevisning &r information som antingen ar 6verférd via
eller lagrad i binér form (Holt m. fl. 2015). Vi lamnar digitala spar nér vi anvéander
vart busskort, lanar bocker, goér sékningar pa internet eller skickar sms till vara
véanner.

3 Med it-understkare avses, enligt rapportens definition, personer som arbetar
med unders6kning av it-media, analys av data, internetinhamtning, granskning av
barnpornografi samt analys och bearbetning av bild/film/ljud.
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har de anmalda brotten, dar det utifrdn brottskoden gar att utldsa
att brottet har it-inslag (datorbedrigeri, bedrigeri med hjilp av
internet, dataintrdng samt internetrelaterade barnpornografibrott),
sammantaget 6kat med 949 procent mellan ar 2006 och 2015.
Aven den granskning som Bra har gjort av ett urval av polisan-
malningar fran 2006, 2010 och 2014 visar att it-inslagen har okat
under perioden. Enligt granskningen, som utgor en minimiskatt-
ning, har den totala andelen brott med it-inslag mer 4dn férdubblats
mellan dren 2006 och 2014. Storst andel brott med it-inslag syns
inom brottskategorierna brott mot person och bedrigeri.

Bakom den generella 6kning som observeras i urvalet av polis-
anmilningar bedoms ett antal faktorer spela in. En viktig faktor
ar att det har skett en 6kning av brott som per definition har
it-inslag (t.ex. datorbedrigeri, bedrageri med hjilp av internet
och dataintrdng). En annan faktor ar att utvecklingen av sociala
medier avspeglas i 6kningar av hot, ofredanden och andra brott
som sker via sddana kommunikationsvigar. En tredje faktor dr
att andelen brott som har filmats av 6vervakningskameror* tycks
ha okat, vilket galler for flera typer av brott (t.ex. valdsbrott,
stold och skadegorelse). En fjarde faktor som forklarar den ok-
ning av it-inslag som observeras i polisanmalningarna ar slutligen
att polisens beslag av misstankta personers mobiltelefoner tycks
ha okat, till exempel vid narkotikabrott.

Okningen av it-inslag i brottsligheten bekriftas dven av Bras ana-
lys av antalet registrerade it-beslag under tidsperioden och i den
analys som har gjorts av den Nationella trygghetsundersokningen
(NTU) avseende internetrelaterade hot och bedrageribrott.

Bristande kompetens om it-relaterade
brott inom den brottsutredande verksamheten

Enligt Aklagarmyndighetens Utbildningscentrum behandlas i
dagslaget it-fragor pa grundutbildningen bade som ett enskilt
block och som del i de kursmoment dir det bedoms vara rele-
vant. Polisens grundutbildning innehaller diremot ingen sarskild
kurs om it-relaterad brottslighet. It-aspekten ar heller inte till-
rackligt integrerad pa kurser rorande andra dmnen.

Ett annat satt att erhélla kunskap pa it-omradet dr genom att
delta i den vidareutbildning som erbjuds i Aklagarmyndighetens
eller Polismyndighetens regi. Resultaten fran Brds enkdtundersok-
ning visar att over halften av dklagarna och nio av tio polisidra
forundersokningsledare helt saknar vidareutbildning pa it-om-
radet. Fram till nyligen har det heller inte gjorts ndgra centrala

4 Bildupptagning fran évervakningskameror lagras i dag huvudsakligen i digitalt
format, det vill séga limnar digitala spar (se rapportens definition). Bildundersék-
ningar utgér en del av it-forensiken.
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satsningar pa vidareutbildning inom it-omradet for personer som
arbetar inom Polismyndighetens karnverksamhet. It-undersokar-
na, som utgor Polismyndighetens spetskompetens nir det galler
bevissikring i digital miljo, har generellt sett en hog utbildnings-
nivd, men 12 procent saknar helt utbildning pa it-omradet.

Att utreda brott med it-inslag skiljer sig fran traditionellt polis-
arbete nidr det giller vilka mojliga utredningsatgiarder som for-
undersokningsledaren har i sin ”verktygslada”. Resultaten frin
Brés analys visar att kunskaperna om vilka utredningsatgirder
som ar mojliga att genomfora i arenden med it-inslag ofta brister
hos bade aklagare och polisidra forundersokningsledare. Exem-
pelvis uppger endast 48 procent av dklagarna och 22 procent av
de polisidra férundersokningsledarna att de har goda kunskaper
om vilka moéjligheter som finns att spira anonyma garningsper-
soner via IP-adress. Kunskapsnivan ir lagst nir det giller vilka
mojligheter som finns att sikra bevisning som ligger pa internet,
till exempel pa ett e-postkonto, Facebook-konto eller pa en an-
nan plats pd internet. En forklaring kan vara att sddan bevis-
ning ofta kraver kontakt med externa aktérer utomlands och att
regelverket pd omradet upplevs vara komplicerat. En konsekvens
av den bristande kompetensen ar att brott som sker via internet
ofta liggs ner, da de ses som omojliga att klara upp.

Bristande tekniska kunskaper bland it-undersokare

Brés rapport visar att kunskapsnivdn pa it-omradet generellt sett
ar hog bland Polismyndighetens it-undersokare, men att det finns
tydliga kunskapsluckor dven i denna grupp. Bland annat uppger
over hilften av it-undersokarna som arbetar med internetinhamt-
ning att de har bristfilliga kunskaper om de analysverktyg som
anviands for uppgiften. Narmare 40 procent av it-undersokarna
som arbetar med elektronik uppger att de har bristfilliga kun-
skaper om elektronik, och nistan var fjarde it-undersokare som
arbetar med bild, film och ljud uppger att deras tekniska kunska-
per pa detta omrade brister. En forklaring till de bristande kun-
skaperna dr att det saknas utbildningskrav for it-undersokare.
En annan forklaring kan vara bristen pa fortlopande fort- och
vidareutbildning. En tredje forklaring kan vara att manga it-
undersokare ar ”generalister”, det vill siga de har manga arbets-
omraden och har inte méjlighet att fordjupa sig tillrackligt inom
ndgot av omradena.

Den it-forensiska processen
en flaskhals i utredningarna

For att den it-forensiska verksamheten ska kunna fungera ef-
fektivt krivs att ett antal forutsittningar ar uppfyllda. En sddan
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forutsattning ar att det finns en balans mellan antalet it-underso-
kare och de arbetsuppgifter och bestillningar de har att hantera.
Bras analys visar att den it-forensiska verksamheten brister i detta
avseende. Tre av fyra it-undersokare upplever att en hog arbetsbe-
lastning dr ett hinder i deras arbete, och it-undersokare som Bra
har intervjuat berattar att de har svart att hinna med sina arbets-
uppgifter inom rimlig tid. En forklaring till den hoga arbetsbelast-
ningen ar det stora inflodet av bestallningar till den it-forensiska
verksamheten. Den ldga bestillarkompetensen bland dklagare,
polisidra forundersokningsledare och utredare leder dessutom ofta
till att bestillningarna blir otydliga och onédigt omfattande.

En annan forklaring till den hoga arbetsbelastningen ar att it-
undersdkarna pd manga hall anvinds ineffektivt, till exempel

for att utfora arbetsuppgifter som de ar overkvalificerade for.
It-undersokare som Bra har intervjuat berittar att de anvinds for
att till exempel filma rekonstruktioner av brott eller som en form
av allmint it-stod i fradgor som ligger utanfor det it-forensiska
arbetet. Det rader aven diskussion om huruvida arbetsuppgif-

ter som att fingranska 6vergreppsbilder mot barn och att skapa
presentationer till dklagaren inf6r en huvudférhandling bor ses
som en it-forensisk arbetsuppgift. Drygt var fjarde it-forensiker
uppger att de ofta eller mycket ofta fingranskar overgreppsbilder
mot barn, och nira var femte att de ofta eller mycket ofta skapar
presentationer infor huvudférhandling.

Brist pa teknisk utrustning och system

En annan viktig forutsittning for att den brottsutredande verk-
samheten ska kunna hantera it-relaterad brottslighet pa ett
effektivt sdtt ar ett fungerande it-stod. Bras analys visar att drygt
var fjarde dklagare och nira halften av de polisidra forunder-
sokningsledarna anser att bristande tillgang pa teknisk utrust-
ning, programvara och/eller forbrukningsmaterial ar ett hinder

i deras arbete. Motsvarande siffror for gruppen it-forensiker ar
39 procent och gruppen Ovriga it-undersokare 51 procent. Inom
Polismyndigheten nimns till exempel begransningarna med att
polisens plattform Polar inte stoder alla filformat, vilket kan gora
det svért for forundersokningsledare och utredare att ta del av
overvakningsfilmer. Inom den it-forensiska verksamheten efterfra-
gas avancerad it-utrustning som till exempel gor det mojligt att fa
ut krypterad information, ndgot som bedoms bli allt vanligare.

Lag kinnedom om expertfunktionernas roller

Arenden som har it-inslag kan vara bade tekniskt och juridiskt
komplicerade. Ett sitt att soka rddgivning i arenden med it-inslag
ar via de expertfunktioner som finns vid Aklagarmyndigheten

11



Bra rapport 2016:17

12

och Polismyndigheten. Vid Aklagarmyndigheten inrittades &r
2015 ett natverk av kontaktdklagare for it-omrddet, dit enskilda
aklagare kan vinda sig for att fa vagledning nar de hanterar brott
med it-inslag. Vid Polismyndigheten, vid den Nationella operati-
va avdelningen (Noa), inrdttades samma &r ett nationellt it-brott-
scentrum (SC3), som bitrader regionerna med expertkompetens
nar kunskap eller utrustning saknas, till exempel med bild- och
filmarbeten, husrannsakan i komplex it-miljé samt med kvalifice-
rad internetinhdmtning. Vid SC3 finns dven en deskfunktion som
hanterar olika typer av frigor fran olika delar av myndigheten re-
laterat till utredningar med it-inslag. SC3 dr dessutom internatio-
nell kontaktpunkt for it-relaterade brott och ar sd kallad Single
point of contact (SPOC) mot bland annat Facebook, Google och
Apple, vilket innebar att de skoter kontakten med dessa aktorer

i samtliga drenden dir information behover himtas fran dem.
Inom Polismyndigheten finns dven Nationellt forensiskt centrum
(NFC) som bistar regionerna med kompetens i drenden med
tekniskt svara eller komplexa fragor. Vid NFC finns mer avan-
cerad utrustning som kan anvandas for att sakra digitala bevis i
komplexa drenden samt en servicetelefon dit utredare och forun-
dersokningsledare kan ringa for att fa vigledning.

Bras rapport visar att det rader stor osdkerhet bland dklagare,
polisidra forundersokningsledare och it-undersokare om vad
olika aktorer inom Polismyndighetens nationella struktur kan
bistd med i 4renden med it-inslag. Den ldga kinnedomen kan
troligtvis forklaras av att ansvarsomradena for Noa och NFC
inte ar tillrackligt tydligt formulerade, att den nya polisorganisa-
tionen inte har haft mojlighet att sitta sig” annu och att det har
saknats resurser och intern struktur for att fora ut budskapet om
vad expertfunktionerna kan bistd med.

Bras bedomning

Stort behov av utbildning inom
Aklagarmyndigheten och Polismyndigheten

Bras rapport visar att det sedan dr 2006 har skett en tydlig
okning av forekomsten av it-inslag i de anmalda brotten. Rap-
porten visar samtidigt att kompetensen vad giller it-relaterad
brottslighet brister inom de brottsutredande myndigheterna.

Mot bakgrund av detta anser Bra att det finns ett stort behov av
utbildningsinsatser om it-relaterade brott inom bade Aklagar-
myndigheten och Polismyndigheten. Aklagarmyndigheten bor
Overviga att infora en obligatorisk utbildning gallande brott med
it-inslag for operativa aklagare. Det finns dven ett behov av for-
djupningsutbildning pa it-omradet samt av lattillganglig informa-
tion i stunden.
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Inom Polismyndigheten finns ett stort behov av fort- och vidare-
utbildningssatsningar for hela myndighetens karnverksamhet (till
exempel for forundersokningsledare, utredare och polisens an-
milningsmottagare). Br anser dirfor att det dels bor genomforas
en central utbildningssatsning som syftar till att hoja grundkom-
petensen om it-relaterade brott inom kiarnverksamheten, dels att
det bor skapas flera avancerade utbildningar pa specialistniva.
Bré anser dven att it-aspekten battre bor integreras i polisens
grundutbildning.

It-undersokarnas spetskompetens behover sakerstallas

Bra anser att Polismyndigheten bor sdkerstilla att it-undersékarna
har den kompetens som dr nodvindig for att de ska kunna utféra
sitt arbete pa ett effektivt och rattssikert sitt. Dels bor det saker-
stillas att samtliga it-undersokare har en grundlaggande utbild-
ning pd it-omradet som dr anpassad efter deras arbetsomrade, till
exempel att de behdrskar de arbetsverktyg som ska anvindas i
arbetet. Dels dr det angeldget att it-undersokarna ges kontinuerlig
fort- och vidareutbildning, for att sikerstilla att kompetensen ut-
vecklas i takt med den tekniska utvecklingen pd it-omradet. Resul-
tatet fran Brds undersokning visar dven att behovet av utbildning
kan se olika ut beroende pa om it-undersokaren har en polisiar
respektive civil bakgrund, dir de polisidra it-undersokarna kan

ha ett storre behov av att stirka sina kunskaper om teknik och de
civila it-undersokarna behover stiarka sina kunskaper om juridik
och polisoperativt arbete. Det kan slutligen finnas ett behov av att
se over innehéllet i de it-forensiska utbildningarna som erbjuds
inom Polismyndigheten for att kunna bygga upp expertkompetens
inom sarskilda it-forensiska omraden.

Baittre utredningsstod och fungerande samarbete

Den snabba tekniska utvecklingen pa it-omradet gor att det inte
ir mojligt for enskilda dklagare, polisidra forundersokningsledare
och it-undersokare att halla sig helt uppdaterade pd omradet. Ut-
over behovet av omfattande utbildningsinsatser anser darfor Bra
att det ar viktigt att det inom de brottsutredande myndigheterna
finns en mojlighet att soka praktisk hjalp och radgivning nir de
egna kunskaperna saknas. Brd anser att det bor skapas en storre
tydlighet kring vad de olika expertfunktionerna i Aklagarmyndig-
hetens och Polismyndighetens nationella struktur kan bistd med i
drenden med it-inslag. Aven den regionala formagan att hantera
it-relaterad brottslighet behover stirkas; en viktig del i detta
arbete bedoms vara inrdttande av regionala it-brottscentrum.

Bra bedomer dven att myndigheterna pa ett battre satt behover
ta tillvara den kompetens som finns pd it-omradet. Bidde dklagare
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och polisidra forundersokningsledare efterfragar strukturerad vag-
ledning pa it-omradet, till exempel sammanstallningar 6ver svaren
pa vanligt forekommande fragor, som hur man sikrar digitala
bevis och tar kontakt med externa aktorer utomlands. Kunskapen
bor darefter kommuniceras via lampliga kanaler. En viktig sddan
samverkansplattform ar Polismyndighetens intranit Intrapolis.
Enligt Bras intervjupersoner har dock Intrapolis i dag stora bris-
ter. Bra bedomer att arbetet med att utveckla Intrapolis ar viktigt
for att mojliggora kunskapsspridning pa ett effektivt satt.

Under hésten 2015 tog Aklagarmyndighetens Utvecklingscen-
trum fram en webbaserad guide for att ge vagledning pa it-
omrédet. En utmaning for myndigheten ar att sprida information
om det utredningsstod som finns att tillgd samt att sikerstilla en
fortsatt forvaltning sd att utredningsstodet hélls uppdaterat.

Oka bemanningen och reglera inflodet
inom den it-forensiska verksamheten

For att uppnad en effektiv it-forensisk verksamhet behover kapaci-
teten inom den it-forensiska verksamheten 6ka. Resurser behover
tillforas till verksamheten for att sikerstilla att bemanningen

vid de it-forensiska sektionerna motsvarar det inflode av bestall-
ningar som finns. Det 4r dven angeldget att inflodet av bestall-
ningar regleras, till exempel genom att det tydliggors vem som far
gora en bestidllning och att det stills tydligare krav pa att under-
sokningarna maste ha ett specificerat syfte. Brd anser att det ar
angeldget att kvaliteten i bestdllningarna hojs, vilket kan uppnas
genom en forbittrad bestillarkompetens hos dklagare, polisidra
forundersokningsledare och utredare. For att uppnd hog kvalitet i
bestillningarna till den it-forensiska verksamheten anser majori-
teten av Bras intervjupersoner att bestdllningarna bor ske i dialog
mellan bestillaren och den it-undersékare som ska genomféra
undersokningen.

Renodla it-undersokarens roll och ge fler utbildning
och behorighet att utfora it-relaterade arbetsuppgifter

For att den it-forensiska verksamheten ska fungera effektivt ir
det angelaget att it-undersokaren i forsta hand anvinds for att ut-
fora kvalificerade it-relaterade arbetsuppgifter. Som ett led i detta
bedomer Bra att Polismyndigheten bor se over mojligheterna att

i storre utstrackning overlata rutinmassiga och enklare it-under-
sOkningar till andra funktioner dn de it-forensiska, vilket skulle
kunna motverka flaskhalsar och férkorta handliaggningstiderna.
Bra betonar att det bor vara reglerat sa att handldggaren forst
efter avslutad utbildning erhéller behorighet for att fa genomfora
arbetsuppgifterna.



Brés studie visar dven att det saknas personal med kompetens att
analysera den information som extraherats fran olika it-media,
till exempel sms och geopositioneringar fran mobiltelefoner.
Analysfasen riskerar att hamna i grinslandet mellan forensik och
utredning. P4 grund av den hoga arbetsbelastningen inom den
it-forensiska verksamheten finns det sdllan nagon mojlighet for
it-undersokaren att genomfora en analys av de data som sikrats.
Generellt sett forvantas analysen i stillet genomforas av utreda-
ren, men eftersom manga utredare saknar sidan kompetens finns
det en risk att potentiellt bevismaterial inte anvinds till fullo.

Brd bedomer att kapaciteten i analysfasen bor hojas, vilket
exempelvis kan ske genom att hoja utredarnas analyskompetens.
Forutom en 6kad kompetens efterfragar forundersokningsledare
och it-undersokare ett anvindarvinligt verktyg som ska kunna
anviandas for att analysera de data som har extraherats av it-
undersokarna.

Behov av ett nationellt uppfoljningsverktyg

Inom flera av rattsviasendets myndigheter finns det ett behov

av statistik som kan visa utvecklingen av it-inslag i de anmalda
brotten. Behovet ar tydligast inom Polismyndigheten, dir det i
forsta hand finns en efterfridgan pa statistikuppgifter som kan
beskriva drendeflodet inom den it-forensiska verksamheten.
Statistikuppgifter som efterfragas ar till exempel antalet bestillda
it-undersokningar, genomstromningstider och grad av komplexi-
tet i de bestillda it-undersokningarna. Syftet med sddan statistik
ar att skapa ett beslutsunderlag vid finansiering och fordelning
av resurser inom verksamheten, for att darigenom battre kunna
dimensionera verksamheten efter det inflode som har registrerats.

Brés forslag ar att det ska skapas ett nationellt uppfoljningssys-
tem for Polismyndighetens it-forensiska verksamhet. Férutom

att kunna producera statistik av hog kvalitet finns det dven en
efterfrigan pa att systemet ska kunna anvindas som ett stod i
det it-forensiska arbetet, till exempel for att drendefordela mellan
olika it-forensiska sektioner, samt att det ska finnas en koppling
mellan systemet och andra drendehanteringssystem som anviands
inom den brottsutredande verksamheten. Det pagar for nirva-
rande ett omfattande arbete vid Nationellt forensiskt centrum
(NFC) for att utveckla den forensiska verksamheten i landet, dir
en del av arbetet ar att utveckla ett gemensamt arendehanterings-
system. Brd bedomer att NFC och Nationella operativa avdel-
ningen (Noa) bor samarbeta i det fortsatta arbetet med att till
exempel klargora vilket behov av statistikuppgifter som finns nar
det giller it-relaterade brott och vilken slags it-undersokningar
ett sddant system bor inrymma. En viktig del i detta arbete ar att
skapa enhetliga definitioner av centrala begrepp.

Bra rapport 2016:17
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Rittsviasendet star infor stora framtida utmaningar

Bras rapport visar sammantaget att de satsningar som hittills
gjorts pa it-omrddet inte motsvarar behovet. Det ar ytterst
angeliget att Polismyndigheten och Aklagarmyndigheten tillsit-
ter de resurser som krivs for att sdvdl kompetens- som kapaci-
tetshojande dtgiarder kan genomforas. Det dr dven viktigt att de
atgirder som genomfors inte blir en engéngssatsning, utan att
satsningarna pd it-omradet fortloper och uppdateras i takt med
utvecklingen.
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Inledning

Utvecklingen och anvindningen av internet, datorer och mobil-
teknologi har dramatiskt forandrat vart moderna samhille. I dag
anvinder 95 procent av befolkningen i dldern 8-55 &r internet,
besokarna pd sociala medier fortsitter att vaxa och allt fler an-
vander sd kallade smartmobiler® (Findahl och Davidsson 2015).
Ett alltmer digitaliserat samhalle och utvecklingen av informa-
tionsteknologin underlattar pd manga siatt manniskors vardag.
Vdra smartmobiler motsvarar i dag sma datorer med oadndligt
ménga fler funktioner 4n tidigare generationer mobiltelefoner.
Med hjilp av internet och sociala medier kan vi delta i olika fo-
rum som 4r gratis och 6ppna for alla, vi kan enkelt hilla kontakt
med vanner, delta i debatter, sprida, soka och inhimta informa-
tion av olika slag, utfora bankarenden, kopa och silja varor etc.

Men det 6kande anvindandet av informationsteknologi okar
aven it-inslagen i brottsligheten, vilket innebar nya utmaningar
for rattsvasendet. Det handlar bide om organiserade och sofisti-
kerade attacker mot datasystem utforda av ”specialister” och om
mer traditionella brott som per automatik far it-inslag i och med
det 6kade teknologianviandandet i samhaillet (Wall och Williams
2013). Informationsteknologin innebir dven nya mojligheter for
riattsvasendet, till exempel avseende att avlyssna, bevaka, inham-
ta underrittelser samt informera allmidnheten om kriminalitet el-
ler annan pagdende fara (Bartlett m.fl. 2013). For den utredande
verksamheten kan viktig bevisning finnas i sociala medier (Brunty
och Helenek 2013).

For att mota utmaningarna och for att ta vara pa mojligheterna
med de 6kade it-inslagen i brottsligheten behover rattsvasendet
mota upp med kompetens och kapacitet som motsvarar utveck-
lingen. Detta forutsitter bland annat sdvil adekvata utbildnings-
insatser, internationella samarbeten och ett fullgott lagstod som
investeringar i it-system (se t.ex. Holt m.fl. 2015). Ytterligare en

5 Smartmobil & en mobiltelefon med avancerade datorfunktioner, internetupp-

koppling, kamera och ofta dven satellitnavigator och QR-ldsare. (http://www.
ne.se/uppslagsverk/encyklopedi/lang/smartmobil, hdmtad 2016-08-25)
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viktig forutsattning for att forstd och hantera it-inslagen i brotts-
ligheten ar att fa en samlad bild av utveckling och omfattning,
ndgot som manga ganger ar svirt att erhalla eftersom det saknas
tillforlitlig data (Williams och Levi 20135). Statistiken 6ver an-
malda brott separerar inte brott som skett i it-miljo frain dem som
skett utanfor, detta giller sdvil i det svenska systemet (Brd 2015a)
som i andra linders system (se t.ex. McGuire och Dowling 2013).

Bras uppdrag

Brottsforebyggande rddet fick 2015 i uppdrag av regeringen

att genomfora en studie om utvecklingen av den it-relaterade
brottsligheten och rittsvasendets formaga att utreda brott med it-
inslag. For att pa ett effektivt satt kunna utveckla hanteringen av
it-relaterad brottslighet kriavs kunskap, savil om brottslighetens
omfattning och karaktir som om rittsvisendets kompetens och
kapacitet pd omradet.

Studiens syfte och fragestillningar

Med utgdngspunkt i regeringens uppdrag till Brd har foreliggande
studie tre huvudsyften:

1. Att kartlagga utvecklingen nar det galler forekomsten av it-
inslag i de anmailda brotten. Kartlaggningen ska avse utveck-
lingen sedan 2006 och innehalla sdvil brott mot person som
andra relevanta brottstyper.

2. Att analysera kompetens och kapacitet vad giller it-relaterad
brottslighet och forensiska it-undersokningar i den brotts-
utredande verksamheten. I detta ingar att belysa brister och
utvecklingsmojligheter.

3. Att 6verviga om det dr mojligt att skapa ett system som ger
rattsvasendets myndigheter ett statistiskt underlag for att
framover folja utvecklingen av it-inslag i de anmailda brotten,
och i sa fall foresld hur systemet bor utformas.

Utifrdn studiens tre huvudsyften har foljande fragestallningar
formulerats:

® Hur har utvecklingen av forekomsten av it-inslag i polisanmal-
ningarna sett ut sedan 2006?

® Hur har utvecklingen av forekomsten av it-inslag sett ut enligt
den officiella kriminalstatistiken, i registrerade beslag samt i
den Nationella trygghetsundersokningen (NTU)?

e Vilken kompetens finns det inom olika grupper av poliser och
aklagare for att hantera brott med it-inslag?

e Vilken kapacitet har Polismyndigheten och Aklagarmyndighe-
ten for att hantera brott med it-inslag?



¢ Vad finns det for sirskilda problem som polis och dklagare
stoter pd i sitt arbete med att utreda och lagfora brott med it-
inslag?

¢ Vilka utvecklingsmoijligheter anser polis och dklagare att ratts-
visendet har vad giller handlaggningen av brott med it-inslag?

¢ Vad finns det for behov inom rittsvisendet gillande statistiskt
underlag for brott med it-inslag?

e Ar det mojligt att utforma ett system for statistiskt underlag for
brott med it-inslag enligt det behov som identifierats? Hur kan
i sa fall ett sddant system se ut?

Vad ar it-relaterad brottslighet?

Inom sdvil svensk forskning och verksamhet som inom inter-
nationell dito anvands en rad olika begrepp nar man pratar om
it-relaterad brottslighet, till exempel ”brott i it-milj6”, ”it-brott®”
eller ”brott i digital milj6”. Vad man menar med de olika be-
greppen ar dessutom sillan vil definierat, ofta for att det saknas
tydliga grinser och for att det pagar en stindig utveckling pa
omrédet. Tidigare pratade man till exempel vanligen om cyber-
crime och computer crime som tva olika saker. I dag ar begrep-
pen i princip synonyma eftersom nastan alla datorer ar kopplade
till internet (Holt m. fl. 2015). Hur begreppen anviands skiljer sig
aven 4t internationellt.

Ett vanligt forekommande begrepp ar it-relaterad brottslighet (se

till exempel Rikspolisstyrelsen 2014, Bra 2000, Savona 1998),

och det ar ocksa det begrepp som anviands i foreliggande rapport.

It-relaterad brottslighet innebar att brottet har it-inslag genom att

informationsteknologi (it) 4r ndrvarande pa ndgon av foljande tre

nivéer:

1. It ar mdlet och en forutsittning for brottets genomforande,
till exempel dataintrang.

2. Tt dr medlet och har understott brottet, till exempel genom att
ett socialt forum anvants for att hota nagon.

3. It kan, utan att vara mal eller medel, ha beréring med brottet.
Detta genom att digitala spar” har limnats som kan anvindas
som bevisning vid ett brott som begdtts utanfor it-miljo.

Med it-relaterad brottslighet avses darmed alla brott som pa
ndgot satt har koppling till it, dvs. allt frdn mangdbrottsirenden

5 Enligt svensk lagstiftning finns det tva rena it-brott, dataintrang (4 kap. 9 ¢ §
BrB) och datorbedrigeri (9 kap. 1 § andra stycket BrB).

” Digitala spar eller digital bevisning &r information som antingen ar 6verford via
eller lagrad i bindr form (Holt m. fl. 2015). Vi lamnar digitala spar nér vi anvander
vart busskort, lanar bécker, gor sékningar pa internet eller skickar sms till vara
vanner. Dessa spér kan pa olika satt anvéndas som bevisning.

Bra rapport 2016:17
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utanfor it-miljo, men dar spar och bevisning kan finnas i it-miljo
(t.ex. i mobiltelefoner, pa chattforum eller pa harddiskar), till
rena it-brott (t.ex. dataintrang). I rapporten anviands begreppen
brott med it-relevans och brott med it-inslag synonymt med it-
relaterade brott.

Avgransningar

Avseende uppdragets andra syfte gillande kompetens och kapa-
citet i den brottsutredande verksamheten har Brd av tidsmassiga
skdl valt att avgrinsa studien till att omfatta Polismyndigheten
och Aklagarmyndigheten. Utover Polismyndigheten och Aklagar-
myndigheten bedrivs brottsutredande verksamhet vid Ekobrotts-
myndigheten, Skatteverket, Kustbevakningen, Tullverket och
Sakerhetspolisen.

Rapportens disposition

Redovisningen av Bras uppdrag borjar i nasta kapitel. Dar
redogors for vilka metoder och material som har anvants for att
besvara fragestdllningarna kopplat till uppdragets tre delar.

Rapportens tredje kapitel presenterar resultaten fran den forsta
delen av uppdraget, att beskriva utvecklingen av den it-relaterade
brottsligheten sedan 2006. Darefter foljer tva kapitel som ar
kopplade till uppdragets andra del, dir det forsta beskriver vilken
kompetens som finns inom olika grupper av poliser och dklagare
for att hantera brott med it-inslag, och det andra vilken kapacitet
Polismyndigheten och Aklagarmyndigheten har for att hantera
brott med it-inslag.

Det dirpd foljande kapitlet presenterar resultaten fran den tredje
delen av uppdraget, det vill saga en beskrivning av de behov som
finns inom rittsvasendet gillande ett statistiskt underlag for brott
med it-inslag samt huruvida det ar mojligt att utforma ett system
for statistiskt underlag for brott med it-inslag enligt de behov
som identifierats. I rapportens avslutande kapitel beskrivs de
angeldgna utvecklingsomraden som Bri identifierat i sitt arbete,
samt en beskrivning av det utvecklingsarbete som pdgar inom
rattsvasendet i dag.



Bra rapport 2016:17

Metod och material

For att besvara studiens fragestillningar har flera olika datakallor
anvants:

® Den officiella kriminalstatistiken fran 2006 till 2015.
¢ Polisanmailningar fran r 2006, 2010 samt 2014.

¢ Polismyndighetens registrerade beslag fran ar 2008, 2010 och
2014.

¢ Bris frageundersokning Nationella trygghetsundersokningen

(NTU), fran 2006-2014.

¢ Enkitundersokning bland landets operativa dklagare, polisidra
forundersokningsledare samt it-undersokare.®

¢ Semistrukturerade intervjuer med foretradare fran Polismyn-
digheten och Aklagarmyndigheten som ansvarar for olika
fragor gillande it-relaterad brottslighet, samt med operativa
aklagare, polisidra forundersokningsledare och it-undersokare
fran olika delar av landet.

o Skriftliga fragor riktade till personer verksamma inom Polis-
myndigheten, Aklagarmyndigheten, Ekobrottsmyndigheten,
Domstolsverket, Tullverket, Kustbevakningen, Skatteverket och
Sakerhetspolisen (Sdpo) gillande behovet av ett statistiskt sys-
tem for att folja utvecklingen av it-inslag i de anmalda brotten.

Uppdraget till Bra har tre delar, och nedan presenteras vilka
material som anvints for att besvara fragestallningarna kopplat
till respektive del.

Del 1 — Utvecklingen av

it-inslag i de anmalda brotten

Den forsta delen av uppdraget ar att beskriva forekomsten av it-
inslag i de anmailda brotten. Det system som i dag anvands for att
registrera de brott som anmils till polisen registrerar som regel

8 Med it-understkare avses personer som arbetar med undersokning av it-media,
analys av data, internetinhdmtning, granskning av barnpornografi samt analys
och bearbetning av bild/film/ljud.
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inte huruvida det anmalda brottet har it-inslag. For att beskriva
utvecklingen har Brd darfor anvant information fran fyra olika
kallor — den officiella kriminalstatistiken (for de brott dar brotts-
koden anvisar att det anmailda brottet ar it-relaterat), ett urval av
polisanmalningar, statistik over registrerade beslag samt siffror
fran Bras nationella trygghetsundersokning (NTU). De olika kal-
lorna kompletterar varandra och gor det mojligt att skapa en bild
av utvecklingen.

Den officiella kriminalstatistiken

Den érliga statistiken 6ver anmailda brott redovisar hiandelser
som anmilts och registrerats som brott under aret. I samband
med att ett brott registreras kategoriseras det med brottskoder
(Brd 2015:16). Den nuvarande statistiken innehéller ett fatal
brottstyper dir brottskoden indikerar it-inslag — datorbedrageri,
bedrageri med hjilp av internet, dataintrang, internetrelaterade
barnpornografibrott, datasabotage, brott mot upphovsratten
genom fildelning samt brott mot det industriella rattsskyddet med
hjilp av internet. I resultatredovisningen redovisas siffor pa hur
utvecklingen har sett ut avseende dessa brottskoder.

Urval av polisanmilningar

For de allra flesta brottstyper ger inte brottskoden information
om huruvida det anmailda brottet har it-inslag. For att skapa en
bild av utvecklingen i den totala anmailda brottsligheten anviands
darfor information fran fritexten i ingdngsanmalan, det vill siga
frdn den text som registreras i samband med att anmalan tas upp.

Nir statistik Over anmalda brott redovisas anvinds vanligen sju
olika brottskategorier (se till exempel Bra 2015:16), Brott mot
person (BrB kap. 3-7), Bedrigeribrott och annan oredlighet (BrB
kap. 9), Brott mot narkotikastrafflagen (1968:64), Tillgrepps-
brott (BrB kap. 8), Skadegorelse (BrB kap. 12), Brott mot trafik-
brottslagen (1951:649) samt kategorin Ovriga brott (brott som
inte ingdr i ndgon av de Ovriga kategorierna). For att kartlagga
utvecklingen av it-inslag i polisanmilningarna gjordes ett slump-
massigt urval pd 230 anmailningar per brottskategori for dren
2006, 2010 och 2014, det vill sdga totalt 4 830 polisanmalningar.

Samtliga fritexter ldstes igenom manuellt och eventuella it-inslag
kodades enligt den tredelade definitionen som anvinds for rap-
porten:

1. It dr mdlet och en forutsittning for brottets genomforande,
till exempel dataintrang.

2. It ar medlet och har understott brottet, till exempel genom att
ett socialt forum anvands for att hota ndgon.



3. It paverkar utredningen genom beroring pa annat sitt. Detta
genom att digitala spar har lamnats som kan anviandas som
bevisning vid ett brott som begatts utanfor it-miljo.

Om brottsligheten enligt vad som framgar tillhor ndgon av de
tre kategorierna betecknas det som att det anmalda brottet har
it-inslag.’

Det ska understrykas att den anvanda metoden med all san-
nolikhet innebar en grov underskattning av andelen brott med
it-inslag. Underskattningen 4r sannolikt mindre for kategorierna
it dr mdlet och it dr medlet, och storst for kategorin it har annan
berdring, dir underskattningen troligen ir betydande. Aven om
texten i polisanmilan inte innehéller en beskrivning av nagot
it-inslag 6ver huvud taget behover det inte betyda att sa faktiskt
var fallet. Det beror pa att information om forekomst av sddan
bevisning sillan beskrivs i fritexten i polisanmalningarna, utan
framkommer forst senare nir en eventuell forundersokning har
inletts. Resultaten dr ddrmed att betrakta som en minimiskatt-
ning baserad pd vad som framkommer i polisanmalan. Samtidigt
som metoden inte ger ndgra absoluta siffor pa antalet s ska
framhallas att om felkallorna ar konstanta 6ver tid kan resultaten
anda ge en bild av utvecklingen.

Det interna bortfallet, det vill sdga att fritext saknades i polis-
anmdlan, varierade mellan brottskategorierna (se tabell 1). For
brott mot person, bedrigeri, tillgreppsbrott och skadegorelse lig-
ger det totala bortfallet pa relativt ldga nivder. For narkotikabrott
ligger bortfallet ndgot hogre liksom for kategorin 6vriga brott.
For brott mot trafikbrottslagen var bortfallet fér dren 2006 och
2010 omfattande. Det beror pé att flera av brotten da registrera-
des i Trafikdiariet fran vilket Bra inte kunde gora nagot fritextut-
tag. I resultatdelen presenteras darfor inga siffror pa utvecklingen

Tabell 1. Bortfall totalt samt for respektive ar, n = 230 anmaélningar per ar och
brottskategori. Procent.

2006 2010 2014 Totalt
Brott mot person 1,7 0,9 6,1 29
Bedrageri m.m. 0,0 1,3 0,9 0,7
Narkotikabrott 16,1 25,2 1,7 14,3
Tillgreppsbrott 0,9 2,6 2,2 1,9
Skadegorelse 4.3 0,9 0,0 1,7
Trafikbrott 86,5 82,6 5,2 58,1
Ovriga brott 10,0 10,9 5,2 8,7

¢ Skillnader mellan aren i andelen brott med it-inslag har signifikanstestats (Chi-tva
test) med hjélp av statistikprogrammet SPSS. | de fall antalet observationer och
s.k. férvantade vérden i vissa celler varit sma i analyserna har funktionen "Exact
test” i SPSS anvints (Mehta och Patel 2011).
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for trafikbrotten. Det totala bortfallet for alla brottstyper sam-
mantagna ar 12,6 procent. Om trafikbrott exkluderas (beroende
pa det stora bortfallet for denna brottstyp) ligger det totala bort-
fallet pa 5,0 procent.

Beslag

Sakringen av digitala spar och bevis borjar ofta med ett beslag.
Som en kompletterande datakilla for att belysa utvecklingen av
it-inslag i den anmalda brottsligheten anvander Bra darfor statis-
tik over de beslag som registrerats av polisen.

Bra har begirt in statistik avseende det totala antalet beslag som
har registrerats av polismyndigheterna nationellt under aren
2008, 2010 och 2014. Dessutom har Bra begart in statistik fran
huvudgruppen Bokforing/Data/Kontor/Telefoni samt tillhorande
undergrupper Mobiltelefon, Datautrustning/Tillbeh5r/Program-
vara samt Dator/PC/ Mac. Bra har gjort bedomningen att en stor
del av de it-relaterade beslagen torde vara registrerade i dessa
undergrupper.

Forst 4r 2008 borjade beslagen registreras digitalt och enhetligt
vid samtliga polismyndigheter. Utvecklingen for beslagen pre-
senteras darfor for dren 2008, 2010 och 2014. Statistiken over
registrerade beslag har hiamtats fran Tvangsmedelstjansten som
ar en del av Polisens drendehanteringssystem Durtva. Statistikut-
taget har gjorts av Utredningssektionen pd Polismyndigheten. Det
skall papekas att den begirda statistiken endast kan ses som en
indikation pd utvecklingen av it-inslag i den anmalda brottslighe-
ten, och att skilet till att ett foremal tas i beslag inte framgar av
begird data.™

Nationella trygghetsundersokningen (NTU)

Brés nationella trygghetsundersokning (NTU) ar en arlig frage-
undersokning som riktar sig till allmanheten. I NTU tillfrigas
ett representativt urval av befolkningen i dldern 16-79 ar om sin
utsatthet for brott och sina kontakter med rittsvisendet.!!

I foreliggande rapport presenteras utvecklingen gallande ut-
satthet for bedrigeri via internet, hot via internet och hot via
telefonsamtal/sms. Utsattheten for bedrigeri redovisas for aren
2006-2014. Utsattheten for hot redovisas for dren 2008-2014.
Uppgifter finns dven for dren 2005-2007 men svarsalternativen

'© Beslag far till exempel tas om féremalet &r "nagon avhént genom brott”, till
exempel om en mobiltelefon som stulits patréffas hos en missténkt gérningsper-
son (27 kap. 1 § RB). Ett sddant beslag behéver i regel inte analyseras av en
it-undersokare.

" F6r ndarmare beskrivning av undersékningens genomférande hanvisas till NTU-
rapport Brd 2016:1 och dértill hérande teknisk rapport Bra 2016:3.
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var da ndgot annorlunda formulerade, vilket gor att de inte ar
jamforbara med senare dr. Svaren utelamnas darfor fran resultat-
redovisningen.

Del 2 — Rittsvasendets kompetens
och kapacitet gillande it-relaterade brott

For att besvara fragestillningarna som ar kopplade till del 2 i
uppdraget gillande vilken kompetens och kapacitet som finns
inom rittsvisendet for att hantera brott med it-inslag genomfor-
des en enkitundersokning. Enkatundersokningen foljdes dven
upp med intervjuer.

Enkitundersokning

Under december 2015 skickade Bra ut webbenkiter till tre olika
yrkeskategorier inom Aklagarmyndigheten och Polismyndigheten
—aklagare, polisidra féorundersokningsledare och it-undersokare.

Enkiterna utformades i samrad med representanter frin Natio-
nellt forensiskt centrum (NFC), Nationella operativa avdelningen
(Noa), Aklagarmyndighetens Utvecklingscentrum Stockholm samt
fran Aklagaromrade Stockholm (dir den person med nationellt
samordningsansvar for it-relaterad brottslighet arbetar). Enka-
terna anpassades efter de tre respondentgrupperna och inneholl
huvudsakligen fragor om utbildning, kunskap om olika it-relate-
rade utredningsatgirder, kompetensutvecklingsbehov, hinder i det
dagliga arbetet, utredningsstod och samverkansstrukturer.

Milsittningen var att nd samtliga dklagare som vid tiden for
undersokningen arbetade operativt som forundersokningsledare
samt samtliga polisidra forundersokningsledare. Malsattningen
var dven att nd samtliga it-forensiker och andra personer inom
Polismyndigheten som genomfor olika typer av it-understkning-
ar. Enkditen riktade sig till personer som arbetar med undersok-
ning av it-media, analys av data, internetinhdmtning, granskning
av barnpornografi samt analys och bearbetning av bild/film/
ljud. Dessa personer kan g& under benamningar som till exempel
it-tekniker, it-brottsutredare eller it-brottsspecialist. I rapporten
anvinds samlingsbegreppet it-undersokare for att beskriva it-
forensiker och 6vriga it-undersokare.

Enkiten riktade sig till forundersokningsledare och it-underso-
kare placerade pa regional niva, polisomradesniva eller lokal-
polisomradesniva (det vill siga ej forundersokningsledare och
it-undersokare placerade pd nationell nivé, t.ex. vid Noa och
NFC). Polismyndigheten saknade vid tiden for undersokningen
sammanstillningar 6ver myndighetens forundersékningsledare
och it-undersokare. Urvalsunderlaget sammanstilldes i stallet
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med hjilp av olika representanter ute i regionerna. Kvaliteten pd
de listor som Bra fick varierade stort mellan regionerna avseende
hur uppdaterade och heltickande listorna var. For samtliga tre
respondentgrupper inleddes dirfor respektive enkit med en filter-
fraga for att sidkerstilla att ritt personer besvarade enkaterna.

Svarsfrekvensen i de tre yrkeskategorierna varierade fran 54 till
59 procent (tabell 2), se bilaga 2 for mer information om distri-
butionen av enkiten. Totalt besvarade nidrmare 1 200 personer
ndgon av de tre enkiterna. Brd bedomer att det stora antalet svar
ger virdefull information for att belysa de brister och utveck-
lingsmoijligheter som de tre yrkeskategorierna upplever som
kopplade till deras drenden med it-inslag.

Tabell 2. Distribuerade och besvarade enkéter per respondentgrupp.

Utskick (antal) Besvarade (antal) Svarsfrekvens (%)

Aklagare 719 387 54
Polisidra fu-ledare 1183 670 57
It-undersokare 224 132 59
Totalt 2126 1189 56
Intervjuer

Utover den enkitundersokning som genomfordes med operativa
aklagare, polisidra forundersokningsledare och it-undersokare
har Bra dven intervjuat 9 personer verksamma inom Aklagar-
myndigheten och 24 personer verksamma inom Polismyndighe-
ten, sdval pa nationell som pa regional niva.'? Respondenterna
hade varierande erfarenhet och kunskap gillande it-relaterade
brott, alltifrin jourhavande forundersokningsledare till personer
med specialkunskaper inom it-omrédet.

Syftet med intervjuerna var att utveckla en battre forstéaelse for
de brister och utvecklingsmojligheter som framkommer i enkat-
undersokningen och att dirigenom béttre kunna illustrera och
tydliggora dem i rapporten. Intervjuerna var semistrukturerade
och foljde en intervjuguide. Beroende pa respondentens funktion
var intervjufrdgorna delvis olika vid olika intervjutillfallen. Fokus
for intervjuerna har dven utvecklats i takt med arbetet. Intervju-
erna skedde l6pande under uppdragets genomférande.

Del 3 — System for statistiskt underlag

Den tredje delen av uppdraget ar att kartlagga vilka behov
rattsvasendet har av ett statistiskt underlag for brott med it-inslag

12 Personer anstillda vid Aklagarmyndighetens eller Polismyndighetens omrade/
region Syd, Vast, Stockholm och Nord har intervjuats.
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samt vilka mojligheter det finns att utforma ett system enligt

de behov som identifierats. For att besvara fragestallningarna
kopplade till del 3 skickade Bra ut skriftliga fragor till personer
verksamma inom olika delar av rittsviasendet och genomforde
intervjuer med foretriadare fran Polismyndigheten och Aklagar-
myndigheten. Dartill analyserades genomforda och planerade
forandringar inom Bras officiella kriminalstatistik och i de frage-
undersokningar som Bré regelbundet genomfor.

Skriftliga fragor och intervjuer

For att analysera vilket behov som finns av ett statistiskt underlag
for brott med it-inslag och vilka mojligheter det finns att utforma
ett sddant system har Bra skickat ut skriftliga fragor till personer
som ir verksamma inom Polismyndigheten, Aklagarmyndighe-
ten, Ekobrottsmyndigheten, Domstolsverket, Tullverket, Kust-
bevakningen, Skatteverket och Sikerhetspolisen. Samtliga dessa
myndigheter fick fragor om vilket behov myndigheterna har av
statistik for att folja utvecklingen av it-inslag i de anmalda brot-
ten, vilket/vilka drendehanteringssystem som anvinds inom myn-
digheten i dag och vilka mojligheter det finns att fa ut statistik
fran systemet som kan anvindas for att folja utvecklingen av it-
inslag i den anmalda brottsligheten. Fragorna besvarades skrift-
ligt via mejl. Personerna fran de olika myndigheterna rekrytera-
des delvis efter rekommendation fran personer som Bra tidigare
hade intervjuat, delvis genom att Bra kontaktade myndigheten
centralt som direfter delegerade fragorna. I en del fall besvarades
frdgorna inte av de personer som Bra ursprungligen kontaktade,
utan av ndgon av annan som myndigheten ansag vara battre
limpad. I vissa fall besvarades fradgorna gemensamt av olika
personer pd myndigheten. Ofta hade de utvalda personerna ndgot
slags ansvar for myndighetens drendehanteringssystem eller det
utvecklingsarbete som bedrivs inom systemet.

For att fa en battre forstdelse for hur ett statistiskt system skulle
kunna utformas, till exempel vilka nyckeltal som borde regist-
reras, har Bra dessutom genomfort semistrukturerade intervjuer
med personer som dr verksamma inom olika delar av Polismyn-
digheten (till exempel Noa, NFC och regionala it-forensiska
sektioner).!? Intervjuerna konkretiserade myndighetens behov av
ett statistiskt system som gor det mojligt att kunna folja utveck-
lingen av it-inslag i de anmailda brotten, vilka nyckeltal en sddan
statistik bor innehalla samt hur ett sddant system i s fall bor
utformas.

'8 Fragan om vilket behov som finns av ett statistiskt underlag for att kunna félja ut-
vecklingen av it-relaterade brott och hur ett sddant system skulle kunna utformas
har stéllts i samtliga intervjuer som genomférts inom ramen fér uppdraget (se
metod for del 2).
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Analys av Bras befintliga datakallor

For att besvara fragestillningarna kopplade till del 3 har Bra
dessutom sett 6ver mojligheterna att mita it-inslag i de anmalda
brotten genom att anvianda Bras befintliga datakallor. Bland
annat redogors for mojligheten att fora in nya brottskoder i
brottsklassifikationssystemet, vilket ligger grund for den officiella
kriminalstatistiken. Dessutom redogors for genomférda och pla-
nerade forandringar i Bras frageundersokningar Nationella trygg-
hetsundersokningen (NTU) och Skolundersokningen om brott
(SUB). I den del av kapitlet dir kriminalstatistiken och systemet
med brottskoder beskrivs har Enheten for rattsstatistik (ERS) vid
Bra medverkat. ERS ir den del av myndigheten som ansvarar for
uppbyggnaden av statistiken 6ver anmalda brott, anvindningen
av brottskoder i detta system och som representerar Bra i arbetet
med Rattsvisendets informationsforsorjning (RIF).

Ovriga informationskillor:
litteratursokning och referensgrupp

For att fa en bild av sdvil det nationella som det internationella
kunskapsldget har Bra genomfort litteratursokningar i forsk-
ningsdatabaser. Brd har dven gétt igenom myndighetsrapporter
och annat bakgrundsmaterial som inte dterfinns i databaserna (sd
kallad gra litteratur). Med hanvisning till att uppdraget tydligt
avser svenska forhallanden, vilka paverkas av organisation, re-
gelverk och lagstiftning i Sverige, anvands huvudsakligen svenska
referenser i rapporten. For en kort genomgéang av hur andra lan-
der hanterar it-relaterad brottslighet, se Riksrevisionen (2015).

Genom hela projekttiden har Bra haft niara samarbete med Na-
tionella operativa avdelningen (Noa) och Nationellt forensiskt
centrum (NFC) vid Polismyndigheten samt med representanter
fran Aklagarmyndigheten. Personerna har fungerat som refe-
renspersoner och har kontinuerligt bidragit med uppslag. I slutet
av projekttiden genomfordes ett seminarium dar de preliminira
resultaten presenterades for referensgruppen med syfte att fa
aterkoppling frdn seminariedeltagarna.
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Utvecklingen av it-inslag
1 de anmalda brotten

Den forsta delen i regeringens uppdrag till Brd handlar om att
kartlagga utvecklingen sedan 2006 nar det galler forekomsten

av it-inslag i de anmalda brotten. Som beskrevs i det inledande
kapitlet saknas det i dag ett system dar utvecklingen enkelt gar
att folja. For att beskriva utvecklingen har Bra darfor anvint sig
av olika killor. I foljande kapitel presenteras forst siffror frin den
officiella kriminalstatistiken for de brott dar brottskoden anvi-
sar att det anmilda brottet dr it-relaterat. Darefter presenteras
resultatet fran den kartliggning som Bra har gjort utifrin den
information som framgdr i ett urval omfattande drygt 4800 polis-
anmalningar. Syftet dr att ticka in samtliga brottskategorier och
se hur utvecklingen ser ut och vad it-inslagen kan besta av for de
olika kategorierna. I ett tredje steg beskrivs utvecklingen av an-
talet it-beslag under tidsperioden och i ett fjarde steg siffror Gver
utvecklingen av den sjdlvrapporterade utsattheten enligt Bras
Nationella trygghetsundersokning (NTU). Férutom ovan nimnda
datakillor redogors i kapitlet dven for vad som framkommit i
Bras intervjuer med personer verksamma inom Polismyndigheten
och Aklagarmyndigheten kring hur ofta det forekommer it-inslag
i de polisanmalda brotten samt vad dessa it-inslag utgors av.

Utvecklingen enligt kriminalstatistiken

Mojligheten att folja den it-relaterade brottslighetens utveckling
med hjdlp av kriminalstatistiken 4r i dag starkt begransad. Be-
gransningarna handlar i huvudsak om att det i dagens klassifika-
tionssystem for brott inte finns nidgon generell it-dimension som
visar om brottet har it-inslag eller inte. For ett visst antal brott
gar det dock att utifrdn brottskoden utldsa att brottet har skett i
it-miljo. Dessa brottstyper ar datorbedrageri, bedrageri med hjalp
av internet, dataintrang, datasabotage, internetrelaterade barn-
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pornografibrott, brott mot upphovsritten genom fildelning samt
brott mot det industriella rattsskyddet med hjilp av internet.'*

Over 900 procents 6kning av antalet
anmalda it-relaterade brott enligt brottskod

I figur 1 har de anmalda brott dir brottskoden anvisar att brot-
tet skett med hjalp av it slagits samman for att visa hur utveck-
lingen ser ut for dessa brott under tidsperioden 2006 till 20135,
standardiserat for befolkningsutvecklingen.!’ Figuren visar pd en
kraftig okning, fran 96 per 100 000 invdnare dr 2006 till 1 004
per 100 000 invanare 4r 2015. Det innebar en okning pa 949 pro-
cent.'® Detta att jamfora med okningen for det totala antalet
anmalda brott per 100 000 invanare under samma tidsperiod som
uppgar till cirka 14 procent. Det gar dock inte att med hjilp av
diagrammet dra nigra slutsatser om it-inslagen for brott med ov-
riga brottskoder. Det gir inte heller att utifran siffrorna utldsa om
det handlar om nya brott, eller om en forflyttning av brott, det vill
saga om traditionella brott har flyttat over till it-miljo.

Figur 1. Totala antalet anmalda it-relaterade brott enligt brottskod (dator-
bedrageri, bedrageri med hjalp av internet, dataintrang, internetrelaterade
barnpornografibrott, datasabotage), ar 2006-2015 per 100 000 personer i
befolkningen.
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4 Ut6ver uppraknade brottskoder finns det ett antal brott som brukar beskrivas
som att de i huvudsak begés i it-milj6er, till exempel brott mot personuppgiftsla-
gen, olovlig avlyssning och brott mot telehemlighet.

5 Den antalsméssigt storsta brottstypen ar datorbedrageri, foljt av bedrégeri med
hjélp av internet och darefter dataintrang. Internetrelaterat barnpornografibrott
och datasabotage ligger pa antalsméssigt betydligt lagre nivaer. Brottskoderna
"Brott mot upphovsrétten genom fildelning” och "Brott mot det industriella rétts-
skyddet med hjélp av internet” tillkom férst 2010 och redovisas darfér ej i figuren.

'® Riksrevisionen har i en tidigare rapport konstaterat att 6kningen av it-relaterade
brott fram till ar 2014 uppgar till 767 procent (Riksrevisionen 2015). Om denna
siffra befolkningsstandardiseras, sa att den &r jamférbar med Bras berakningar,
&r 6kningen 712 procent. Bras analyser visar att den snabba ¢kningstakten har
fortsatt sedan 2014.
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I absoluta tal 4r den observerade 6kningen storst nar det galler
brottstypen datorbedrageri och darefter bedrageri med hjilp av
internet. Mellan ar 2006 och 2015 6kade antalet anmailda dator-
bedrigerier fran cirka 6 200 till 67 100 och bedrigeri med hjalp
av internet fran 1 500 till 24 100 (figur 2).

Figur 2. Utvecklingen av antalet anmaélda it-relaterade brott enligt brottskod ar
2006-2015."7 Absoluta tal. Kriminalstatistik.
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Utvecklingen enligt informationen

i polisanmalningarna

I denna del redogors for utvecklingen av it-inslag i polisanmalda
brott, bade totalt sett och for olika brottskategorier. Resultatet
bygger pa den granskning av polisanmalningar som Bra har
gjort inom ramen for studien. Som redogjorts for i metodavsnit-
tet kodades it-inslagen i tre nivder (it ar madlet, it ar medlet eller
att det i polisanmalan framkommer att det pa nigot annat satt
finns en it-berdring). I den foljande resultatredovisningen ar de
tre kategorierna sammanslagna, vilket fortsittningsvis kallas for
att det anmalda brottet har it-inslag”. For en mer detaljerad
redogorelse over utvecklingen uppdelad pa de tre nivderna, se
tabell 1B i bilaga 1.

En begransning med den kodning av polisanmilningar som har
genomforts dr att polisanmalningarna sillan innehaller informa-
tion om “it-beroring”, det vill siga att det finns digital bevisning

'® For brottskoderna "Brott mot upphovsrétten genom fildelning” samt "Brott mot
det industriella rattsskyddet med hjélp av internet” ar antalet anmélningar relativt
sett mycket lagt och det finns ingen tydlig trend i utvecklingen. Antalet anmalda
brott mot upphovsriatten genom fildelning har varierat mellan 19 och 41 stycken
och antalet anmélda brott mot det industriella rattsskyddet har varierat mellan 2
och 14 stycken. Uppgifter finns bara registrerade fran 2010 och redovisas darf6r
inte i figuren.
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i arendet. Det beror pa att information om forekomst av sidan
bevisning sillan beskrivs i fritexten i polisanmalningarna, utan
framkommer forst senare nir en eventuell férundersékning

har inletts. Det innebir att andelen anmailningar dar det, enligt
granskningen, finns en it-berdring med all sannolikhet utgor en
grov underskattning av det faktiska antalet drenden som har en
it-beroring. Det paverkar dirmed den sammanslagna siffran over
andelen drenden som har it-inslag. Pa grund av dessa metodpro-
blem gér det inte att utifrdn dessa siffror uttala sig om de faktiska
nivderna av it-inslag i de anmilda brotten. Eftersom avsaknaden
av information rorande it-beroring troligtvis ser likadan ut mel-
lan de olika undersokningsdren gar det daremot att tala om den
generella utvecklingstrenden nar det galler it-inslag i den anmalda
brottsligheten.

Andelen it-inslag har mer an férdubblats sedan 2006

Resultatet fran Bras granskning av polisanmalningar visar att it-
inslagen i de polisanmilda brotten totalt sett har mer dn fordubb-
lats mellan dren 2006 och 2014 (fran 7 till 17 procent).!®* Som
ovan namnts bor dock de redovisade nivaerna tolkas med stor
forsiktighet, da de med all sannolikhet utgor en kraftig under-
skattning av den totala andelen brott med it-inslag (figur 3).

Figur 3. Skattning av andel av samtliga anmalda brott som har it-inslag ar
2006, 2010 och 2014. Procent.
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Majoriteten av de polisidra forundersokningsledare och dklagare
som Brd har intervjuat inom ramen for studien anser att det i

'8 Skattningen tar hansyn till det totala antalet anmélda brott som tillhér de separata
brottskategorierna (brott mot person, tillgreppsbrott etc.) de olika &ren. Brott mot
trafikbrottslagen ingér i analysen, men andelen med it-inslag har satts till noll i
bergkningarna pa grund av det i metodavsnittet némnda stora interna bortfallet fér
denna brottstyp, vilket beror pa att fritext saknades fér manga anmélningar, samt
att andelen brott med it-inslag var liten bland de anmélningar som hade fritext.



dag snarare dr regel 4n undantag att det finns potentiell digital
bevisning i drendena. Den digitala bevisningen kan till exempel
utgoOras av beslagtagna mobiltelefoner som innehaller ndgon slags
information som kan styrka brott, vdld som har filmats med en
mobiltelefon, butiksran eller snatterier som har filmats med en
overvakningskamera' eller data frin en masttomning. Narmast
foljer en beskrivning av utvecklingen inom de enskilda brottsty-
perna i urvalet av polisanmalningar.

Hotfulla och krinkande meddelanden bakom
okning av it-inslag vid brott mot person

Uttrycket brott mot person dr en sammanfattande term i krimi-
nalstatistiken som avser brotten i brottsbalkens kapitel 3-7. Det
ror sig om olika typer av valdsbrott, olaga hot och ofredande,
arekriankningsbrott (fortal och férolimpning), sexualbrott och
brott mot familj. I brott mot person ingdr bland annat dven brot-
ten dataintrang (BrB kap. 4, 9 ¢ §) och krankande fotografering
(BrB kap. 4, 6 a §).

Andelen brott mot person med it-inslag har 6kat fran 11 till

26 procent (figur 4) mellan dren 2006 till 2014. Det motsvarar
mer dn en férdubbling av andelen anmilda brott med it-inslag.
Bakom okningen ligger framst att hotfulla, krankande eller andra
meddelanden via text/ljud/bild pd mobiltelefon, via e-post eller
socialt forum pa internet har 6kat. Aven it-inslag som bestar i att
mélsdgarens e-post eller dator har kapats har okat.

Figur 4. Andel brott inom kategorin brott mot person dar det framgar att
det finns it-inslag enligt urvalet brottsanmalningar ar 2006, 2010 och 2014.
Procent.
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' Bildupptagning fran 6vervakningskameror lagras i dag huvudsakligen i digitalt
format, det vill séga limnar digitala spar (se rapportens definition). Bildundersék-
ningar utgér en del av it-forensiken.
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Den observerade okningen inom kategorin it har annan bero-
ring (tabell 1B i bilaga 1) beror frimst pad en 6kad forekomst

av Overvakningskameror som har, eller kan ha, filmat brottet
eller garningspersonen. Enligt polisidra forundersokningsledare
som Bra har intervjuat ir det dessutom vanligt att till exempel
krogrelaterat vald filmas med mobiltelefoner. Brottet kan bade
ha filmats av garningspersonen eller ett vittne till handelsen. Det
betonas dock att informationen om sddan bevisning sillan finns i
drendets initialskede.?

Storst andel it-inslag bland bedrageribrotten

Brottsbalkens kapitel ”Bedriageri och annan oredlighet” (BrB
kap. 9) avser bedragerier samt vissa andra brott, daribland ocker,
utpressning och haleri. Antalsmassigt dominerar bedrigeribrot-
ten bland polisanmalningarna om brott mot BrB kap. 9. For
bedrageribrotten dterfinns, som tidigare namnts, tva brottskoder
som specifikt tar upp brott som per definition har koppling till it:
datorbedrigeri och bedrigeri med hjilp av internet. Men it-inslag
forekommer ocksd bland bedragerier som inte registreras under
dessa brottskoder (Brd 2016:9).

Totalt sett har det inom kategorin bedridgeri och annan oredlig-
het skett en 6kning av andelen brott som har it-inslag, fran 41
till 71 procent (figur 5). Det motsvarar en okning pa 73 procent.
Som framgatt tidigare har antalet datorbedrigerier och bedri-
gerier med hjalp av internet okat kraftigt under perioden, vilket
har stor inverkan pa resultatet. En vanligt forekommande typ av
bedrigeri ar kortbedragerier (Bra 2016:9). De flesta av dessa

Figur 5. Andel brott inom kategorin bedréageri m.m. dér det framgar att det
finns it-inslag enligt urvalet brottsanmalningar ar 2006, 2010 och 2014.
Procent.
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20 For en mer detaljerad redogérelse for hur it-inslag kan se ut vid brott mot person,
se bilaga 3.



har brottskoden datorbedrageri enligt anmalningarna, men de
aterfinns dven under brottskoderna for 6vrigt bedrageri, konto-
kortsbedrageri eller bedrigeri med hjilp av internet.

Det ar en stor variation i tillvigagdngsittet for anmalda bedra-
geribrott med it-inslag. Vanligt vid de polisanmalda kortbedra-
gerierna i materialet ar att mdlsdagaren har sitt kort i behall men
uppticker att det dragits summor fran kontot. Inte sillan galler
det kop eller uttag utomlands i delar av viarlden som malsigaren
inte besokt. En annan relativt vanlig typ av drenden i materialet
giller forsaljning pa falska grunder, diar bedragarna siljer pro-
dukter pa forsiljningssidor som Blocket eller via andra annonser
pa internet. Efter betalning levereras aldrig produkterna eller
produkten héller inte vad som utlovats.?!

Fler beslag bakom okning av
it-inslag vid narkotikabrott

Brott mot narkotikastrafflagen (1968:64) tar upp overldtelse,
innehav, eget bruk och framstillning av narkotika. De vanligaste
anmilda narkotikabrotten giller innehav och eget bruk. Som
framgar av figur 6 visar Brds granskning att det har skett en ok-
ning av it-inslag 6ver tid dven vid narkotikabrott, frdn 0 procent
ar 2006 till 4 procent ar 2014 (figur 6). Samtliga dessa it-inslag
utgors av it-beroring, dar det har gjorts ett beslag av de miss-
tanktas mobiltelefoner (tabell 1B i bilaga 1). Dels handlar det om
drenden didr personer misstinks for eget bruk eller innehav av
narkotika (och i nagra fall 6verlatelse) och dir polisen beslagtar

Figur 6. Andel brott inom kategorin narkotikabrott dar det framgar att det
finns it-inslag enligt urvalet brottsanmalningar ar 2006, 2010 och 2014.
Procent.
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2 For en mer detaljerad redogérelse for hur it-inslag kan se ut vid bedrégeri och
annan oredlighet, se bilaga 3. Se dven Bra-rapport 2016:9.
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de misstanktas telefoner for att soka efter bevis. Dels handlar det
om anmilningar som ror personer som misstanks for andra brott
an narkotikabrott, men dir en genomgéng av meddelanden i
deras mobiltelefoner dven tyder pa befattning med narkotika.

Som tidigare namnts utgor Brds granskning av andelen it-inslag i
de polisanmailda brotten sannolikt en grov underskattning av den
faktiska andelen it-inslag i brotten. Det beror pa att information
om eventuell it-beroring sillan finns tillganglig eller antecknas i
anmalningarnas fritext vid anmalningstillfallet. De redovisade ni-
vaerna blir sarskilt problematiska for brottstyper dar it-inslagen i
hog utstrackning bestar av it-beroring, som vid narkotikabrott.

Enligt Brés intervjuer med personer som ar verksamma inom
Polismyndigheten dr beslag av misstinktas mobiltelefoner vanligt
forekommande vid narkotikabrott. Ofta syftar beslaget till att
kunna bevisa ett ”kop- och salj”-forfarande mellan tvd misstanka
personer genom exempelvis sms-korrespondens.

Overvakningskameror bakom 6kning av
it-relaterade tillgrepps- och skadegorelsebrott

Brottsbalkens kapitel 8 giller olika tillgreppsbrott, till exempel
stold, inbrott och ran. Har visar Brds genomgang av polisanmal-
ningar en 0kande trend 6ver tid av andelen tillgreppsbrott som
har it-inslag. Mellan 4r 2006 och 2014 har denna andel mer dn
fordubblats fran cirka fyra till nio procent (figur 7). Liksom vid
narkotikabrott utgors samtliga it-inslag av ndgon form av

Figur 7. Andel brott inom kategorin tiligreppsbrott dar det framgar att det
finns it-inslag enligt urvalet brottsanmalningar ar 2006, 2010 och 2014.
Procent.

Procent

100
Tillgreppsbrott

80 96 94 91

60 |:| It-inslag framgar ej
I It-inslag

40 |—

20 —

9
4 6
0 [ I ||
2006 2010 2014

22 Skillnaderna mellan &ren ndr endast statistisk signifikans p& 10-procents niva (se
tabell 1B i bilaga 1). Det ska vidare ndmnas att en avgrénsning i analysen &r att
fall som géller rena stélder av datorer, mobiler och liknande, utan vidare uppgifter
i drendena, inte klassificerats som it-inslag (satillvida det inte framgétt att det
finns nigon annan slags it-koppling).



it-beroring, vilket innebar att den redovisade nivan for andelen it-
inslag bor ses som en grov underskattning (tabell 1B i bilaga 1).

Okningen av it-inslag vid tillgreppsbrott utgors i huvudsak av en
okad forekomst av beskrivningar om att det finns 6vervaknings-
kameror som har, eller kan ha, filmat den brottsliga handelsen
eller som bor undersokas. It-inslagen kan dven utgoras av beslag
av misstankta personers mobiler. Ett fital drenden giller stolder
som utforts av anstillda, dir stolderna lamnat spdr i arbetsplat-
sernas datasystem.

Aven vid anmilda brott mot brottsbalkens kap. 12 om skade-
gorelsebrott (t.ex. klotter, skadegorelse pa motorfordon och ska-
degorelse genom brand) kan en okad forekomst av hanvisningar
till 6vervakningskameror i polisanmilningarna ligga bakom den
totala 6kningen av it-inslag som observeras inom brottskatego-
rin. Brds granskning visar att andelen it-inslag inom brottska-
tegorin har okat fran 1 procent ar 2006 till 5 procent ar 2014.
Eftersom it-inslagen dven vid denna brottstyp enbart utgors av
it-beroring bor de redovisade nivderna ses som en grov under-
skattning (figur 8 och tabell 1B i bilaga 1).

Figur 8. Andel brott inom kategorin skadegérelse dar det framgar att det finns
it-inslag enligt urvalet brottsanmalningar ar 2006, 2010 och 2014. Procent.
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Forutom hanvisningar till overvakningskameror forekommer
beskrivningar om att privatpersoner har filmat hindelsen med
mobiltelefoner. Det forekommer ocksé att sms-korrespondens
mellan misstankta garningspersoner har foregatt skadegorel-

sen, vilket darfor kan anvandas som bevismaterial. Enligt Bras
intervjuer med polisidra forundersokningsledare finns det en stor
potential i de digitala sparen, till exempel vid skadegorelsebrott.
Exempelvis kan klottrare som misstidnks for ett brott ofta bindas
till flera fall av klotter med hjilp av bilder och geopositioneringar
i den misstinktes mobiltelefon.
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Trafikbrott — svart att mita utvecklingen

Brott mot trafikbrottslagen (1951:649) giller till exempel vards-
l6shet i trafik, olovlig kérning och rattfylleri.* Aven brott mot
denna lag har ingdtt i Bréds granskning av polisanmalningar.
Emellertid visade det sig, som tidigare nimnts, att det interna
bortfallet var stort for brottskategorin. Det beror pa att en fritext
saknades for majoriteten av anmélningarna frin dren 2006 och
2010. Det innebdr att det inte ar meningsfullt med en beskrivning
for de olika aren. I det fatal fall dar det framgar nagon it-bero-
ring 6ver huvud taget handlar det uteslutande om 6vervaknings-
kameror.**

Ovriga brott — ingen 6kning av it-inslag

Kategorin ”6vriga brott” anvinds ibland i redovisningar av de
anmailda brotten i kriminalstatistiken (Brd 2015:16).%° Den avser
brott som inte ingar i de hittills redovisade kategorierna, och
tacker ett antal olika brott av varierande slag. Savil vissa valds-
eller hotbrott (exempelvis vald mot tjansteman och 6vergrepp i
rattssak) som andra typer av brott (till exempel 6vertradelse av
kontaktforbud och brott mot skattebrottslagen). Det syns inget
klart monster nir det galler utvecklingen av it-inslag for katego-
rin 6vriga brott (figur 9 och tabell 1B i bilaga 1).2¢

Figur 9. Andel brott inom kategorin évriga brott dar det framgar att det finns
it-inslag enligt urvalet brottsanmalningar ar 2006, 2010 och 2014. Procent.
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23 Det ar viktigt att notera att fortkérning som gett ordningsbot inte ingér i statis-
tiken 6ver anmaélda brott (och diarmed inte i urvalet). En annan studie fran Bra
visar en stor 6kning 6ver tid av antalet fortkérningar som upptécks med hjélp av
vigkameror (Br& 2016a).

24 Sammanlagt 2 procent (sex anmalningar av totalt 289 med fritext).

% Kategorin 6vriga brott utgjorde totalt 11 procent av de anmélda brotten ar 2014
(Brad 2015:16).

26 Skillnaderna mellan &ren &r inte statistiskt sékerstéllda.



Det ar en relativt stor variation av vilka it-inslag som forekom-
mer i de anmalningar som tillhor denna brottskategori, till exem-
pel overtradelser av kontaktforbud som skett via mobiltelefon,
vald mot tjansteman som filmats av 6vervakningskamera och
brott mot skattebrottslagen, dar it-inslagen kan bestd av vilsele-
dande riakenskapsmaterial och bokforing som lagrats digitalt pa
dataservrar.

Utvecklingen av nya modus och it-inslag

En slutsats utifrdn genomgangen av urvalet av de polisanmalda
brotten ar att andelen anmalda brott med it-inslag har mer dn
fordubblats under den studerade tidsperioden. Andelen brott med
it-inslag ar storst nar det giller brott mot person och bedrageri-
brott, och dessa brottskategorier har darfor storst paverkan pa
resultatet.

Bakom den generella 6kning som observeras i polisanmalning-
arna bedoms ett antal faktorer spela in. En viktig faktor ar att det
har skett en 0kning av brott som per definiton har it-inslag (t.ex.
datorbedrigeri, bedrageri med hjalp av internet, dataintrang).

En annan faktor dr att utvecklingen av sociala medier avspeglas i
okningar av hot, ofredanden och andra brott som sker via sidana
kommunikationsvigar. En tredje faktor dr att andelen brott som
har filmats av 6vervakningskameror tycks ha okat, vilket galler
for flera typer av brott (t.ex. valdsbrott, stold och skadegorelse).
En fjarde faktor som forklarar den 6kning av it-inslag som
observeras i polisanmilningarna ar att polisens beslag av miss-
tankta personers mobiltelefoner tycks ha okat, till exempel vid
narkotikabrott.

Utvecklingen av antalet it-beslag

Enligt foretradare for NFC ar it-spar den typ av spar som vaxer
snabbast inom kriminaltekniken och inom brottsutredningar
generellt. For att belysa utvecklingen av it-inslag i de anmalda
brotten har Brd, som en kompletterande datakalla, begirt in
statistik over beslag som har registrerats i Polisens drendehan-
teringssystem DurTva.?” Beslagtaget gods registreras i Polisens
arendehanteringssystem i en huvudgrupp och darefter i en under-
grupp. I systemet finns huvudgrupper som Droger/Narkotikared-
skap, Fordon/ Fordonstillbehor/Trafik/Flyg och Bokféring/Data/
Kontor/Telefoni. Inom huvudgruppen Bokféring/Data/Kontor/
Telefoni finns bland annat undergrupperna Mobiltelefon, Data-
utrustning/Tillbehor/Programvara samt Dator/PC/Mac. Eftersom

27 Statistiken 6ver registrerade beslag har hamtats fran Tvangsmedelstjénsten
som &r en del av Durtva. Statistikuttaget har gjorts av Utredningssektionen pa
Polismyndigheten.

Bra rapport 2016:17

39



Bra rapport 2016:17

40

dessa undergrupper rimligtvis kan beskrivas som it-relaterade har
Bra valt att studera utvecklingen for dessa undergrupper.

Ett okat inflode av registrerade it-beslag kan paverka de brotts-
utredande myndigheterna i form av ett 6kat inflode till den it-
forensiska verksamheten. Det bor dock podngteras att det utifran
statistiken inte gar att utlisa om det beslagtagna foremalet har
lamnats in for it-undersokning eller inte. Det bor ocksa noteras
att skilet till att ett foremdl tas i beslag inte framgar av begird
data. Beslag far till exempel tas om foremalet 4r "ndgon avhint
genom brott”, exempelvis om en mobiltelefon som stulits patraf-
fas hos en misstiankt garningsperson (27 kap. 1 § RB). Ett sidant
beslag behover i regel inte analyseras av en it-undersokare.

De redovisade siffrorna bor dirfor tolkas med forsiktighet. Det
ska ocksd betonas att det utifrin materialet inte gar att utlisa om
det har skett en forandring av komplexiteten av de beslagtagna
foremalen som lamnas in for undersokning (t.ex. okad forekomst
av krypterad data) eller av miangden data i den beslagtagna
utrustningen. Enligt flera av Bras intervjupersoner har teknikut-
vecklingen inneburit att till exempel mobiltelefoner har fitt en
kraftigt 6kad lagringskapacitet och dven blivit alltmer avance-
rade under den aktuella tidsperioden. Det gor att det darmed tar
langre tid att undersoka varje beslag.

Antalet it-relaterade beslag har okat

Resultatet visar att det har skett en 6kning av antalet it-beslag
mellan 20082 och 2014 (figur 10). Ar 2014 registrerades 72 382
beslag i huvudgruppen Bokforing/Data/Kontor/Telefoni, vilket
kan jimforas med 53 883 beslag ar 2008. Det motsvarar en ok-
ning pa 34 procent. Okningen férekommer i samtliga undergrup-
per av huvudkategorin som Bra har studerat. Den procentuella
Okningen dr storst inom undergruppen Dator/PC/Mac som har
okat med 64 procent. Undergruppen Mobiltelefon har 6kat med
59 procent och Datautrustning/Tillbehor/Programuvara har okat
med 26 procent under den aktuella tidsperioden.? Den observe-
rade 0kningen kan jamforas med den totala 6kningen for beslag
(for samtliga huvudgrupper) under samma tidsperiod, som ar

8 procent.

Aven om det utifran siffrorna inte gar att utlisa hur stor andel
av det beslagtagna godset som har lamnats in for undersokning
till den it-forensiska verksamheten ar det sannolikt att 6kningen

28 Beslagsprotokoll har registrerats digitalt och pa ett enhetligt s&tt fran och med ar
2008. Bra har darfor valt att redovisa statistiken frdn och med ar 2008.

22 Ar 2008 registrerades 5 963 beslag i undergruppen Dator/PC/Mac, 22 098
beslag i undergruppen Mobiltelefon och 7 232 i undergruppen Datautrustning/
tillbehér/programvara. Motsvarande antal ar 2014 var 9 750, 35 036 och 9 135.



Figur 10. Antal beslag i undergrupperna Mobiltelefon, Dator/PC/ Mac och
Datautrustning/Tillbehor/Programvara som registrerats i polismyndigheterna
under aren 2008, 2010 och 2014.
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av antalet it-beslag har inneburit ett storre inflode till Polismyn-
dighetens it-forensiska sektioner. Att det har skett en 6kning av
antalet it-beslag bekraftas av flera av Bras intervjupersoner, bade
inom den brottsutredande och inom den it-forensiska verksam-
heten. Intervjupersonerna dr dven Gverens om att bevisen som
it-beslagen kan generera manga gdnger har mycket stor betydelse
for utredningen och att det finns en underutnyttjad potential i den
information som ligger lagrad i till exempel mobiltelefoner. Flera
menar dock att polisen i dag ”tar beslag och tommer mobiltelefo-
ner i nistan vartenda drende”, och en del menar att det har skett
en “informationsoverdos” av bevismaterial fran mobiltelefoner.

Utveckling av den sjalvrapporterade utsatt-
heten for bedrigeri och hot enligt NTU

Ett annat sétt att studera brottsutvecklingen 4r att anvinda sig
av frageundersokningar till representativa urval av befolkningen.
I Bras rikstackande Nationella trygghetsundersokning (NTU) far
12 000 personer mellan 16 och 79 ar besvara fragor om utsatthet
for brott, trygghet, fortroende for rattsvasendet samt brottsoffers
kontakter med rattsviasendet. Respondenter som uppger sig ha
utsatts for brott under foregiende ar ges ett antal foljdfragor om
olika omstandigheter kring det brott de utsatts for, till exempel
var brottet dgde rum.>® For brottstyperna bedrageri och hot gér
det att utifrdn undersokningen urskilja hur stor andel av brotten
som har skett via internet. En av fordelarna med undersokningen

29 Respondenter som uppger att de utsatts for hot ges i NTU en féljdfraga om pa
vilket sétt de blev hotade, dar telefonsamtal/sms och e-post/chatt/internet ar tva
mdjliga svarsalternativ. Respondenter som uppger sig ha utsatts for bedrageri far
svara pé fragan om det var via internet som personen "blivit lurad” (Bra 2016:1).
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ar att det gér att studera utvecklingen av brottsligheten utan att
vara beroende av att brottet har anmalts till polisen. En annan
fordel med att anvinda NTU, jaimfort med kriminalstatistiken, ar
att det utifrdn undersokningen dr mojligt att se om brotten dnd-
rar karaktir, till exempel om allt fler brott dger rum i it-miljo.

Okning av bedrigerier och hot via internet

Enligt NTU har andelen personer som utsatts for bedrageri under
foregdende ar i genomsnitt legat pa cirka 3 procent under hela
tidsperioden 2006 till 2014. I forhallande till forandringen av
befolkningsmingden har det skett en viss 6kning av det skattade
antal som uppger sig ha utsatts for bedrageri.

12006 ars undersokning uppgick det skattade antalet bedragerier
via internet i befolkningen till 52 178, och i 2014 ars undersok-
ning hade detta antal okat till 139 541. Det motsvarar en 6kning
pa 167 procent avseende bedrigerier via internet. I 2006 ars
NTU uppgavs nirmare 20 procent av bedrigerierna ha dgt rum
via internet och i 2014 ars undersokning har denna andel 6kat
till 44 procent (figur 11).3!

Figur 11. Skattad andel av bedragerihdndelserna i befolkningen (16-79 ar)
som skett via internet, enligt NTU. Procent.
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Ar 2006 uppgav 4,6 procent av personerna som besvarade NTU
att de hade utsatts for hot under det foregdende aret, oavsett
tillvigagdngssitt. Sedan dess har nivan legat stabilt kring drygt
4 procent.

12008 ars undersokning®? uppgick det skattade antalet hot via
”e-post, chatt eller internet” i befolkningen till 24 534. 12014 ars
undersokning hade antalet okat till 46 836. Det motsvarar en 6k-

31 Kategorierna &r inte dmsesidigt uteslutande da de bygger pa tva separata fragor.
32 Svarsalternativen for hur respondenterna blivit hotade var annorlunda fér 2005-
2007, vilket gor att de inte gar att jamféra med 6vriga ar.



ning med 91 procent av hot via internet. Resultatet innebar aven
att en storre andel av de hot som allmanheten utsitts for numera

dger rum via internet (2,7 procent ar 2008, 6,6 procent ar 2014).

Resultaten i korthet

¢ Resultatet fran samtliga datakallor som Bra har anvant for
att kartlagga hur forekomsten av it-inslag i de anmalda brot-
ten har utvecklats visar att det har skett en tydlig 6kning av

Bra rapport 2016:17

it-relaterade brott under perioden 2006-2014. Okningen giller
béde totalt sett och for flera olika brottstyper.

Enligt den officiella kriminalstatistiken har de brott som utifran
brottskod anger att brottet har it-inslag (datorbedrageri, bedra-

geri med hjalp av internet, dataintrang samt internetrelaterade
barnpornografibrott) 6kat med 949 procent.

¢ 1 Bras granskning av polisanmilningar framkommer att
it-inslagen i de polisanmilda brotten totalt sett har mer an
fordubblats mellan dren 2006 och 2014. Andelen brott med
it-inslag ar storst inom brottstyperna brott mot person och
bedrigeri.

¢ Kartliggningen visar dven att antalet registrerade it-beslag har
oOkat, i synnerhet nar det giller beslagtagna mobiltelefoner och
datorer.

e Bris nationella trygghetsundersokning om brott (NTU) visar
att bade bedrigerier via internet och internetrelaterade hot har
Okat under tidsperioden.

Utifran resultaten gar det att konstatera att rattsvasendet str in-
for stora utmaningar att hantera den 6kade andelen brott med it-
inslag, vilket staller stora krav pa bade kompetens och kapacitet.
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Kompetensen gillande
brott med it-inslag

En del av regeringens uppdrag till Brd handlar om att analysera
vilken kompetens och kapacitet den brottsutredande verksam-
heten har nar det galler it-relaterad brottslighet och it-forensiska
undersokningar. I detta ingdr att belysa brister och utvecklings-
mojligheter. Det hir kapitlet riktar fokus pa kompetens. Fragan
om hur kapaciteten ser ut behandlas i nistkommande kapitel.
Med kompetens avses i den hir rapporten att individen har rele-
vanta kunskaper och firdigheter for att kunna hantera drenden
med it-inslag.

I kapitlet redovisas resultat frin Bras enkdtundersokning till
aklagare, polisidra forundersokningsledare och it-undersokare

i landet. T kapitlet redovisas dven vad som framkommit i Bras
intervjuer med samma yrkesgrupper angdende vilken kompetens
som ar nodvandig for att kunna hantera brott med it-inslag och
vilka brister och utvecklingsmojligheter som finns pa omradet. En
mer utforlig beskrivning om de olika datamaterialen ges i rappor-
tens metodavsnitt.

I ett forsta steg redogors for hur utbildningsnivdn ser ut bland
aklagare, polisidra forundersokningsledare och it-undersokare
avseende brott med it-inslag. I ett andra steg redogors for hur
kunskaperna ser ut nar det giller tva aspekter av den brottsutre-
dande verksamheten: kunskaper om utredningsitgarder for att
identifiera potentiella garningspersoner nar brottet har begatts
via internet samt kunskaper om utredningsatgirder for att kunna
sakra digitala bevis. Det handlar framst om att respondenterna
ska kdnna till mojligheten att kunna utfora olika utredningsdt-
girder, snarare dn hur man rent tekniskt gar tillvaga. I ett tredje
steg redogors for it-undersokarnas tekniska kunskaper for att
genomfora bestillda undersokningar och i ett fjarde steg kunska-
pen om it-relaterade brott hos polisens utredare och bland poliser
i yttre tjanst. Kapitlet avslutas med att belysa dklagarnas och

de polisidra forundersokningsledarnas kunskaper om att gora
bestallningar till it-undersokare, s.k. bestillarkompetens.



Det interna bortfallet®® pa enkatens fragor ar lagt och varierar

i de flesta fall mellan 1 och 6 procent. Vid det fatal fragor dar
bortfallet 6verstiger denna niva redogors for det i samband med
resultatredovisningen. Beskrivningarna over vilka utredningsat-
garder som dr mojliga i utredningar med it-inslag har himtats
fran olika killor, bland annat den webbaserade guide for it-rela-
terade brott som Aklagarmyndigheten publicerade ar 2015, men
aven fran muntliga och skriftliga kontakter med foretradare fran
Aklagarmyndigheten, Polismyndigheten, t.ex. Nationella Opera-
tiva avdelningen (Noa) och Nationellt forensiskt centrum (NFC),
samt relevant litteratur pd omradet.

Utbildningsniva bland dklagare, polisiara

forundersokningsledare och it-undersokare

Den okade forekomsten av digitala bevis stiller nya krav pa
rattsvasendet nar det galler utbildning och kunskap om mojliga
utredningsdtgarder i digital milj6. Bland annat stiller insamling
av digitala bevis stora krav pa bade teknik och regelverk. Dessa
krav stalls inte enbart pd dem som genomfor dtgarden, utan
aven pa den som beslutar om dtgirden, bedomer den och i olika
avseenden virderar resultatet av den (Krongvist 2013). Ett sdtt
att erhalla nodvindig kunskap pa it-omradet* dr genom grund-
utbildningen for aklagare respektive poliser. Enligt Aklagarmyn-
dighetens Utbildningscentrum behandlas i dagslaget it-fragor pa
grundutbildningen bade som ett enskilt block och som en del i
de kursmoment dir det bedoms vara relevant. Polisens grundut-
bildning innehéller daremot ingen sdrskild kurs om it-relaterad
brottslighet. Enligt polisens HR-avdelning ir it-aspekten heller
inte tillrackligt integrerad pa kurser rorande andra dmnen. For
en redogorelse 6ver hur it-inslag dr integrerade i dklagarnas och
polisens grundutbildning, se kapitlet Angeligna utvecklingsomrd-
den och pdgdende utvecklingsarbete.

Ett annat sitt att erhdlla kunskap pa it-omradet ir genom att
delta i vidareutbildning som erbjuds i Aklagarmyndighetens eller
Polismyndighetens regi. Aklagarna och de polisidra férunder-
sokningsledarna tillfrigades i enkdten om vilken vidareutbild-
ning inom it-omradet de har gatt.>’ It-undersokarna tillfragades,

33 Internt bortfall innebér att respondenten inte har besvarat fragan. Till bortfallet
hor i det hér kapitlet &ven respondenter som svarat "vet ej” nar ett sddant svars-
alternativ har funnits.

34 Med "kunskaper pa it-omradet” avses alla typer av kunskaper kopplade till utred-
ningar av brott med it-inslag.

3 Med vidareutbildning avses har utbildning som ges till personer som efter avslutad
grundutbildning far kompetensutveckling inom ett visst omrade. | enkdten gors
ingen atskillnad mellan begreppen vidareutbildning och fortbildning. Vidareutbild-
ningen kan bade besta av en utbildning med tydliga kursméal som ska bedémas
eller som I6pande fortbildning inom ett visst omrade utan krav pa examination.
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forutom om sin vidareutbildning, 4ven om de hade en akademisk
hogskole- eller universitetsutbildning p4 it-omradet.

Halften av aklagarna saknar
vidareutbildning pa it-omradet

Inom Aklagarmyndigheten ges for nirvarande en vidareutbild-
ningskurs i it-brottslighet, vilken har namnet I#-brott och bevis-
sdkring i it-miljo, dven kallad I'T-brottskursen.® Kursen ingar i
aklagarnas specialistutbildning och vinder sig till dklagare som
har genomgatt grundutbildningen och arbetat ndgra ar efter

det. Kursen omfattar fem dagar, och syftet ar att deltagarna ska
fa grundliggande kunskaper om brott och bevisning i digital
miljo. Darutover berors it-aspekten oversiktligt vid vidareutbild-
ningskurser som handlar om 6vergrepp mot barn, bedrigeri och
ungdomar och brott.

I Bras enkit till dklagare tillfragades respondenterna om de har
gatt den aktuella kursen och i s fall vilket &r. Aklagarna tillfra-
gades ocksd om de hade gétt ndgon annan vidareutbildning av-
seende brott med it-relevans™ och vilken kurs det i sa fall gillde.
Resultatet visade sammantaget att 54 procent av dklagarna inte
hade fatt ndgon vidareutbildning pa it-omradet. Resultatet ar i
linje med en tidigare kunskapsinventering som gjorts av Rikspo-
lisstyrelsen (2012), dar det framgick att halften av dklagarna inte
hade fatt nagon it-relaterad utbildning. Fér en mer detaljerad
redogorelse over hur stor andel av dklagarna som har deltagit i
ndgon vidareutbildning pa it-omradet, vilken slags utbildning de
i sa fall genomgatt samt skillnader mellan olika dklagaromraden,
se avsnittet Inventering av respondenternas utbildningsniva i
bilaga 5.

Nio av tio polisidra forundersokningsledare
saknar vidareutbildning pa it-omradet

Inom Polismyndigheten ges sedan ar 2014 en kurs inom omradet
it-relaterad brottslighet som specifikt riktar sig till forundersok-
ningsledare: [#-forensisk oversiktskurs for forunderskningsle-
dare. Kursen, som ges under fem dagar, innehdller juridik som
ror ”brott med it-relation”, internetarkitektur, it-forensik och
internationellt samarbete.’” Dirtill erbjuds en liknande kurs som
riktar sig till anstallda som arbetar som utredare av it-relaterade
brott (It-forensisk oversiktskurs for utredare) samt en kurs som

3¢ Kursen har funnits sedan 2002.

87 Efter godkand kurs ska kursdeltagaren bland annat kunna géra en prioritering av
initiala atgarder, géra korrekta bestéllningar till it-forensiker, tolka it-forensiska re-
sultat och redogdra for relevant lagstiftning kopplat till &renden med "it-relation”
(Kursplan, beslutsdatum 2016-03-03).
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riktar sig till personal som arbetar med inhamtningsarbete pa
internet (Underrittelse- och inhdminingsarbete pd Internet,
baskurs).>® For att fa en sd uttommande bild som mojligt av de
polisidra forundersokningsledarnas utbildningsniva tillfragades
de darfor om de har gatt ndgon av dessa kurser, samt vilket &r de
i sa fall hade gatt den aktuella kursen. De tillfrigades dven om
de hade gatt ndgon ”annan vidareutbildning avseende brott med
it-relevans” och i sé fall vilken kurs de hade gatt.

Sammantaget visar resultatet att 90 procent av de polisidra for-
undersokningsledarna helt saknar vidareutbildning p3 it-omra-
det.?® Aven det resultatet ir i linje med den kunskapsinventering
som Rikspolisstyrelsen genomforde ar 2012, dar det framgick att
over 90 procent inte hade ndgon utbildning som ror bevissikring
av digitala spar (Rikspolisstyrelsen 2012). Aven i Riksrevisionens
rapport (2015) framgar att utbildningsnivin rérande brott med
it-relevans ar l1ag hos polisidra forundersokningsledare. For en
mer detaljerad redogorelse 6ver hur stor andel av de polisidra
forundersokningsledarna som har gatt ndgon utbildning pa it-
omréadet, och vilken slags utbildning de i s fall genomgatt, se av-
snittet Inventering av respondenternas utbildningsnivd i bilaga 5.

Drygt var tionde it-undersokare
saknar vidareutbildning pa it-omradet

Inom polisen finns det personer som har som frimsta arbetsupp-
gift att arbeta med hanteringen av digitala spar och bevis. Perso-
ner med sidana arbetsuppgifter har ingen enhetlig benimning,
men kallas vanligtvis for it-forensiker, it-brottsspecialister eller
it-undersokare. De har i normalfallet genomgdtt en viss rekom-
menderad utbildning som ar inriktad pa digitala bevis, men ocksa
pa teknikkompetens (Kronqvist 2013).

I Brés rapport anvands samlingsbegreppet it-undersékare for
samtliga personer inom Polismyndigheten som genomfor olika
typer av it-undersokningar.*’ I vissa analyser delas gruppen it-
undersokare in i undergrupperna it-forensiker (64 procent) och
bvriga it-undersékare (36 procent). Ovriga it-undersokare ir

%8 Kursen Underréttelse- och inhdmtningsarbete pa internet, baskurs (tidigare
Grundldggande underréttelsearbete pa internet) ges under 10 dagar. Aven
denna kurs har funnits sedan ar 2014 och innehaller bland annat it-teknik, it-
juridik och information om internationella och nationella samarbetsformer. Syftet
ar att forbattra kvaliteten inom underréttelse- och utredningsarbete pa internet
(Kursplan beslutsdatum 2014-02-10).

Det &r stor variation i de utbildningar som polisidra férundersékningsledare upp-
ger att de har gatt, allt frdn enstaka kurser i Office-paketet till en sarskild kurs om
it-relaterad brottslighet.

Enkaten riktade sig till personer som arbetar med undersékning av it-media,
analys av data, internetinhdmtning, granskning av barnpornografi samt analys
och bearbetning av bild/film/ljud.

3
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personer som gar under ndgon annan benimning an it-forensiker,
till exempel utredare, handlaggare, it-tekniker, it-brottsspecialist,
it-brottsutredare, analytiker, bildtekniker, mobilforensiker m.m.

Det finns i dagslaget flera olika satt att utbilda sig till it-underso-
kare. Av de totalt 132 it-undersokare som besvarade Brds enkat
uppgav 30 procent att de var utbildade poliser, medan 70 procent
var civilanstillda. Civila it-unders6kare har i regel ndgon form
av hogskole- eller universitetsutbildning pa it-omradet. Ett annat
sdtt att utbilda sig till it-undersokare dr genom att (efter avslu-
tad polisutbildning) genomga ndgon av Polismyndighetens tva
fordjupande vidareutbildningar inom it-forensik: It-forensiker
grundutbildning — Etapp 1 eller It-forensiker grundutbildning —
Etapp 2.4 Kursen vander sig till polisen, men dr dven dppen for
deltagare fran bland annat Aklagarmyndigheten, Ekobrottsmyn-
digheten och Tullverket. Utbildningens andra steg (etapp 2) dr en
fortsattningskurs och riktar sig till personer som har gétt utbild-
ningens forsta del eller som har motsvarande hogskoleutbildning.
Darutover erbjuds ett femtontal kortare kurser som i regel galler
nigot bestamt digitalt verktyg. Kurserna leds darfor ofta av in-
hyrd personal frdn ndgot av programvaruforetagen.

I Brds enkit fick it-undersokarna svara pé flera fragor rorande
deras utbildningsniva. Fragorna avsdg bade kurser och utbild-
ningar som erbjuds vid Polismyndigheten och utbildningar inom
it-omrddet som ges vid hogskola eller universitet. Resultaten fran
Bras enkit visar att majoriteten (71 procent) av it-undersokarna
har en gedigen utbildning pa it-omradet, det vill siga att de
antingen har list ndgon av de tva it-forensiska utbildningar som
erbjuds vid Polismyndigheten (etapp 1 eller 2) och/eller att de

har en akademisk examen pa it-omradet. Ytterligare 17 procent
uppger att de har list en eller flera kurser pa it-omradet, antingen
i Polismyndighetens regi eller vid en hogskola/universitet, men att
dessa kurser inte har lett fram till en akademisk examen. Dock
visar resultaten att 12 procent av it-undersokarna helt och hallet
saknar utbildning pa it-omradet.*

It-undersokarna dr en heterogen grupp, och utbildningsnivan
pa it-omrddet ar generellt sett betydligt hogre bland de it-under-
sOkare som kallas for it-forensiker. Av de it-undersokare som
gar under bendmningen it-forensiker har 97 procent en gedigen
utbildning, medan enbart 2 procent uppger att de saknar utbild-
ning pé it-omradet. I den 6vriga gruppen av it-undersokare har
enbart 26 procent en gedigen utbildning, och 30 procent saknar

41 Etapp 1 ges under 58 dagar och Etapp 2 ges under 20 dagar. Bada kurserna
upphor i slutet av 2016.

42 Drygt halften av dem som saknar utbildning har en polisiar bakgrund och reste-
rande &r civilanstillda. De vanligaste arbetsomradena for dessa it-undersdkare ar
bild/film och ljud (88 procent) samt mobila enheter (69 procent).
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utbildning pa it-omrddet. For en mer detaljerad redogorelse over
it-undersokarnas utbildningsniva, se avsnittet Inventering av
respondenternas utbildningsnivd i bilaga 5.

Kunskaper om mojliga utredningsatgarder

f('jr att spﬁra géirningspersoner péol internet

En forundersokningsledare har det 6vergripande ansvaret for att
leda en forundersokning, vilket kraver tillrackligt god kunskap
och forstdelse for digitala spdr. I en utredning dir det férekom-
mer it-inslag dr det forundersokningsledarens uppgift att ha kun-
skap om vilka utredningsatgirder som ar mojliga att genomfora
for att utreda brottet. Utredningar av it-relaterade brott skiljer sig
fran traditionellt polisarbete nir det galler vilka mojliga utred-
ningsdtgirder som forundersokningsledaren har i sin ”verktygsla-
da” for att till exempel kunna spéra giarningspersoner eller sikra
bevis. Enligt den kompetensprofil som Forensiska radet* har ta-
git fram for forundersokningsledare, nir det galler formégan att
utreda it-relaterade brott, ska dessa bland annat ”ha kunskap om
relevant lagstiftning och praxis, ha en ¢vergripande it-kunskap
och kunna tillrdckligt om it for att i dialog med expertis kunna
avgransa analysarbetet och virdera resultaten” (FOR 2011). I
det hir avsnittet redogors for respondenternas kunskaper om att
spara potentiella garningspersoner i digital miljo. I nistkomman-
de avsnitt redovisas kunskaperna kring att sikra digitala bevis.

For att identifiera personer som begar brott i digital miljo 4r en
central utredningsdtgard att forsoka spira girningspersonens
IP-adress. IP-adressen ar ett unikt nummer som anvinds for att
identifiera en abonnent som ir uppkopplad mot internet. Adres-
sen tilldelas av en internetleverantor och kan, med stod av 6 kap.
22 § lagen (2003:389) om elektronisk kommunikation (LEK),
begiras ut vid misstanke om brott. Polisen méste forst fa tag i
den aktuella TP-adressen, till exempel genom att kontakta den
webbsida/-tjanst som anvints vid den brottsliga garningen. Dar-
efter méste polisen ta reda pa vilken operator som tillhandahal-
lit IP-adressen vid det aktuella tillfallet. Slutligen kontaktas den
aktuella operatoren for att fa ut uppgiften om vilket abonnemang
som anvinde IP-adressen vid den aktuella tidpunkten.

Om den brottsliga garningen har dgt rum pa webbsidor el-

ler kommunikationstjidnster som har sin server i Sverige ar det
enligt Brés intervjupersoner sillan nigot problem med att fa ut
IP-adressen. I dag sker dock en stor del av kommunikationen pa
internet via foretag som har sin server utomlands. Sdval Micro-

43 Forensiska radet bildades ar 2009 och har som uppgift att utveckla och sam-
ordna kriminaltekniken i Sverige.
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soft (som bland annat tillhandahéller webbtjansterna Outlook
och Skype) och Google (som bland annat tillhandahéaller Gmail
och YouTube) har sina siten i USA.* For att fa ut dessa uppgifter
madste polisen kontakta det aktuella foretaget och ansoka om att
fa ut uppgifterna.*

I USA galler principen att internetleverantoren sjdlv far bestam-
ma om den vill limna ut information fran sin internetsida till
utlindska myndigheter (s.k. ”voluntary disclosure”). Det dr dock
enbart tillimpligt pad abonnentuppgifter och trafikdata sisom IP-
adresser (s.k. ”non content information”). Om internetforetaget
inte vill limna ut uppgifterna, eller om de brottsutredande myn-
digheterna onskar f3 tillgdng till innehallet i ett visst meddelande
kravs ofta internationell rattslig hjdlp. Det innebir i praktiken

att en svensk dklagare maste skriva en begdran om rittslig hjalp
som skickas via Justitiedepartementet till dess motsvarighet i
USA, som i sin tur efter kontroll vidarebefordrar begaran till ratt
myndighet dar. Formerna for att ansoka om rattslig hjalp regleras
ilagen (2000:562) om internationell rittslig hjdlp i brottmal. Det
ar dock lagstiftningen i det land dit ansokan skickas som avgor
om ansdkan om rittslig hjilp beviljas eller inte. Enligt Aklagar-
myndigheten (2015a) aktualiseras fradgor om rattslig hjalp relativt
ofta i it-relaterade brottsutredningar, inte enbart vid grova brott.

I Bras enkit tillfragas respondenterna om sina kunskaper om de
ovan beskrivna utredningsdtgirderna for att spara potentiella
girningspersoner via internet. Respondenterna fick sjilva bedo-
ma sina kunskaper om respektive utredningsatgard som mycket
goda, goda, bristfalliga eller mycket bristfalliga.* Avsnittet syftar
till att identifiera om det finns utredningsatgarder diar kunskapen
ar sirskilt 18g och dir det finns ett sirskilt behov av kompetens-
utveckling.

Bristande kunskaper om att

spara garningspersoner pa internet

Resultatet fran Bras enkit visar att endast halften av dklagarna
och drygt var femte polisidr férundersokningsledare bedomer att
deras kunskaper ar goda eller mycket goda, nar det galler mojlig-
heten att spdra potentiella gidrningspersoner via IP-adress. Kun-

44 Det galler dven féretag som Apple och Yahoo samt kommunikationsapplikationer
som Facebook, Twitter och Snapchat.

4 Vid lt-brottscentrum (SC3) vid Nationella Operativa Avdelningen (Noa) finns en
deskfunktion som &r behjélplig nér viss information begérs ut fran de utléndska
féretagen. Desken har upparbetat ett samarbete, en s.k. SPOC (Single Point of
Contact) med en del av féretagen, exempelvis Facebook.

46 Det bor poéngteras att resultatet endast baseras pa deras egna bedémningar
av sin kunskap. Det gar inte att sékerstélla att respondenterna verkligen har den
kunskap som de uppger att de har.
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skapsnivan dr hogst bland it-undersokarna, dar drygt 80 procent
bedomer sina kunskaper som goda eller mycket goda (tabell 3).

Det ar tydligt att kunskaperna ir hogre bland it-undersokare
som gar under benamningen it-forensiker, jamfort med gruppen
Ovriga it-undersokare, se tabell 2B i bilaga 1.

Tabell 3. Kunskapen om att spara potentiella gdrningspersoner i digital miljé.
Andel i vardera respondentgrupp som uppger att deras kunskapsniva ar god/
mycket god respektive bristfallig/mycket bristfallig. Procent.

Goda/mkt Bristfalliga/mkt
goda kunskaper bristfalliga kunskaper

Mojligheten att spara potentiella garningspersoner via |P-adress

Aklagare (n = 384) 48 52
Polisigra fu-ledare (n = 655) 22 78
lt-undersékare (n = 126) 81 19

Méjligheten att fa ut information fran externa aktérer utomlands om vem
som har registrerat en viss tjanst eller vilka IP-adresser som anvént tjansten
den senaste tiden (IP-loggar)

Aklagare (n = 370) 25 75
Polisidra fu-ledare (n = 635) 13 87
It-undersékare (n = 125) 59 41

Kunskaper om att skriva en rattshjalpsbegéaran for att fa ut
uppgifter fran externa aktérer utomlands

Aklagare (n=377) 40 60

Eftersom sparning av IP-adresser ar en sa pass central utrednings-
atgird i utredningar av brott med it-inslag tyder resultaten pd att
det finns ett behov av kunskapshojning inom de brottsutredande
myndigheterna i detta avseende, i synnerhet bland de polisidra
forundersokningsledarna. Aven i Riksrevisionens granskning dras
slutsatsen att polisen behover hoja sin kunskap om IP-adresser
(Riksrevisionen 2015).

I Bras enkat tillfrigades respondenterna dven om hur deras
kunskaper sag ut nar det galler vilka mojligheter som finns att fa
ut information frin externa aktorer utomlands kring vem som
har registrerat en viss tjanst (t.ex. ett anvindarkonto) eller vilka
IP-adresser som anvant tjinsten den senaste tiden (IP-loggar).
Resultatet visade att kunskapsnivan ir ldg bland dklagarna och
de polisidra forundersokningsledarna dven i detta avseende.
Endast 25 procent av dklagarna och 13 procent av de polisidra
forundersokningsledarna uppger att de har goda eller mycket
goda kunskaper om vilka mojligheter som finns att fa ut informa-
tion fran externa aktorer utomlands. Bland it-undersokarna ar
motsvarande andel 59 procent (tabell 3).
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Resultatet visar siledes att det aven finns ett stort behov av
kompetensutveckling kring vilka mojligheter det finns att fa ut
information fran externa aktorer utomlands, vilket dven bekrif-
tas av Brds intervjupersoner. Samtliga yrkesgrupper (dven it-
undersokare) dr eniga om att det behovs en okad kunskap om det
praktiska tillvagagangssittet for att fa ut uppgifter fran externa
aktorer utomlands, till exempel vem man ska vanda sig till, men
ocksa information kring vad de olika aktorerna lamnar ut for
slags information. Det ar emellertid svart att uppratthélla en
hog kompetensniva pd detta omrade eftersom forutsittningarna
standigt forandras.

Brés enkat visar vidare att endast 4 av 10 dklagare*” bedomer att
de har goda eller mycket goda kunskaper om att skriva en ritts-
hjalpsbegdran for att fa ut uppgifter fran externa aktorer utom-
lands. Aklagare som Bra har intervjuat menar att det 4r svart att
uppratthalla en god kunskap pa omradet, dd man som dklagare
sa sallan formulerar en rattshjalpsbegaran. Proceduren kring
internationell rittslig hjdlp upplevs dessutom vara komplicerad
och tidskravande.

Kunskaper om mojliga utredningsatgarder
for att sakra digitala bevis

I utredningar med it-inslag finns som regel digitala bevis som
kan behova siakras. En vanligt forekommande utredningsatgard i
dessa utredningar ir beslag i brottsutredande syfte. En mobiltele-
fon eller dator kan innehélla vardefull information vid flera typer
av brott, aven vid brott dir it-inslagen inte dr lika sjalvklara.

Det kan handla om en misshandel som har filmats med hjalp av
en mobiltelefon eller sms- eller telefontrafik mellan misstdnkta i
samband med ett brott. I en polisutredning kan det exempelvis
finnas ett intresse av att fa tillgdng till sms, mms, bilder, datafiler
och e-post, som kan innehélla virdefull information f6r brottsut-
redningen.

Enligt Aklagarmyndighetens beslagshandbok far ett féremal som
tagits i beslag dven undersokas, vilket sker genom ett beslut om
s.k. témning (Aklagarmyndigheten 2013). Det finns emellertid
lagstiftning som reglerar vilken slags information i en dator eller
mobiltelefon som de brottsutredande myndigheterna fir ta del av.
Dessa regler utgér fran var den aktuella informationen finns lag-
rad. Information kan ligga lagrad lokalt i datorns eller mobiltele-
fonens lagringsminne, hos en teleoperator eller pd internet (t.ex.
pa utlandska servrar). Inom ramen for ett beslagsbeslut har poli-

47 Eftersom det endast &r dklagare som skriver réttshjalpsansckan stélldes fragan i
enkaten enbart till &klagare.



sen endast ritt att undersoka sddan information som finns lagrad
lokalt, pa till exempel en dators eller mobiltelefons lagrings-
minne (Krongvist 2013). Om de brottsutredande myndigheterna
daremot vill fa tillgang till information som finns lagrad hos en
teleoperator (till exempel meddelanden pa en rostbrevlada, e-
post eller telefonlistor) krivs ett beslut om hemliga tvangsmedel,
antingen genom hemlig avlyssning av elektronisk kommunikation
(HAK) eller hemlig 6vervakning av elektronisk kommunikation
(HOK), se t.ex. Kronqvist 2013 och Aklagarmyndigheten 2013.4
For att kunna f3 ta del av meddelanden (t.ex. rostmeddelanden
eller e-post) som finns lagrade hos en operator krivs ett beslut
om HAK. For att kunna ta del av uppgifter som t.ex. visar vilka
elektroniska kommunikationsutrustningar som funnits i ett visst
geografiskt omrade, krivs ett beslut om HOK.* En forundersok-
ningsledare bor sidledes kdnna till vilka delar av en mobiltelefon
som gdr att understka och nir det krdvs ett beslut om hemliga
tvangsmedel.

En forundersokningsledare behover ocksd ha kunskap om mojlig-
heterna att sdkra bevismaterial som ligger pd internet. I dag ligger
en stor del av informationen i mobiler och datorer inte lagrat

i sjilva enheten utan finns i det s.k. >molnet”. Det innebir att
informationen i till exempel en dator lagras hos det foretag som
anlitas av anvandaren, och som kan ha sin server i ett annat land.
I dag ar det ocksa vanligt att mdnga manniskor kommunicerar
med varandra via kommunikationsapplikationer som Facebook,
Kik och Snapchat, vilkas servrar ofta ligger utomlands. Om
internetforetagets server finns i Sverige galler svensk lagstift-
ning. Bevismaterial (t.ex. i form av elektroniska meddelanden)
kan da begaras ut efter ett beslut om hemliga tvangsmedel eller
husrannsakan, beroende pd om informationen finns lagrad hos
en operator eller hos ndgon annan. Om ett meddelande didremot
finns lagrat pd en utlindsk server kravs i regel ett tillstind frdn en
domstol/myndighet i det landet, vilket innebar att internationell
rattslig hjalp ska sokas.

Bevismaterial som ligger ute pa internet ar flyktigt och riskerar
att snabbt raderas innan polisen har hunnit sikra det. En for-
undersokningsledare bor darfor ocksa ha kunskap om tillviaga-
gangssattet for att begdra en sa kallad frysning”. En frysning
innebar att det sparas en 6gonblicksbild over det aktuella kontot/
hemsidan, sa att inte informationen forandras eller raderas. I

48 Mojligheterna att f& ut information fran teleoperatérerna styrs dven av lagen om
elektronisk kommunikation (LEK).

4° For ett beslut om HAK krévs att flera férutséttningar ar uppfyllda, t.ex. att ndgon
&r skaligen misstankt for brottet och att brottet har ett straffminimum om minst
tva rs fangelse eller f6rsok, forberedelse eller stampling till ett sddant brott (27
kap.18 § RB). En av férutsittningarna for ett beslut om HOK &r att det for brottet
inte &r foreskrivet lindrigare straff &n fangelse i sex manader (27 kap. 19 § RB).

Bra rapport 2016:17

53



Bra rapport 2016:17

54

forsta hand gors detta nar polis eller dklagare behover fa ut inne-
héllet fran exempelvis en chatt eller hemsida genom rattslig hjalp,
vilket riskerar att ta lang tid.

I en brottsutredning kan det vidare finnas ett behov av att kunna
ta del av information fran olika webbsidor. Det kan handla om
allt ifran svenska och utlindska nyhetssidor och bibliotekstjans-
ter till sidor som skyddas av exempelvis ett l16senord. Sadant
arbete brukar inom polisen vanligtvis benimnas ”internetspa-
ning” eller ”internetinhdmtning”. De brottsutredande myndighe-
ternas mojlighet att ta del av information pa internet styrs av hur
tillganglig informationen ar for allmanheten. Information som

ar allmént tillganglig pa internet far de brottsutredande myndig-
heterna ocksd ta del av. Det kan till exempel ske genom att ta en
skarmdump eller att sidan laddas ner i sin helhet. Om informa-
tionen daremot skyddas av ett losenord, eller om sarskilda villkor
reglerar atkomsten till informationen, kan tilltrade till den i vissa
fall vara olovlig, och polisen riskerar diarmed att gora sig skyldig
till dataintrang (se t.ex. Kronqvist 2013).

I det hidr avsnittet redogors for respondenternas kunskaper om
de ovan beskrivna utredningsitgirderna for att sikra bevis i
digital miljo. Liksom i foregdende avsnitt har respondenterna fatt
bedoma sina kunskaper kring respektive utredningsitgird som
mycket goda, goda, bristfilliga eller mycket bristfilliga.

Kunskapen hogst gallande
bevisningssakring i lokala harddiskar

Majoriteten av respondenterna i Brds enkidt uppger att de har
goda eller mycket goda kunskaper om de rittsliga mojligheterna
att ta del av elektroniska meddelanden som ligger lagrade pd en
mobiltelefons eller dators lagringsminne. Narmare 80 procent av
aklagarna och 65 procent av de polisidra forundersokningsledar-
na uppger att de har goda kunskaper i detta avseende (tabell 4).
Andelen som uppger att de har goda kunskaper ar hogst bland
it-undersokarna (88 procent), i synnerhet bland de it-undersokare
som gir under benimningen it-forensiker (tabell 2B i bilaga 1).

Aven om de flesta aklagare och polisidra forundersokningsledare
har goda kunskaper om de rittsliga mojligheter som finns att
sakra bevisning som ligger lagrad lokalt bor det poangteras att
det inte alltid 4r latt att veta exakt var en viss information finns
lagrad. Exempelvis kan ett sms lagras i mobiltelefonen, men det
kan ocksa finnas lagrat pa en server utomlands (t.ex. om det har
skickats genom kommunikationsapplikationen iMessage).

Majoriteten av dklagarna (75 procent) uppger dven att de har
goda kunskaper nar det giller de rdttsliga mojligheterna att



Bra rapport 2016:17

Tabell 4. Kunskapen om méjligheten att sékra lokalt lagrad bevisning samt
bevisning som lagras hos teleoperator. Andel i vardera respondentgrupp som
uppger att deras kunskapsniva ar god/mycket god respektive bristfallig/
mycket bristfallig. Procent.

Goda/mkt Bristfalliga/mkt
goda kunskaper bristfélliga kunskaper

Réttsliga mojligheter att ta del av elektroniska meddelanden
som ligger pa en mobiltelefons/dators lagringsminne

Aklagare (n = 381) 78 22
Polisigra fu-ledare (n = 659) 65 35
lt-undersékare (n = 129) 88 12

Rattsliga maéjligheter att sédkra bevisning genom avlyssning
eller dvervakning av elektronisk kommunikation (HAK eller HOK)

Aklagare (n = 381) 75 26
Polisiara fu-ledare (n = 654) 48 52
It-undersékare (n = 125) 25 75

Not: P& grund av avrundningar dverstiger vissa procentsummor 100 procent.

sdkra bevisning genom avlyssning eller 6vervakning av elektro-
nisk kommunikation (HAK eller HOK), vilket ofta behovs da
bevismaterialet ligger lagrat hos en teleoperator (t.ex. rostmedde-
landen i en mobiltelefon). Eftersom beslutet om HAK och HOK
fattas av dklagare dr det naturligt att kunskapsnivdn dr hogre
bland dklagare jimfort med 6vriga grupper. Aven om ett beslut
om hemliga tvingsmedel fattas av dklagaren behover dock poli-
sidra forundersokningsledare och it-undersokare kinna till vilken
slags information de har ritt att ta del av. Resultatet visar att
mindre 4n hilften av de polisidra forundersokningsledarna och
var fjarde it-undersokare uppger att de hade goda eller mycket
goda kunskaper om vilka rattsliga mojligheter som finns att sikra
bevisning genom att anvinda HAK eller HOK.

Kunskapen lagst nar bevisningen finns pa internet

I Bras enkat stilldes flera fragor om respondenternas kunskaper
nar det giller mojligheterna att ta del av elektroniska meddelan-
den som finns lagrade pa en internetserver. Respondenterna fick
bland annat virdera sin kunskap om vilka rdittsliga mojligheter
det finns att ta del av elektroniska meddelanden som ligger lag-
rade utanfor en mobiltelefons/dators lagringsminne (pd t.ex. et
e-postkonto, Facebook eller annan plats pad internet). Av resulta-
tet framgar att endast var tredje dklagare och var fjarde polisiar
forundersokningsledare uppger att deras kunskaper ar goda eller
mycket goda i detta avseende. Nir det giller bevismaterial som
finns pa internet ar kunskapsnivan hogst bland it-undersokarna,
didr 63 procent uppger sig ha goda eller mycket goda kunskaper
(tabell 5).
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Nar det giller bevisning som ligger pa internet 4r kunskapen
sarskilt 1dg nar det galler tillvigagingssattet for att begira en
frysning (s.k. preservation request) for att forbindra att digital
information fran t.ex. ett anvindarkonto forsvinner i vintan pd
rattslig hjdlp. Endast 4 procent av de polisidra féorundersoknings-
ledarna och 14 procent av dklagarna anser att deras kunskaper
om frysning dr goda eller mycket goda. Bland it-undersokarna
uppger 41 procent att de har goda kunskaper i detta avseende
(tabell 5).

Tabell 5. Kunskapen om att sakra bevisning pa internet. Andel i vardera
respondentgrupp som uppger att deras kunskapsniva ar god/mycket god
respektive bristfallig/mycket bristfallig. Procent.

Goda/mkt Bristfélliga/mkt
goda kunskaper bristfalliga kunskaper

Rattsliga mojligheter att ta del av elektroniska meddelanden som ligger
utanfér en mobiltelefons/dators lagringsminne (t.ex. pa ett e-postkonto,
Facebook eller annan plats p4 internet)

Aklagare (n = 381) 33 67
Polisizra fu-ledare (n = 651) 24 76
It-undersdkare (n = 128) 63 37

Kunskaper om tillvdgagangssattet att begéra en "frysning” av uppgifter
for att férhindra att digital information férsvinner

Aklagare (n=2373) 14 86
Polisigra fu-ledare (n = 635) 4 96
It-undersékare (n = 124) 41 59

Kunskaper om vilka rattsliga mojligheter det finns att sakra information
som ligger 6ppen pa internet

Aklagare (n = 380) 31 70
Polisizra fu-ledare (n = 652) 17 83
It-undersdkare (n = 128) 52 48

Not: Pa grund av avrundningar 6verstiger vissa procentsummor 100 procent.

I Bras enkit tillfrigades respondenterna slutligen 4ven om

sina kunskaper om vilka rdttsliga mojligheter som finns for att
sdkra information som ligger 6ppen pd internet. Som framgar

av tabell 5 visar resultatet att endast 17 procent av de polisidra
forundersokningsledarna och 31 procent av dklagarna uppger sig
ha goda kunskaper pa omradet. Bland it-undersokarna bedomer
halften sina kunskaper som goda eller mycket goda.

Det gar sammanfattningsvis att konstatera att kunskapsluckorna
ar storst ndr det giller mojligheterna att sikra bevismaterial
som ligger pd internet. Det dr ocksa avseende dessa typer av
utredningsdtgirder som flest respondenter (inom samtliga tre
yrkesgrupper) anser att de, utifrdn sina arbetsuppgifter, har ett
stort behov av kompetensutveckling (tabell 3B i bilaga 1). Brés
intervjupersoner forklarar vad som gor sddan bevisning sarskilt



svar att hantera. En forklaring 4r att sddan bevisning ofta kraver
kontakt med externa aktorer utomlands och att bevismaterialet
ibland inte gar att fa ut da det anmailda brottet inte utgor en
brottslig gdrning i det land dir servern ligger. En annan viktig
forklaring ar det komplexa regelverket pa omradet, vilket gor
att bevis pa internet for manga upplevs som ”“minerad mark”.
Brés intervjupersoner anser dock att kunskaperna om moijlighe-
terna att sikra digitala bevis bor hojas inom de brottsutredande
myndigheterna. Bland annat boér kunskapen om ”frysning” hojas,
i synnerhet bland de poliser som arbetar med utredningar i deras
initialskede.

Kunskapsluckor dven bland dem
som ofta hanterar it-relaterade arenden

I resultatet frdn Brds enkitundersokning gar det att konstatera
att bade dklagarnas och de polisidra forundersokningsledarnas
kunskaper om utredningsdtgarder i digital miljo ofta okar ju
hogre andel av deras drenden som innehéller it-inslag. Samtidigt
bor det poangteras att det finns kunskapsluckor dven bland dem
som i allra hogst utstrackning hanterar sddana drenden. Totalt
20 procent av dklagarna uppger i enkiten att merparten av
deras drenden (mellan 80 och 100 procent) innehéller it-inslag.
Dessa dklagare arbetar ofta med grov brottslighet eller brott mot
barn. Trots att it-inslag frekvent forekommer i arbetet saknar

40 procent av dessa dklagare vidareutbildning pa it-omradet, och
manga saknar kunskaper om mojligheten att genomfora utred-
ningsdtgarder i digital milj6.*° Bland de polisidra forundersok-
ningsledarna uppger 15 procent att merparten av deras drenden
(mellan 80 och 100 procent) innehdller it-inslag. Dessa forun-
dersokningsledare arbetar ofta med grov brottslighet. Trots den
hoga forekomsten av it-inslag i drendena saknar drygt 80 pro-
cent av dessa forundersokningsledare utbildning pa it-omradet,
samtidigt som kunskaperna om utredningsatgarder i digital miljo
generellt sett ar laga.”!

50 Exempelvis uppger endast 29 procent att de har goda kunskaper om frysning,
37 procent har goda kunskaper om de réttsliga méjligheterna att ta del av
information som ligger éppen pé internet, 42 procent uppger att de har goda
kunskaper om mdjligheten att f& ut information fran externa aktérer utomlands,
och 58 procent har goda kunskaper om mgjligheten att spara potentiella gar-
ningspersoner via |[P-adress.

5! Bland annat uppger endast 14 procent av de polisidra férundersékningsledare
som oftast hanterar &renden med it-inslag att de har goda kunskaper om frys-
ning, 25 procent har goda kunskaper om mgjligheten att fa ut information fran
externa aktGrer utomlands, 36 procent har goda kunskaper om de réttsliga méj-
ligheterna att ta del av information som ligger 6ppen pa internet, och 45 procent
har goda kunskaper om mgjligheten att spara anonyma gérningspersoner via
IP-adress.
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[t-undersokarnas tekniska kunskaper

Medan dklagare och polisidra forundersokningsledare behover
ha kunskaper om vilka tekniska mdjligheter det finns att sikra
digitala bevis behover it-undersokarna ha de tekniska fardig-
heterna for att genomfora undersokningarna. It-undersokarna
utgor spetskompetensen inom de brottsutredande myndigheterna
nar det giller drenden som har it-inslag. Arbetsuppgifterna bestar
huvudsakligen av att sikra bevisning fran datorer, mobiltelefoner
eller andra lagringsmedier. En it-undersokare kan dven nirvara
vid forhor i drenden som har it-inslag eller bitrida vid husrannsa-
kan. For att utfora sitt arbete tar it-undersokarna hjalp av olika
programvaror och analysverktyg.

I Bras enkit tillfrdgades it-undersokarna om sina kunskaper nir
det giller hantering av mobila enheter, elektronik och bild/film/
ljud. De tillfrdgades dven om sina kunskaper om att hantera
olika tekniska svarigheter som losenord/kryptering och ”live
forensics”*? samt om sina kunskaper om olika analysverktyg.
De tillfragades slutligen dven om sina kunskaper i polisoperativt
arbete (att bitrada vid forhor och vid husrannsakan). Liksom i
foregdende avsnitt har respondenterna fitt bedoma sina kunska-
per som mycket goda, goda, bristfalliga eller mycket bristfalliga.

Resultatet visar att it-undersokarnas kunskaper generellt sett ir
goda inom manga teknikomraden. Kunskaperna ar generellt sett
hogre bland de it-undersokare som gar under benamningen it-
forensiker, jamfort med dem som gar under andra bendmningar.
Hogst dar kunskaperna om mobila enheter (t.ex. mobiltelefoner,
lasplattor och GPS), dar 87 procent av it-forensikerna respektive
75 procent av de Ovriga it-undersokarna har goda eller mycket
goda kunskaper. Drygt 90 procent av it-forensikerna har goda
kunskaper om it-forensiska analysverktyg, ndgot som endast

30 procent av Ovriga it-undersokare uppger sig ha goda kunska-
per om (bilaga 4B i bilaga 1).

Tekniska kunskapsluckor bland it-undersékare

Det dr svart att virdera kunskapsnivderna utan att beakta vilken
typ av arbetsuppgifter it-undersokaren har. Hur manga roller en
och samma person har varierar 6ver landet, liksom vilken grad
av renodling av arbetsuppgifter it-undersokaren har. I mindre
regioner har en och samma person oftast fler undersoknings-
omréden, medan man i storre regioner har storre volymer av
arenden och diarmed dven en renodling av rollen som it-underso-
kare. I enkiten tillfrdgades it-undersékarna om sitt huvudsakliga
arbetsomrade. Majoriteten uppger att de i sitt dagliga arbete

52 "Live forensics” innebar att den it-forensiska undersékningen sker pa plats, i
system som &r igang.



hanterar mobila enheter (82 procent) och data (77 procent). Van-
ligt forekommande dr dven film, bild och ljud (66 procent) och
internetinhdmtning (40 procent). Vidare uppger 20 procent av
it-undersokarna att de arbetar med elektronik®® och 16 procent
med ”annat”.>* Bland dem som uppger “annat” dr det vanligast
att de arbetar med granskning av barnpornografi.

I tabell 6 redovisas de tekniska kunskaperna hos it-undersokarna
utifrdn det arbetsomréde it-undersokaren arbetar inom och de
tekniska utredningsatgirder eller analysverktyg som ar relevanta
inom respektive omride.”® Aven om kunskaperna ir goda for flera
av de tekniska omraden som enkaten fradgar om visar resultatet att
det finns flera kunskapsluckor dven inom gruppen it-undersokare.
Som framgar av tabell 6 uppger exempelvis hilften av it-under-
sokarna som har data eller mobila enbeter som arbetsomrade

att de har bristfilliga kunskaper om losenord och kryptering.
Over hilften (53 procent) av de it-undersokare som arbetar med
internetinhdmtning uppger att de har bristfalliga kunskaper om de
analysverktyg som anvinds vid just internetinhdmtning.*® Nar-
mare 40 procent av de respondenter som arbetar med elektronik
uppger att de har bristfilliga tekniska kunskaper om elektro-

nik. Resultatet visar vidare att niastan var fjarde it-undersokare
(24 procent) som arbetar med bild, film och ljud uppger att deras
tekniska kunskaper om bild, film och ljud brister.

Bristande tekniska kunskaper hos it-undersokare har enligt Bras
intervjupersoner flera olika forklaringar. For det forsta finns i
dagsliget inga utbildningskrav for it-undersokare. Personer som
har ett sirskilt intresse eller fallenhet inom ett visst omrade kan
fa en tjanst som it-undersokare inom det omrddet, utan att perso-
nen per automatik ges ndgon sarskild utbildning. En annan for-
klaring till kunskapsluckorna hos it-undersékarna ar bristen pa
l6pande fortbildning. Flera it-undersokare berittar att de inte har
fatt ga en enda fortbildning sedan de gick ut sin grundutbildning,

5 Med elektronikundersskningar avses t.ex. undersdkning av skimmers (fér stold av
kontokortsinformation), stérsdndare, bombutlésare, olika typer av évervaknings-
utrustning, bilelektronik, larm, m.m.

54 Eftersom respondenterna tilldts uppge flera svarsalternativ Gverstiger procent-

summan hundra procent.

Beddmningen av vilka tekniska kunskaper som &r relevanta for it-undersékare

inom olika arbetsomraden har gjorts i samrad med NFC och Noa. Det bor

betonas att it-understkare som arbetar inom de olika omradena kan behéva fler
kompetenser &n de som efterfrdgades i Bras enkat, det vill siga de som redo-
visas i tabellen. Enligt Noas beskrivning behéver till exempel en it-undersckare
som arbetar med internetinhamtning &ven beharska 6ppen och dold internetin-
hamtning i underréttelse- och utredningsverksamhet, bevissékring, analys av

natverkstrafik, analys av betalningsstrémmar avseende virtuella valutor m.m.

Enligt Bras intervjupersoner kan det férklaras av att omradet inte &r reglerat och

att personer ute i verksamheten kan utses till att vara "internetinhamtare” utan

att varken ha rétt kunskap eller kdinnedom om de verktyg som ska anvéndas i

arbetet.

5!

a

5

)

Bra rapport 2016:17

59



Bra rapport 2016:17

Tabell 6. It-undersékarnas tekniska kunskaper utifran vilket arbetsomrade de
arbetar inom. Andel som uppger att deras kunskapsniva dr god/mycket god
respektive bristfallig/mycket bristfallig. Procent.

Goda/mkt Bristfalliga/mkt
goda kunskaper bristfélliga kunskaper

Arbetsomrade: Data

Lésenord/kryptering (n = 101) 54 47
Programmering/

programmeringssprak (n=101)%® 28 72
Ilt-forensiska analysverktyg (n = 102) 84 16
Bitrada vid férhoér (n=101) 59 41
Bitrada vid husrannsakan (n = 102) 83 17
"Live forensics” (n = 98) 60 40

Arbetsomrade: Mobila enheter
Mobila enheter (t.ex. mobiltelefon,

lasplatta, GPS) (n = 108) 91 9
Lésenord/kryptering (n = 107) 50 51
It-forensiska analysverktyg (n = 108) 75 25
Bitrada vid férhor (n= 106) 53 47
Bitrada vid husrannsakan (n = 107) 79 21
"Live forensics” (n = 100) 56 44
Arbetsomrade: Bild/film/ljud

Bild/film/ljud (n = 86) 76 24
It-forensiska analysverktyg (n = 87) 66 35
Bitrada vid férhor (n = 87) 53 47
Bitrada vid husrannsakan (n = 87) 78 22
Arbetsomrade: Elektronik

Elektronik (n = 26) 62 39
lt-forensiska analysverktyg (n = 26) 85 15
Bitrdda vid férhér (n = 26) 50 50
Bitrada vid husrannsakan (n = 26) 73 27

Arbetsomrade: Internetinhamtning
Analysverktyg for internetinhdmtning

(n=53) 47 53
Bitrada vid férhér (n = 53) 59 42
Bitrada vid husrannsakan (n = 53) 75 25

Not: Pa grund av avrundningar 6verstiger vissa procentsummor 100 procent.
vilket oftast var for manga ar sedan. Detta trots att tekniken pa
omrdadet snabbt gir framdt. En it-undersokare uttrycker:

All it-kunskap dr farskvara. Den gdr ut efter ett tag, du kan
vara superduktig pd Windows XP, men forr eller senare kom-

57 Det bor noteras att kunskaper om programmering kan behévas fér mer avance-
rade undersokningar inom alla omradena, dock inte f6r normala undersckningar
med kopta analysverktyg. NFC betonar att kunskapen om programmering/
programmeringssprak heller inte maste finnas hos samtliga it-undersékare som
arbetar med data.
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mer det vara totalt obsolet. Det mdste man borja inse. Alla
it-relaterade foretag inom det civila exempelvis, de skickar ju
folk pd utbildningar hela tiden dirfor att de anstillda mdste
vara i fas med marknaden. Du kan inte jobba med en produkt
som du inte kdnner till, det gdr ju inte. Det mdste man borja
inse lite hir ocksd, det hander ju grejer bela tiden.

Flera it-undersokare menar att de i dagsldaget tvingas kompetens-
utveckla sig sjdlva pa sin fritid, vilket ofta kan vara svart, da den
information som behovs, till exempel om hur man tar sig in i
lasta datorer, inte finns tillganglig pa internet. Négra it-underso-
kare berattar att de arbetar i program som de inte har fitt nigon
utbildning i, och eftersom kunskaperna om programmen ofta
brister dr det svart att 16sa eventuella problem som uppstar och
det finns en risk att man “missar hilften”. De bristande kunska-
perna kring en del program skapar ocksa osikerhet nir det ska
skrivas protokoll och man ska framtrada i ratten. P4 grund av
att it-undersokarna inte alltid 4r certifierade for de programvaror
som har anvints i det it-forensiska arbetet kan bristen pa utbild-
ning leda till att it-undersokarens kunskaper ifrdgasitts av den
tilltalades forsvarare under rattegdngen.

En tredje tankbar forklaring till bristande kunskaper hos it-underso-
kare kan vara det faktum att ménga it-undersokare har flera arbets-
omraden, vilket gor att de inte kan uppratthilla expertkompetens
inom ndgot av omrddena.’® It-undersdkare som Bra har intervjuat
berittar att det bade finns for- och nackdelar med att arbeta med
flera arbetsomraden. Fordelen ar att arbetet blir mer givande for
den enskilde it-undersokaren, men en nackdel kan vara att det inte
gar att fordjupa sina kunskaper inom nagot av omréadena.

Kunskapsnivan lag hos poliser
1 yttre tjanst och hos utredare

Kunskapsinventeringen har tidigare endast berort de tre grupper
som omfattas av Brds enkitutskick: dklagare, polisidra forun-
dersokningsledare samt it-undersokare. Dock ar det viktigt att
grundldggande it-kunskaper finns inom samtliga nivéer och yr-
kesgrupper inom de brottsutredande myndigheterna. I Brads enkit
fick aklagarna och de polisidra forundersokningsledarna bedoma
hur den generella kompetensen for brott med it-inslag ser ut hos
polisens utredare och forste man pd plats.’® Med forste man pa

58 Att manga it-undersGkare har manga arbetsomraden bekréftas av Bras enkét,
dér det framgér att 19 procent av it-understkarna uppger att de endast har ett
arbetsomrade, 47 procent uppger att de har 2—-3 arbetsomraden, och 34 pro-
cent har 4 arbetsomraden eller fler.

59 Att fragorna inte stélldes till it-unders6karna berodde pa att de inte férvantas ha
lika stora kunskaper om hur kompetensen ser ut bland poliser i yttre tjénst och
utredningspersonal.
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plats avses de poliser som arbetar inom den yttre verksamheten
(t.ex. inom ordningspolisen eller ingripandeverksamheten) och
som oftast dr forst pd en brottsplats.

Forste man pa plats viktig roll for sakring av bevis

En viktig uppgift for poliser som ar forst pd en brottsplats dr att
genomfora initiala utredningsatgarder pd platsen. Enligt upp-
dragsbeskrivningen for denna roll anges att forste man pd plats
ska kunna identifiera och gora inledande sikring av digitala spar.
Det innebdr att forste man pd plats ska veta vad som kan inne-
hdlla digitala spdr, var dessa foremdl kan forvintas finnas samt
vad for ovrig information som kan vara relevanta att sikra (FOR
2011).%° Bras intervjupersoner bekriftar att poliser som arbetar i
yttre tjanst har en viktig roll i utredningar av it-relaterade brott.
Forutom att vidta inledande utredningsatgarder pa brottsplatsen
forekommer det ocksd att poliser i yttre tjanst formulerar bestall-
ningar till it-undersokare, vilket kraver god bestillarkompetens.

I Bras enkit tillfragades dklagarna och de polisidra forundersok-
ningsledarna om hur de bedomer att kunskaperna om brott med
it-inslag generellt sett ser ut hos forste man pd plats. Resultatet
visar att saval dklagare som polisidra forundersokningsledare
upplever att kunskaperna om brott med it-inslag ar bristfilliga.
Endast 11 procent av de polisidra forundersokningsledarna och
17 procent av dklagarna upplever att kunskaperna hos forste
man pa plats dr goda eller mycket goda (tabell 7).

Bilden som framkommer i Brds enkit bekriftas av bide myn-
dighetsrapporter (t.ex. Genomférandekommittén for nya Polis-
myndigheten 2014b) och av de intervjupersoner som Bra har
varit i kontakt med. I enkitens fritextsvar uttrycks bland annat
foljande:

Det dr yiterst sdllan man ser att ndgon har tankt tanken att det
kan finnas bevisning i it-miljé. Oftast handlar det om att sdkra
sms i en mobiltelefon, men utover det ser jag ndstan aldrig att
man tankt tanken. /Polisidr forundersokningsledare

Mdnga poliser i ingripandeverksambeten har mycket ddliga
kunskaper om hur man sikrar bevisning. Har exempel dir de
stangt av datorer® som stdr pd etc. /Aklagare

80 Férste man pa plats ska ha férmagan att kunna samla uppgifter om ett it-relaterat
brott, kunna identifiera och ta it-utrustning i beslag, anvénda internet f6r infor-
mationssékning m.m. Fér att klara av sin uppgift beh6ver de bland annat kunna
identifiera barare av digitala bevis, kénna till grundlaggande it-begrepp och ha
kdnnedom om relevant lagstiftning och praxis (t.ex. ndr det géller inhdmtning pa
internet) (Polishégskolan 2014b, s. 33).



Tabell 7. Generella kunskaper om brott med it-inslag hos férste man pa plats
och polisens utredare enligt aklagare och polisidra férundersékningsledare.
Andelen som uppger att kunskaperna hos de tva grupperna ar goda/mycket
goda respektive bristfélliga/mycket bristfalliga. Procent.®?

Goda/mkt Bristfalliga/mkt
goda kunskaper bristfélliga kunskaper

Generellt sett, hur bedémer du att kunskaperna ar hos forste man pa
plats géllande brott med it-inslag?

Aklagare (n=305) 17 83
Polisiéra fu-ledare (n=606) 11 89

Generellt sett, hur bedomer du att kunskaperna ar hos polisens
utredare géllande brott med it-inslag?

Aklagare (n=353) 27 73
Polisigra fu-ledare (n=603) 15 85

Flera dklagare och polisidra férundersokningsledare anser att det
finns en tydlig forbattringspotential nir det giller kunskapen om
att sakra digitala bevis bland poliser i den yttre verksamheten.
Samtidigt ar det flera som betonar att kunskaperna ar bade per-
son- och dldersberoende. De yngre har en storre datorvana och
har ofta bittre kunskaper om att siakra digitala bevis.

Polisens utredare har viktig roll i utredningarna

Polisens utredare har generellt sett en mycket viktig roll i ut-
redningar av brott. Oavsett om det dr en dklagarledd eller
polisledd forundersokning ar det utredarens roll att genomfora
de utredningsdtgirder som forundersokningsledaren ger i sina
direktiv. Flera av Brds intervjupersoner betonar vikten av att
utredarna har en hog kompetens nar det géller formégan att
hantera digitala spar.®® I utredningar med it-inslag kan utredaren
till exempel ha som uppgift att tomma mobiltelefoner, ta kon-
takt med externa aktorer utomlands, begira s.k. ”frysningar”,
formulera bestallningar till it-undersokare rorande undersokning

)

Eftersom anvéndningen av kryptering blir allt vanligare &r det till exempel ofta
mycket oldgligt att stanga av ett system som sedan inte gér att starta utan
tillgang till anvéndarens [6senord och nycklar. En polis som saknar kunskap om
detta riskerar att vid husrannsakan stinga av igadngsatta system, vilket i sin tur
kan leda till att det blir svérare att sedan komma &t bevismaterialet (Kronqvist
2013).

Notera att bada frdgorna har ett relativt stort bortfall: 21 respektive 9 procent for
aklagarna och 10 procent fér bada fragorna bland de polisiédra férunderséknings-
ledarna. De flesta av dessa respondenter har uppgett svarsalternativet "vet ej".

8% Rollen som utredare innebér ett annu stdérre behov nér det géller kunskaper

och fardigheter jamfort med férste man pa plats. Utéver den kunskapsniva som
férste man pa plats bor ha, bér utredaren dessutom kunna forsta de resultat som
erhélls fran it-undersokare, kunna skriva bestallningar till inhemska och utléndska
tjansteleverantérer och kunna féreta enklare analyser i de vanligaste analysverk-
tygen (Polishégskolan 2014b, s. 34).

[}
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av beslagtaget material m.m. Flera personer som arbetar inom
den it-forensiska verksamheten berattar ocksa att utredaren har
fatt en allt viktigare roll i att analysera det material som sikrats
av it-undersokare, eftersom it-undersokarna pa grund av hard
arbetsbelastning sillan hinner med det momentet.

I Bras enkit tillfragades dklagarna och de polisiara forundersok-
ningsledarna om hur de bedémer att kunskaperna om brott med
it-inslag generellt sett ser ut hos polisens utredare. Resultatet
visar att majoriteten av dklagarna och de polisidra forundersok-
ningsledarna upplever att kompetensen hos polisens utredare ar
lag nar det galler brott med it-inslag. Endast 27 procent av akla-
garna och 15 procent av de polisidra forundersokningsledarna
uppger i enkiten att utredarnas kunskaper ar goda eller mycket
goda (tabell 7).64

Eftersom enkaten varken har besvarats av poliser i yttre tjanst
eller polisens utredare bor resultatet om deras kunskapsniva
tolkas med forsiktighet. Enligt den enkit som Riksrevisionen har
skickat till samtliga polisregioner uppger dock foretrddare for
samtliga regioner att de flesta utredare, som inte ar sarskilda it-
brottsutredare, saknar utbildning inom it-omradet, alternativt att
vissa har gdtt enstaka kurser eller ar sjalvlarda. Det finns heller
inga krav pa att utredare ska ha genomgatt sirskild utbildning
inom it-omradet for att utreda it-relaterad brottslighet (Riksrevi-
sionen 2015).

Bestillarkompetens central for

en effektiv it-forensisk verksamhet

Den laga utbildnings- och kunskapsnivan bland dklagare och po-
lisidra forundersokningsledare riskerar att paverka deras kunskap
om att gora bestadllningar till it-undersokare. Vid en it-forensisk
bestillning finns en bestdillare och en utforare. Bestallaren kan
vara en dklagare, en polisidr forundersokningsledare eller en
utredare. I en del regioner gors bestillningen ofta av poliser i
yttre tjdnst, till exempel av poliser inom ordningspolisen eller
ingripandeverksamheten. Utforaren kan vara en lokal it-tekniker,
en analytiker, en it-forensiker eller liknande (en it-undersokare).
I bestillningen anges vad som ska undersokas, till exempel att i
en beslagtagen dator leta efter material som styrker en brottslig
garning. Efter att arbetet ar utfort skickas resultatet tillbaka till
bestillaren.

¢4 Aven bland utredarna framhalls att kunskaperna till stor del & personberoende
och till viss del dven aldersberoende. Flera skriver att kunskapen &r mycket hég
hos de utredare som &r sarskilt utsedda till att handlégga den har typen av brott,
men &r lagre hos de "vanliga” handlédggarna.



Enligt Bras intervjupersoner kan en god ”bestillarkompetens”
kannetecknas av att bestillaren har kunskap om vilka utred-
ningsatgirder som dr mojliga att gora i drenden med it-inslag,
formdaga att formulera tydliga och avgriansade bestillningar
samt tillricklig kunskap for att forstd resultatet av bestillning-
arna. Majoriteten av Brds intervjupersoner framhaller att en god
bestillarkompetens 4r en av de viktigaste faktorerna for att den
it-forensiska verksamheten ska fungera pa ett effektivt satt.

Ett sitt att mata bestidllarkompetensen dr att ldta bestillarna
sjdlva bedoma sina kunskaper om att bestilla it-undersokningar.
I Bras enkat till dklagare och polisidra forundersokningsledare
stilldes darfor tre fragor om deras kunskap om att bestilla
it-undersokningar. Respondenterna fick ta stallning till hur de
bedomer sina kunskaper i att

1. Pa egen hand bedéma vilka utredningsatgarder som dr moj-
liga att gora i en utredning med it-inslag (t.ex. vilka mojlighe-
ter som finns att komma it raderad information)

2. Idialog med it-undersokare gora bedomningar kring vilka
it-relaterade utredningsdtgarder som bor genomforas

3. Forsta resultaten fran en it-undersokning

Relativt fa dklagare (38 procent) och polisidra féorundersoknings-
ledare (29 procent) uppger att de har goda eller mycket goda
kunskaper i att pa egen hand bedoma vilka utredningsdtgarder
som ar mojliga att gora i en utredning med it-inslag. Om bestall-
ningen diremot sker i samrad med en it-undersokare uppger
dock de flesta dklagare (73 procent) och drygt hilften (55 pro-
cent) av de polisidra forundersokningsledarna att deras kunska-
per dr goda eller mycket goda (tabell 8).

Aven nir det giller att forstd resultaten frin en it-undersékning
bedomer manga dklagare (drygt 7 av 10) att deras kunskaper dr
goda eller mycket goda. Bland de polisidra forundersokningsle-

darna dr det endast 39 procent som uppger detsamma (tabell 8).

Det ar noterbart att it-undersokarna skattar bestillarkompe-
tensen hos dklagare och polisidra féorundersokningsledare som
betydligt ligre an vad de aktuella grupperna sjilva gor. I enkiten
till it-undersokarna tillfrdgades de om hur den generella bestil-
larkompetensen ser ut hos dklagare, polisidra forunderséknings-
ledare samt hos polisens utredare. Endast 17 procent av it-under-
sokarna anser att bestillarkompetensen hos aklagare ar god eller
mycket god. Motsvarande siffror for de polisidra forundersok-
ningsledarna dr 11 procent och for polisens utredare 15 procent

(tabell 9).
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Tabell 8. Aklagarnas och de polisidra férundersékningsledarnas uppfattning
om sin egen bestédllarkompetens. Andelen som uppger att deras kunskaper ar
goda/mycket goda respektive bristfalliga/mycket bristfélliga. Procent.

Goda/mkt Bristfalliga/mkt
goda kunskaper bristfilliga kunskaper

Att pa egen hand beddéma vilka utredningsatgérder som ar mojliga att
gora i en utredning med it-inslag (t.ex. vilka méjligheter som finns att
komma &t raderad information)

Aklagare (n = 386) 38 62
Polisizra fu-ledare (n = 659) 29 72

Att i dialog med it-undersékare gora bedémningar kring vilka it-relaterade
utredningsatgarder som bor genomféras

Aklagare (n = 381) 73 27
Polisidra fu-ledare (n = 646) 55 45
Att f6érsta resultaten fran en it-undersokning

Aklagare (n = 380) 73 27
Polisidra fu-ledare (n = 627) 39 61

Not: Pa grund av avrundningar Gverstiger vissa procentsummor 100 procent.

Tabell 9. It-undersoékarnas uppfattning om hur bestéllarkompetensen ser ut
bland &klagare, polisidra férundersékningsledare och polisens utredare.
Andelen som uppger att kunskaperna inom respektive yrkesgrupp ar goda/
mycket goda respektive bristfalliga/mycket bristfélliga. Procent.

Goda/mkt Bristfalliga/mkt
goda kunskaper bristfalliga kunskaper

Generellt sett, hur bedomer du att bestallarkompetensen ar hos
nedanstaende grupper avseende it-undersékningar?

Aklagare (n = 126) 17 83
Polisidra fu-ledare (n = 128) 11 89
Polisens utredare (n = 131) 15 86

Not: Pa grund av avrundningar 6verstiger vissa procentsummor 100 procent.

Enligt it-undersokare som Bra har intervjuat maste dklagarnas,
de polisidra forundersokningsledarnas och utredarnas kompe-
tens om it-relaterade brott 6ka for att de ska kunna ge relevanta
direktiv om vad som ska undersokas i bestillningarna. I dag ar
flera bestillningar alldeles for vaga och omfattande, till exem-

pel att de dr formulerade som ”t6m datorn”, ”styrk brott” eller
?gor som ni brukar gora”, vilket till stor del kan forklaras av lag
bestallarkompetens. En bestillning om att tomma en dator kan,
enligt it-undersokare, liknas vid att tomma ett helt bibliotek i jakt
efter ndgra enstaka rader i en viss bok.

De otydliga och omfattande bestillningarna till it-undersokarna
har en negativ inverkan pa rittsvisendets effektivitet, dd det latt
bildas en flaskhals inom den it-forensiska verksamheten, vilket
resulterar i langa genomstromningstider for drenden som innehal-



ler digitala bevis. I det kommande kapitlet redogors narmare for
hur rattsvasendets kapacitet ser ut nar det galler formdagan att
hantera it-relaterad brottslighet.

Resultaten i korthet

Sammanfattningsvis visar resultaten fran Bras analys av rattsva-

sendets kompetens gillande it-relaterad brottslighet att:

¢ Utbildningsnivan pa it-omradet ar 1dg hos bade dklagare och
polisidra forundersokningsledare. Drygt hilften av dklagarna
och nio av tio polisidra forundersokningsledare saknar vidare-
utbildning pa it-omradet.

e Majoriteten av it-undersokarna har en gedigen it-forensisk ut-

bildning, men 12 procent saknar helt utbildning pa it-omradet.

e Kunskaperna om att spara potentiella giarningspersoner via

internet ar generellt sett ldga. Exempelvis har endast 48 procent
av dklagarna och 22 procent av de polisidra forundersoknings-
ledarna goda kunskaper om mojligheten att spara garningsper-

soner via IP-adress.

¢ Kunskapsnivan ar lagst nar det giller mojligheten att sikra
bevismaterial som ligger pa internet. Sidan bevisning kraver
ofta kontakt med externa aktorer utomlands, och regelverket
pa omradet upplevs vara komplicerat.

¢ De tekniska kunskaperna bland it-undersokarna ir ofta goda,
men det finns omraden dar kompetensen bor hojas. Nagra for-
klaringar till de brister som har identifierats ar att det saknas
utbildningskrav for it-undersokare, det rader brist pa fortbild-
ningsinsatser och att mdnga it-undersokare dr ”generalister”
och inte har mojlighet att fordjupa sina kunskaper inom ett
sarskilt arbetsomrade.

¢ Bade dklagare och polisira forundersokningsledare anser att
poliser i yttre tjdnst och utredare har en bristfillig kompetens
gallande brott med it-inslag. Det kan till exempel ge negativa
konsekvenser for bevissidkringen i utredningarnas initialskede.

¢ It-undersokare anser att bade aklagare, polisara forundersok-
ningsledare och utredare har bristande kunskaper om att gora
bestallningar till den it-forensiska verksamheten. Det kan leda
till att bestdllningarna blir onddigt omfattande och att det bil-
das en flaskhals inom den it-forensiska verksamheten.
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Rittsvisendets
kapacitet gillande
brott med it-inslag

En god kapacitet ir en forutsittning for ett effektivt och rittssi-
kert utredningsarbete. I féregdende kapitel redogors for kom-
petensen inom rattsvasendet for att handlagga och utreda brott
med it-inslag, vilket dr en viktig del av den totala kapaciteten. I
foreliggande kapitel redovisas ytterligare aspekter som ar centrala
for rattsvasendets kapacitet gillande brott med it-inslag, namli-
gen kompetenshantering och bemanning, systemstod och teknisk
utrustning, utredningsstod samt externa samarbeten.

For att kunna bedéma kapaciteten ar det viktigt att studera hur
vil kompetensen matchar inflodet av drenden, det vill siga i
vilken utstrackning det finns tillrackligt med personal med ritt
kompetens for att kunna hantera de olika delarna av utrednings-
processen. Att studera kapaciteten innebar dven att redogora

for i vilken utstrackning de personer som ar involverade i olika
delar av utredningsprocessen har tillgdng till de system och den
tekniska utrustning som kravs for arbetsuppgiften. Ett effektivt
utredningsarbete forutsitter dven att det finns expertfunktioner
att vanda sig till vid behov, liksom ett bra metodstod. Rattsva-
sendets formaga att hantera brott med it-inslag 4r dven i stor
utstrackning beroende av ett vilfungerande samarbete med ex-
terna aktorer. P4 samma sitt som i foregdende kapitel redovisas
hir resultat fran Brds enkidtundersokning till dklagare, polisidra
forundersokningsledare och it-undersokare, samt resultat fran de
intervjuer som Bra genomfort. I bilaga 4 redovisas huvuddragen
gillande ansvarsfordelning och organisation inom Polismyndig-
heten respektive Aklagarmyndigheten.

Det interna bortfallet for de enkatfragor som presenteras i fore-
liggande kapitel ar ldgt och varierar mellan 0 och § procent.
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Kompetenshantering och bemanning

En viktig faktor for att de brottsutredande myndigheterna ska ha
tillracklig kapacitet for att utreda brott med it-inslag dr att det
finns tillracklig bemanning for utredningens alla delar. I drenden
med it-inslag har it-undersokaren en central funktion. It-under-
sOkarna ar vanligen placerade pa regionnivd, men i vissa regioner
finns it-undersokare dven ute i polisomradena.

It-undersokarna upplever hog arbetsbelastning

Bris enkitundersokning bekriftar tidigare rapporter som vi-
sar att det finns en obalans mellan antalet it-undersokare och
de arbetsuppgifter och bestillningar som de har att hantera. I
enkitundersokningen uppger tre av fyra av it-undersokarna att
hog arbetsbelastning i hog eller mycket hog utstrackning utgor
ett hinder for dem i deras arbete (tabell 10). It-undersokarna
beskriver i intervjuer att de skulle kunna mangdubbla personal-
styrkan och 4nda ha svart att hinna med alla arbetsuppgifter.
It-undersokarna uttrycker dven en frustration over att rekryte-
ringsprocessen manga ganger ar for langsam. Vid de tillfallen en
it-undersokare slutar, tar det ofta lang tid innan en ny ar pa plats
och upplard.

Den hoga arbetsbelastningen ger manga ganger langa ledtider for
it-undersokningar. De ldnga ledtiderna far konsekvenser for den
fortsatta utredningsprocessen. I Brés enkater tillfragades dkla-
garna och de polisidra férundersokningsledarna huruvida langa
ledtider gillande svar fran it-undersokare utgor ett hinder for
dem i deras arbete. Bland dklagarna uppger 74 procent att detta
i hog eller mycket hog utstrackning utgor ett hinder for dem i
deras arbete. Motsvarande siffra bland de polisidra forundersok-
ningsledarna ar 46 procent (Tabell 10).

De forundersokningsledare som Bré intervjuat betonar att ledti-
derna varierar stort. Ledtiderna avgors dels av brottets karaktir,
dels av den prioriteringsordning och de fortursregler som finns,
men det finns dven regionala och lokala skillnader. De ldnga
ledtiderna gor att en bestillning riskerar att bli inaktuell innan
den kommit fram i kon. Foljden kan bli att forundersokningsle-
dare inte begir it-undersokningar i de fall dir de bedomer att det
kommer att ta for lang tid att f3 svar. Vidare uppger dklagare att
det inte finns ndgra bra rutiner for att dterkalla en bestallning om
den hunnit bli inaktuell. Alltsa riskerar it-undersokarna att ge-
nomfora undersokningen i onédan, da drendet redan ar nedlagt
eller avslutat.
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Tabell 10. Andelen som anser att langa ledtider géllande svar fran it-under-
sOkare och hég arbetsbelastning utgor ett hinder i arbetet med arenden med
it-inslag. Procent.

Lag/mkt lag H6g/mkt hég

utstrackning utstrackning Vet ej

Hog arbetsbelastning
It-undersékare (n = 132) 24 77 0

It-forensiker (n = 85) 27 73

Ovriga it-undersékare (n = 47) 17 83 0
Langa ledtider gallande svar fran it-undersdkare
Aklagare (n = 378) 16 74 10
Polisidra fu-ledare (n = 665) 29 46 25

Not: Pa grund av avrundningar Gverstiger vissa procentsummor 100 procent.

It-undersokarna anvands ineffektivt

Tidigare rapporter har beskrivit hur den it-forensiska processen i
stor utstrackning blir den trdnga sektorn i utredningar som kra-
ver it-undersokningar (se till exempel Genomférandekommittén
for nya Polismyndigheten 2014b). I Brés studie framkommer att
en forklaring till detta dr att inflodet inte ar tillrackligt reglerat,
bland annat pd grund av bristande bestillarkompetens.®* Drygt
sex av tio av it-undersokarna som har besvarat Bras enkit uppger
att otydliga och onodigt omfattande bestillningar blir ett hinder
for dem i deras arbete.

En annan forklaring ar att it-undersokarna i dag anvands for
arbetsuppgifter som inte kraver den utbildnings- och kompetens-
nivd som it-undersokaren vanligen besitter. Till exempel anvands
it-undersokarna for att filma rekonstruktioner av brott och for
rutinmissiga telefontomningar. It-undersokare anvinds dven som
en form av it-stod i fragor som ligger utanfor det it-forensiska
arbetet, till exempel med fragor om nagon funktion i Excel eller
vid problem med olika typer av hardvara.

For tva specifika arbetsuppgifter rader det diskussioner om hu-
ruvida uppgiften r att betrakta som en uppgift for it-forensiker.
Det giller it-forensikernas delaktighet vid fingranskning av
overgreppsbilder mot barn och vid skapandet av presentationer
av digitalt material infor huvudforhandlingar. Att fingranska
barnpornografiskt material innebar att man gar igenom bilder
och filmer och bedomer huruvida materialet ar att betrakta som
barnpornografi. Poliser och it-forensiker som Bra varit i kon-
takt med menar att detta dr en uppgift som inte sallan faller pa
it-forensikerna och att det tar mdnga resurstimmar eftersom
fingranskningen ar en tidsodande uppgift. I Polismyndighetens

% For en beskrivning av bestillarkompetens, se tidigare kapitel.
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Forstudierapport for den forensiska processen (2016b) faststalls
att uppgiften ar icke-forensisk. It-forensikerna ska enbart 16sa
de tekniska frdgorna, medan bedomningar av bildmaterialet ska
hanteras i den 6vriga utredningsverksamheten, enligt rapporten.
I Bras enkdtundersokning uppger mer dn var fjirde it-forensiker
att de ofta eller mycket ofta fingranskar 6vergreppsbilder mot
barn (tabell 11).

En annan viktig uppgift i drenden med it-inslag ar att skapa pre-
sentationer av den digitala bevisningen infér huvudférhandling.
Det saknas i dag nationella riktlinjer kring vem som ansvarar for
denna uppgift, och det ser darfor olika ut i olika delar av landet.
I vissa delar av Polismyndigheten faller uppgiften pa it-forensi-
kerna, ndgot som foretrddare for Noa och NFC menar ar felak-
tigt. I Brds enkidtundersokning framkommer att nira var femte
it-forensiker mycket ofta eller ofta skapar presentationer av den
digitala bevisningen infor huvudforhandling (tabell 11).

Tabell 11. Andelen som fingranskar évergreppsbilder mot barn, samt skapar
presentationer av den digitala bevisningen infér huvudférhandling. Procent.

Mycket ofta/  Ibland/Sallan/
ofta Aldrig Vet ej

Fingranskar 6vergreppsbilder mot barn
It-forensiker (n = 84) 27 73

Skapar presentationer infér huvudférhandling
lt-forensiker (n = 84) 18 81 1

Forundersokningsledarna upplever svarigheter att ta
it-undersokare i ansprak under forunders6kningen

Det rader en stor enighet bland savil polisidra forundersoknings-
ledare och dklagare som bland it-undersokare att kvaliteten pa
utredningen blir hogre om en it-undersokare ar med fran start till
mal. Utover sjdlva genomforandet av it-undersokningen ar det en
framgdngsfaktor om it-undersokaren dr med vid arbetsmoten, vid
planering och genomférande av husrannsakan och beslag samt
vid forhor. Detta ar sarskilt viktigt vid storre utredningar. Drygt
halften av dklagarna och var tredje polisidr férundersokningsle-
dare menar att svarigheter med att ta en it-undersokare i ansprak
under en férundersokning i hog eller mycket hog utstrackning
utgor ett hinder for dem i deras arbete (tabell 12). I tabell 6B i bi-
laga 1 dterfinns siffror 6ver hur vanligt det ar att it-undersokaren
deltar i olika moment av en forundersokning.
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Tabell 12. Andelen som uppger att svarigheter att ta it-undersékare i
ansprak under férundersdkningen utgér ett hinder i arbetet med drenden
med it-inslag. Procent.

Lag/mkt lag Hég/mkt hég

utstrackning utstrackning Vet ej
Aklagare (n = 368) 32 53 16
Polisigra fu-ledare (n = 653) 35 33 32

Not: P& grund av avrundningar 6verstiger vissa procentsummor 100 procent.

Bristande resurser i analysfasen

Enligt Bras intervjupersoner 6kar volymen data och spar, vilket
leder till en hog arbetsbelastning vid de it-forensiska funktio-
nerna. De data som extraherats och sakrats ska i nasta steg
analyseras. I forlingningen paverkar darmed stora datamingder
aven trycket pad bemanning och kompetens i analysfasen. I svil
fritextsvaren fran enkitundersokningen som i de intervjuer som
Bré har genomfort framfors stora brister kopplade till analysfa-
sen. Det handlar huvudsakligen om att det saknas utredningsre-
surser for att genomfora analyserna effektivt och rattssikert.

Analysfasen hamnar i vissa fall i grinslandet mellan forensik och
utredning. P4 grund av den hoga arbetsbelastningen inom den
it-forensiska verksamheten finns det sillan ndgon mojlighet for
it-undersokaren att genomfora en analys av de data som sikrats.
Typfallet ar att det i stillet ir utredaren som ska hantera och ana-
lysera resultatet fran it-undersokningen. Manga av Brés intervju-
personer menar att analyskompetensen bland utredarna generellt
ar for lag och att risken ar 6verhdngande att de datauppgifter
som hamtats ut dirmed inte anvinds till fullo. Utredarna saknar
dessutom ofta analysverktyg for uppgiften, se nista stycke.

Systemstdd och teknisk utrustning

Ytterligare en forutsittning for rattvisendets formaga att pa ett
effektivt och rattssakert sitt hantera drenden med it-inslag ar ett
fungerande it-stod. Nedan beskrivs de brister som Bra har identi-
fierat kopplat till systemstod och teknisk utrustning.

Brist pa teknisk utrustning och system stort hinder

For att kunna genomfora relevanta undersokningar kravs tillgang
till olika typer av teknisk utrustning, programvara och férbruk-
ningsmaterial. Drygt var fjarde dklagare och nira hilften av

de polisidra forundersokningsledarna uppger att en bristande
tillgdng pad detta i hog eller mycket hog utstrackning utgor ett
hinder for dem i deras arbete. Motsvarande siffror for grupperna
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it-forensiker och 6vriga it-undersokare ar 39 respektive 51 pro-
cent (tabell 13).

Tabell 13. Andelen som uppger att bristande tillgang till teknisk utrustning,
programvara och/eller férbrukningsmaterial utgér ett hinder i arbetet med
arenden med it-inslag. Procent.

Lag/mkt lag H6g/mkt hog

utstrackning utstrackning Vet ej
Aklagare (n=2384) 51 28 20
Polisigra fu-ledare (n = 666) 33 48 19
lt-undersékare (n = 132) 56 43 1
It-forensiker (n = 85) 61 39 0
Ovriga it-undersékare (n = 47) 47 51 2

Not: Pa grund av avrundningar understiger vissa procentsummor 100 procent.

En del av bristerna hirleds till de begriansningar som polisens
teknikplattform Polar® innebar. Det handlar till exempel om att
plattformen inte stoder alla filformat, att all surf via en Polar-
dator innebar att IP-adressen gdr att hirleda till Polismyndig-
heten vilket blir problematiskt vid internetinhamtning samt att
Polar-l6sningen saknar for andamaélet adekvata verktyg i form
av lampliga programvaror som gor det mojligt att exempelvis
kunna ta del av 6vervakningsfilmer. For att ligga i framkant
inom it-forensik krivs en stindig uppdatering av utrustning och
programvara. Det blir till exempel allt vanligare med olika typer
av krypteringslosningar. For att kunna f& ut krypterad informa-
tion kravs avancerad utrustning. Samtidigt forandras standigt
tekniken vilket innebar att den kryptering som anvinds i dag, i
morgon kommer att ersittas av ndgon annan, vilket stiller krav
pé kontinuerlig uppdatering.

Savil forundersokningsledare som it-undersokare efterfragar
aven ett anvandarvanligt verktyg for analys som ar anpassat for
utredare och forundersokningsledare. Detta for att gora over-
limningen mellan it-undersokarens arbete och fortsatt utredning
battre. Ytterligare behov av it-system som namns bland Bras in-
tervjupersoner 4r ett gemensamt drendehanteringssystem. Fragan
om ett gemensamt drendehanteringssystem hanteras i nastkom-
mande kapitel.

Skillnader i prioriteringar och utrustningsniva

Vissa regionala skillnader framgdr av enkitsvaren, dir det ar
vanligare att polisidra forundersokningsledare fran de mindre re-

6 Under 2014 inférde polisen en ny teknisk plattform for en pc-arbetsplats, Polar.
Polar méjliggér for polisen att arbeta mobilt och att vara uppkopplade mot poli-
sens system och internet samtidigt.
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gionerna uppger att de har brist pa teknisk utrustning och att det
utgor ett hinder for dem. De regionala eller lokala skillnaderna
bekriftas dven av intervjumaterialet. Intervjupersonerna beskri-
ver att prioriteringarna ser olika ut; i vissa delar av Polismyndig-
heten prioriteras utbildning, i andra utrustning.

Enligt intervjupersonerna beror skillnaderna till stor del pa att
det inte funnits ndgon styrning gillande prioriteringar. Det finns
darfor stora variationer pd omradet, dven inom regionerna. P4
de hall dar det har varit svarare att fa igenom 6nskemal uttrycks
en frustration over att det saknas forstdelse for varfor inkopen dr
viktiga. Intervjupersonerna upplever att de staindigt maste moti-
vera att inkopen ar avgorande for att komma framdt i en utred-
ning. Foretradare for NFC menar att utrustningen manga ganger
ar mycket kostsam. Om utrustningsnivan ar 13g sa blir det darfor
dyrt att hoja den.

Expertfunktioner och utredningsstod

Arenden med it-inslag kan manga ganger vara bade tekniskt och
juridiskt komplicerade. Utvecklingen pa it-omrddet innebir dess-
utom stindiga forandringar avseende mojliga utredningsatgirder.
Ny kunskap genereras kontinuerligt inom rattsvasendet, dels
genom strukturerat metod- och utvecklingsarbete, dels genom att
nya utredningsatgarder provas inom utredningsverksamheten.

For den enskilde medarbetaren kan det vara svart att sjilv soka
information gallande till exempel nya mojligheter till digital
bevisning, nya samarbeten med externa aktorer och lagstiftning.
Forundersokningsledare och it-undersokare dar darmed i stort be-
hov av st6d i utredningarna. Nedan beskrivs de expertfunktioner
som finns inom Polismyndigheten respektive Aklagarmyndighe-
ten, samt hur kunskap sammanstills och kommuniceras i dag.

Polismyndigheten — Noa och NFC

Den Nationella operativa avdelningen (Noa) bitrader regionerna
med expertkompetens nar kunskap eller utrustning saknas, till
exempel med bild- och filmarbeten, husrannsakan i komplex it-
miljo samt med kvalificerad internetinhdmtning. Den 1 oktober
2015 inrattades Nationellt it-brottscentrum (SC3) vid Noa.®” Vid
SC3 finns en deskfunktion som hanterar olika typer av fragor
relaterade till utredningar med it-inslag. SC3 ar dven internatio-
nell kontaktpunkt for it-relaterade brott samt sa kallad Single
point of contact (SPOC) mot bland annat Facebook, Google och
Apple, vilket innebar att de skoter kontakten med dessa aktorer i

57 SC3 ar under uppbyggnad och beréknas vara fullt utbyggt den 31 december
2017,



samtliga drenden dar information behover himtas fran dem. Vid
SC3 finns nationell beredskap dygnet runt och mobila it-team
som kan bitrdda i hela landet.

I Brés enkdtundersokning uppger tre av tio dklagare (31 procent)
och var fjarde polisiar forundersokningsledare (27 procent) att de
vid ett eller flera tillfdllen vant sig till Noa for att de har behovt
hjalp med ndgon utredningsatgird. Den vanligaste orsaken till att
man vinder sig till Noa giller vilka mojligheter som finns att fa
ut information fran externa aktérer utomlands.

Nationellt forensiskt centrum (NFC) bistar regionerna med kom-
petens i drenden med tekniskt svara eller komplexa fragor. Vid
NFC finns dven i viss utrickning mer avancerad eller unik utrust-
ning som inte finns ute i regionerna. For att begdra en undersok-
ning fran NFC anvinds det bestallningsformuldr som finns pa
Intrapolis. Vid NFC finns aven en servicetelefon dit utredare och
forundersokningsledare kan ringa for att fa vagledning i olika
fragor och drenden. Bland dklagarna och de polisidra forunder-
sokningsledarna i Brés enkatstudie uppger 9 respektive 12 pro-
cent att man vant sig till NFC vid ett eller flera tillfillen for att
man har behovt hjidlp med ndgon utredningsatgird.

Lag kannedom om expertfunktionernas roller

Resultatet fran Bras enkatundersokning visar att det finns en stor
osdkerhet nar det giller vad olika aktorer i polisens nationella
struktur kan bistd med vid drenden med it-inslag (tabell 14).
Resultatet bekriftar i stor utstrickning den bild som framkommit
i tidigare studier (Rikspolisstyrelsen 2012, Riksrevisionen 2015).
Generellt d4r kdnnedomen ldgst (andel osdkra och nej) bland

de polisidra forundersokningsledarna och dklagarna. Bland de
polisidra forundersokningsledarna uppger endast var femte att de
har kdnnedom om vad Nationella operativa avdelningen (Noa)
kan bistd med, och lika stor andel uppger att de har kinndedom
om vad Nationellt forensiskt centrum (NFC) kan hjilpa till med.
Motsvarande siffror bland dklagarna dr ndgot hogre.

Foretradare for Noa menar i intervjuer med Brd att den liga kin-
nedomen kan forklaras av tre faktorer. For det forsta ar ansvars-
omridena for Noa och NFC inte tillrackligt tydligt formulerade.
For det andra har den nya organisationen inte haft mojlighet att
”sdtta sig” annu. For det tredje har det hittills saknats resurser
och intern struktur for att till regionerna féra ut budskapet om
vad de olika aktorerna kan bistd med.
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Tabell 14. Andelen ja, nej respektive osdker géllande kunskapen kring vad
de olika aktérerna i Polisens nationella struktur kan bista med i arenden med
it-inslag. Procent.

Ja Nej Oséker
Nationella operativa avdelningen (Noa)
Aklagare (n = 380) 29 32 38
Polisidra férundersotkningsledare (n = 665) 21 39 39
It-undersékare (n = 131) 54 17 28
It-forensiker (n = 84) 56 17 27
Ovriga It-undersékare (n = 47) 51 19 30
Nationellt forensiskt centrum (NFC)
Aklagare (n = 382) 38 27 35
Polisidra férundersokningsledare (n = 663) 21 34 45
It-undersékare (n = 132) 55 14 31
It-forensiker (n = 85) 58 14 28
Ovriga It-undersékare (n = 47) 49 15 36

Not: P4 grund av avrundningar understiger vissa procentsummor 100 procent.

Aklagarmyndigheten — kontaktiklagare for it-omradet

Ar 2014 tilldelades omradeschefen vid Aklagaromrade Stockholm
ett nationellt samordningsansvar for it-relaterad brottslighet.
Inom ramen for samordningsansvaret inrattades under senvintern
2015 ett natverk av kontaktaklagare for it-omradet. Natverket
bestdr av tva dklagare fran Nationella dklagaravdelningen och

tva dklagare fran varje dklagaromrade, vilket ger en total pa

16 it-kontaktiklagare utspridda over hela landet. Tva av dessa
aklagare har utsetts som ansvariga for natverket. Natverket med
it-kontaktaklagare har en samarbetsyta pa Aklagarmyndighetens
intrandt Ranet dar man utbyter information och erfarenheter.
Tanken dr att man som enskild dklagare ska kunna vinda sig till
sin it-kontaktdklagare med fragor gillande vilka mojligheter som
finns i olika drenden, vart man ska vinda sig med vissa fragor osv.
Aklagarmyndigheten (2015a) menar att it-kontaktiklagarna ir en
viktig del i att uppratthalla spetskompetens inom myndigheten.

Ansvariga forklarar att det handlar om att inte behova upp-
finna hjulet igen. Tanken ar att dklagare ska kunna kontakta sin
it-kontaktdklagare och be om hjilp. Om kontaktdklagaren inte
sjdlv har svaret kan hon eller han lagga ut frigan pa den gemen-
samma arbetsytan for niatverket. Via arbetsytan kan tidigare
staimningsansokningar, domar eller annat underlag delas. Pa sa
vis kan erfarenheter kring vad som fungerar och inte fungerar
enkelt och snabbt formedlas. It-kontaktdklagarna och arbetsytan
bidrar till att myndighetens resurser gdr att nd oavsett placering i
landet. Darigenom undviker man risken att resurserna koncentre-
ras till storstiderna.



Halften (50 procent) av de dklagare som besvarat Bras enkat
uppger att de vid ett eller flera tillfallen har vint sig till en kon-
taktaklagare for att de har behovt hjdlp med olika utredningsat-
garder. Flest uppger att de vint sig till en kontaktdklagare med
fragor om att fa ut information fran externa aktorer utomlands
(29 procent), att begdra en frysning (28 procent), att sikra infor-
mation som ligger 6ppet pa internet (27 procent) eller med fragor
om vilka rattsliga mojligheter det finns att ta del av elektroniska
meddelanden som ligger lagrade utanfér en mobiltelefons/dators
lagringsminne (27 procent). Samtidigt framkommer det i inter-
vjuer med aklagare att vissa inte kdnner till natverkets existens.

Stor efterfragan pa sammanstillningar och vigledning

Bade dklagare och polisidra forundersokningsledare efterfra-

gar sammanstallningar 6ver svaren pa vanligt forekommande
fragestallningar, till exempel gillande vilka dtgarder som gar att
vidta med olika datamedier, hur man sikrar digitala bevis eller
vilka chattsidor det gér att fa uppgifter fran. Ytterligare onske-
mal ar lathundar over lagstiftningen dar det framgédr vad man far
och inte fir gora och forutsattningar och straffsatser for hemliga
tvangsmedel.

For att mota behovet av snabbare och mer kontinuerlig uppdate-
ring har Aklagarmyndighetens Utvecklingscentrum tagit fram en
webbaserad guide for it-omradet, kallad FAQ.®® Guiden publice-
rades under hosten 2015 och ar tankt att fungera som ett metod-
stod och en kunskapsbank for dklagare. Den webbaserade guiden
aterfinns pa Aklagarmyndighetens intranit, Ranet.

Intranaten centrala for informationsspridning

Bland savil poliser, dklagare och it-undersékare som bland andra
foretradare for it-omradet betonas att Aklagarmyndighetens och
Polismyndighetens respektive intranat ar viktiga plattformar for
informationsspridning. Intervjupersoner i Bras undersokning
menar att intraniten bor vara den framsta platsen for att komma
at de sammanstallningar och kompetensregister som efterfragas.

Under hosten 2014 bytte Aklagarmyndigheten plattform for
intrandtet och i och med det lanserades bland annat funktionen
med samarbetsytor och projektytor. Efter uppdateringarna har
Rénet blivit mer anvandarvinligt och vilfungerande, enligt de
dklagare som Bra varit i kontakt med. Kontaktaklagarnitverket
for it-omrddet dr ett exempel pd hur samarbetsytor pad Réanet kan

%8 FAQ &r en forkortning for Frequently Asked Questions och dr en etablerad
benamning pa en samling frekvent stallda fragor och deras svar och anvénds pa
manga olika falt och webbplatser.
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anvandas. Ytterligare en satsning dir intrandtet anvands for in-
formationsspridning inom Aklagarmyndigheten ir informations-
kanalen Kanal Legal. Via Kanal Legal publiceras korta informa-
tionsfilmer med nyheter inom olika omraden. Syftet dr att 6ka
tillgangligheten och gora det enklare att ta del av information.

P4 Polismyndighetens intranit Intrapolis finns idag ett chattfo-
rum kallat It-brottsforum. Efter att ha ansokt om att fa behorig-
het far man tilltrade till forumet. Forumet innehéller ett stort
antal olika diskussionstrddar dir man kan soka information och
aven stilla egna fragor relaterade till arenden med it-inslag. Bras
intervjupersoner ar dock eniga om att Intrapolis i dag har stora
brister. Den huvudsakliga kritiken handlar om bristen pa infor-
mation samt att informationen, om den finns, dr svdr att hitta pa
grund av dalig struktur och sokfunktion. En foretridare fér Noa
forklarar att det kan vara svart att till och med hitta information
som man sjdlv har publicerat och ansvarar for och som man vet
finns dar.

I Polismyndighetens it-strategi for 2015-2017 (Polismyndigheten
2015a) beskrivs Intrapolis som myndighetens viktigaste interna
kommunikationskanal for ledning och styrning. Intranitet
beskrivs dven som ett arbetsverktyg for alla anstallda. For att
uppna en effektivare ledning och styrning samt for att fraimja

ett enhetligt arbetssitt i den nya polisorganisationen beskriver
it-strategin att det ar viktigt att Intrapolis utvecklas avseende mo-
bilitet, redaktorsfunktioner, integration med andra system samt
avseende samarbetsfunktioner och samarbetsplattformar.

Externa samarbeten och lagstod

For de brottsutredande myndigheterna finns ett antal faktorer
som péaverkar formagan att utreda brott men som delvis ligger
utanfor myndigheternas ansvar och den egna kapaciteten. Det
handlar om arenden dar rattsvasendet dr beroende av valfung-
erande externa samarbeten samt att det finns lagstod for de
utredningsdtgirder som man 6nskar vidta.

Stort hinder att internetforetagen
inte lamnar ut viktig information

Tidigare i rapporten beskrivs problem kopplade till polisens
samarbete med privata aktorer utomlands. Omkring hilften av
aklagarna och de polisidra forundersokningsledarna respektive
sex av tio it-undersokare uppger att det foreligger svarigheter
med att privata aktorer utomlands, sdsom Microsoft, Kik och
Google, inte lamnar ut viktig information och att detta utgor ett
hinder for dem i deras arbete (tabell 15). Bras intervjupersoner
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uppger att i de fall aktorerna limnar ut information ar hante-
ringen i vissa fall lingsam. Den brottsutredande verksamheten ar
beroende av en effektiv hantering for att undvika att uppgifterna,
som i nista steg knyter IP-adressen till anvindarinformation, inte
lingre finns sparad, se nista avsnitt.

Tabell 15. Andelen som anser att det utgor ett hinder i arbetet med drenden
med it-inslag att privata aktdrer utomlands (t.ex. Microsoft, Kik och Google)
inte lamnar ut viktig information. Procent.

Lag/mkt lag Hég/mkt hdog

utstrackning utstrackning Vet ej
Aklagare (n = 384) 25 56 21
Polisidra fu (n = 668) 20 47 33
It-undersékare (n = 132) 30 60 10
It-forensiker (n = 85) 35 59 6
Ovriga it-undersokare (n = 47) 21 62 17

Not: Pa grund av avrundningar 6verstiger vissa procentsummor 100 procent.

Problem att fa ut anvindarinformation
fran telekom- och internetoperatorer i Sverige

For att knyta inloggningsuppgifterna till en misstankt gar-
ningsperson behover polisen fa fram anviandarinformation fran
telekom- och internetoperatorer i Sverige. Detta forutsatter att
informationen finns sparad hos operatorerna. I vilken utstrack-
ning operatorerna ar skyldiga att spara uppgifter regleras i 6 kap.
16 a § LEK.® Enligt LEK ska uppgifterna sparas i sex manader.

Raittslaget vad giller datalagring har dock varit oklart under en
period med anledning av EU-domstolens underkdnnande av det
sa kallade Datalagringsdirektivet. Trots att den svenska reger-
ingen och Post- och telestyrelsen meddelat att svensk lagstiftning
fortfarande galler sparar vissa operatorer inte den lagstadgade
informationen (Aklagarmyndigheten 2015a). Bras intervjuperso-
ner menar dessutom att tidsgransen pa sex manader borde utokas
med hinsyn till att det kan ta ldng tid att f& ut IP-adressen fran
privata aktorer utomlands.

Att det foreligger svarigheter med att fa ut uppgifter pa grund av
att de inte sparas hos telekom- och internetleverantorer bekriftas
av enkitstudien. Bland aklagarna och it-undersokarna uppger
drygt halften att detta i hog eller mycket hog utstrackning utgor
ett hinder i deras arbete. Motsvarande siffra for de polisidra for-
undersokningsledarna ar 39 procent (tabell 16).

%% Lagen (2003:389) om elektronisk kommunikation.
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Tabell 16. Andelen som anser att svarigheter med att fa ut uppgifter pa grund
av att de inte sparas hos telekom- och internetleverantérer utgor ett hinder i
arbetet med drenden med it-inslag. Procent.

Lag/mkt lag Hég/mkt hég

utstréackning utstrackning Vet ej
Aklagare (n = 380) 29 55 16
Polisigra fu (n = 665) 27 39 35
It-undersékare (n=131) 37 52 12
It-forensiker (n = 84) 44 50 6
Ovriga it-undersékare (n = 47) 23 55 21

Not: Pa grund av avrundningar Gverstiger vissa procentsummor 100 procent.

Utover de fall dar uppgifter inte finns sparade hos operatorerna
finns det andra omstiandigheter som forsvarar arbetet med att f&
ut anvindarinformation. I enkitsvaren och bland poliser som
Bra intervjuat framkommer att internetleverantorer i dag i allt
storre utstrackning anvander sig av Network Adress Translation-
teknik (NAT-teknik), dven kallat ”operatorsnattning”. NAT ar
en teknik som mojliggor att manga datorer/terminaler ansluter
sig till internet med anvindning av en eller nigra f3 gemensamma
publika IP-adresser. NAT-tekniken ger dirmed en l6sning pa
problemet med det begransade antalet IP-adresser. For rattsvisen-
det blir operatorsnattningen dock problematisk di operatorernas
lagringsskyldighet inte omfattar de uppgifter som behovs for att
knyta trafiken till specifika adresser (SOU 2015:31).

Flera delar av utredningsatgardena
pa it-omradet ar oreglerade

Utover de begransningar som Datalagringsdirektivet innebar
finns det problem gillande hur reglerna om husrannsakan och
beslag ska tillimpas i it-milj6. Som exempel kan nimnas att det
inte finns nagot uttryckligt lagstod for att genomfora husrannsa-
kan pa distans, vilket innebar problem for rittsvisendet nar det
giller information som finns lagrad i olika molntjanster. Det ra-
der dven en osidkerhet om hur man ska hantera virtuella valutor
(Bélter Nordenman 2016). Med anledning av detta tillsattes en
utredning i syfte att se 6ver hur reglerna om beslag och husrann-
sakan kan moderniseras (Dir. 2016:20). En utredning har dven
tillsatts for att utreda mojligheterna till hemlig dataavlasning, det
vill saga ritten att avlyssna internettrafik (Dir. 2016:36).

Slutligen bor nimnas det faktum att Sverige dnnu inte ratificerat
Europarddets konvention om it-relaterad brottslighet som Sverige
undertecknade 2001. Konventionen syftar till att [indernas
nationella straffratt ska nirma sig varandra och att sakerstalla att
det finns nationella processrittsliga bestimmelser som tillgodoser
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behoven av att utreda och lagfora de brott som behandlas i kon-
ventionen och andra brott som begds med hjalp av datorer samt
att kunna ta till vara bevisning i elektronisk form. Konventionen
syftar dven till att ligga grunden for ett snabbt och effektivt
internationellt samarbete vid bekampningen av it-relaterade brott
(SOU 2013:39).

Resultaten i1 korthet

Sammanfattningsvis visar resultaten frdn Brds analys av ritts-
vasendets kapacitet gillande it-relaterad brottslighet att:

e It-undersokarna upplever en hog arbetsbelastning. Detta beror
delvis pa att inflodet av bestéllningar till den it-forensiska
verksamheten ar stort, samtidigt som bestillningarna manga
ganger dr otydliga och onodigt omfattande. Den hoga arbets-
belastningen beror dven pa att it-undersokarna méanga ganger
anvands ineffektivt pd sd vis att de utfor arbetsuppgifter som
de dr overkvalificerade for.

e En forutsdttning for polisens formaga att pa ett effektivt och
rattssakert sitt hantera arenden med it-inslag ar ett fungerande
it-stod. Brist pa teknisk utrustning och system beskrivs som ett
stort hinder bland it-undersokare, poliser och dklagare.

¢ For den enskilde medarbetaren dr det centralt att det finns ett
bra utredningsstod att tillgd for arenden med it-inslag. Kanne-
domen om expertfunktionernas roll ar generellt lag. Det finns
dessutom en stor efterfradgan pa olika typer av sammanstall-
ningar och vigledning.

¢ Rittsvisendets mojligheter att utreda brott med it-inslag ar del-
vis beroende av externa faktorer, sisom fungerande samarbete
med externa aktorer och ett fullgott lagstod.
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System fOr
statistiskt underlag

Den tredje delen i regeringens uppdrag till Bra handlar om att
overviaga moijligheterna att utveckla ett system som ger ritts-
vasendets myndigheter ett statistiskt underlag for att framover
kunna folja utvecklingen av it-inslag i de anmailda brotten, och i
sa fall foresld hur systemet bor utformas.

I kapitlet redogors forst for vilket behov som finns inom rattsva-
sendets myndigheter nar det galler statistik som visar forekom-
sten av it-inslag i de anmalda brotten. I ett andra steg beskrivs
mojligheterna att utforma ett system som ger rattsvasendets
myndigheter ett statistiskt underlag for att framover folja ut-
vecklingen av it-inslag i de anmailda brotten. Dels redogors for
det arbete som pdgér pa Bra for att gora det mojligt att pa ett
battre sitt kunna folja it-inslag i den anmalda brottsligheten, till
exempel genom inférandet av nya brottskoder och genom att ut-
veckla de stora frigeundersokningar som myndigheten genomfor
regelbundet (Nationella trygghetsundersokningen och Skolunder-
sOkningen om brott). Dels beskrivs nigra av de darendehanterings-
systemen som anviands av rattsvasendets myndigheter och hur
it-inslag registreras i dagsldget. Avslutningsvis ger Bra forslag pa
hur ett statistiskt system skulle kunna utformas for att framover
kunna folja utvecklingen av it-inslag i de anmailda brotten.

For att besvara fragestillningarna kopplade till den tredje delen
av regeringsuppdraget har Bra skickat ut skriftliga fragor till per-
soner som ir verksamma inom Polismyndigheten, Aklagarmyn-
digheten, Ekobrottsmyndigheten, Domstolsverket, Tullverket,
Kustbevakningen, Skatteverket och Siakerhetspolisen.” Samtliga
av dessa myndigheter fick frigor om vilket behov myndigheterna
har av statistik for att folja utvecklingen av it-inslag i de anmalda
brotten, vilket/vilka drendehanteringssystem som anviands inom
myndigheten i dag och vilka mojligheter det finns att fran syste-

" For en mer detaljerad beskrivning, se metodavsnittet.



met fa ut statistik som kan anvindas for att folja utvecklingen av
it-inslag i den anmalda brottsligheten.

Forutom resultaten fran de skriftliga fragorna till rattsvasendets
myndigheter redogors dven i kapitlet for vad som framkommit i
Brés intervjuer med anstillda inom Polismyndigheten, den myn-
dighet dar behovet av statistik bedoms vara storst. Intervjuerna
konkretiserade myndighetens behov av ett statistiskt system som
gor det mojligt att kunna folja utvecklingen av it-inslag i de an-
malda brotten, vilka nyckeltal en sddan statistik i sa fall bor inne-
halla samt hur ett sddant system i s3 fall bor utformas. I kapitlet
redogors dven for vilka mojligheter det finns att mata it-inslag

i de anmalda brotten genom att anvianda Brés olika datakallor,
samt vilka forandringar som har genomforts (eller planeras) for
att i framtiden gora det mojligt att mita it-inslag i brottsligheten.

Behov av statistik for att kunna

folja it-inslagen i de anmailda brotten

Béde svaren péa de skriftliga fragorna och Bras intervjuer med
personer fran rittsviasendets myndigheter visar att det finns

ett tydligt behov av statistik for att kunna f6lja it-inslagen i de
anmilda brotten, men att olika myndigheter uttrycker ett olika
stort behov. Storst behov av statistik uttrycker Polismyndighe-
ten, dar det bade efterfragas statistik som visar forekomsten av
it-inslag i den anmalda brottsligheten rent generellt och en mer
verksamhetsnira statistik. Enligt Brds intervjupersoner finns
det till exempel en efterfragan pa statistik som visar pa inflodet
av bestillda it-undersokningar till myndighetens it-forensiska
sektioner. Statistiken skulle kunna anvandas for att skapa en
battre grundforstdelse for hur utvecklingen ser ut nar det gal-
ler forekomsten av it-inslag i den anmalda brottsligheten. Flera
intervjupersoner upplever en frustration 6ver att chefer och andra
beslutsfattare inte forstar hur vanligt det ar med it-inslag i de
anmailda brotten, vilket resulterar i att det heller inte sker ndgra
storre satsningar for att hoja kompetensen eller 6ka kapaciteten
nar det giller utredningar av it-relaterade brott.

Brés intervjupersoner ir dverens om att det behovs statistik som
kan anvindas som ett beslutsunderlag vid finansiering och fordel-
ning av resurser inom verksamheten, for att dirigenom kunna
dimensionera verksamheten efter det inflode som har registrerats.
En av Brés intervjupersoner beskriver bland annat att en registre-
rad 6kning av en viss typ av it-undersokningar kan innebéra att
Polismyndigheten behover 6ka sin kompetens eller kapacitet for
att mota utvecklingen, till exempel genom kompetensutveckling,
nyrekrytering eller inkop av teknisk utrustning.
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Bade Skatteverket och Sikerhetspolisen uttrycker ett behov av att
kunna folja utvecklingen av it-inslag i den anmalda brottslighe-
ten. Skatteverket betonar att it forekommer i merparten av de an-
milda ekobrotten, till exempel att elektroniska legitimationer och
olika tekniska I6sningar anvands som brottsverktyg. Skatteverket
uttrycker ett behov av att kunna identifiera vilka brottsverktyg
och modus som anvinds da det ar it-inslag i brottsligheten, men
aven verksamhetsnara statistik som visar hur man har utrett
arendet, vilken bevisning som har krivts, tidsdtging i 4rendena
m.m. De uppger att statistiken skulle kunna anvindas for att oka
kunskapen om brotten, for brottsforebyggande dtgarder och for
att kunna gora prognoser och planera verksamheten pa ett bra
satt. Sakerhetspolisen efterfragar i forsta hand statistik om id-
kapningar, kryptering (omfattning och typ) och anonymiserings-
tjanster. De uppger att statistiken skulle kunna anvindas for att
inrikta visst utvecklingsarbete pd myndigheten.

Aven Domstolsverket uttrycker ett intresse av att kunna folja
utvecklingen av it-inslag i den anmailda brottsligheten, men dven
i den domande verksamheten. For att domstolarna ska kunna ut-
veckla hanteringen av brottmal med it-inslag pa ett effektivt satt
kravs kunskap om sdvil omfattningen av it-inslag i de anmalda
brotten, it-inslagens karaktdr samt mer verksamhetsnira statis-
tik som ror den domande verksamheten, till exempel miangden
it-bevisning i brottmélen. Domstolsverket ser bland annat att det
kan finnas kopplingar mellan it-inslag i den anmailda brottslighe-
ten och storleken pa brottmal i domstol. I mdnga stora brottmal
finns it-inslag, vilket ofta resulterar i en stor mangd it-bevisning
i mélet. Ett statistiksystem som bittre kan registrera och folja
utvecklingen av it-inslag i den anmalda brottsligheten ger dom-
stolarna okade mojligheter att gora battre bedomningar av hur
brottmalen ska hanteras och vilka arbetssitt och rutiner som ska
tillimpas pa domstolen. En sidan statistik kan ocksa skapa ett
behov hos domstolarna nir det galler kompetensutveckling pa
it-omradet, men dven inverka pd bemannings- och rekryterings-
fragor vid domstolarna.

De skriftliga svar som inkommit fran Aklagarmyndigheten, Eko-
brottsmyndigheten, Tullverket och Kustbevakningen indikerar att
behovet av statistik for att folja it-inslag i brottsligheten inte ar
lika stort hos dessa myndigheter. Som skal anfors bland annat att
it ar ett omrade som genomsyrar hela samhaillet och att it-inslag
forekommer i alla typer av drenden. Genom att ha en sdrskild
uppfoljning av it-inslag i brottsligheten och den brottsutredande
verksamheten finns en risk att huvudfokus liggs pa it-frigorna

i stillet for att sdkerstilla att metodutvecklingen sker utifrdn
utvecklingen inom olika brottsomrdden pa ett mer generellt och
heltackande plan. Ett annat skil som anfors ar att en uppféljning
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av it-inslag ar beroende av en tydlig definition, vilket kan vara
svart att faststilla.

Mojligheten att infora en it-dimension
1 den officiella kriminalstatistiken

Bré ar den myndighet som sedan ar 1994 ansvarar for den of-
ficiella kriminalstatistiken, dir statistiken 6ver anmalda brott
ingdr som en del. Statistiken 6ver anmalda brott bygger pa tva
lika viktiga bitar av information: brottskoden och brottsantalet.
Brottskoden ger information om vilken typ av brott som har an-
malts, medan brottsantalet ger information om hur manga brott
som har anmalts. Tillsammans utgor de underlag till statistiken
over anmalda brott, handlagda brott och misstankta personer. I
dag finns det drygt 500 olika aktiva brottskoder som var och en
motsvarar en brottslig hindelse. Beroende pa vilken brottskod
som viljs avgors hur den aktuella hindelsen kategoriseras i
statistiken. Det primira syftet med koderna ar att klassificera en
potentiellt brottslig garning enligt gillande lagstiftning. Daruto-
ver beskrivs eventuella omstandigheter kring den brottsliga gar-
ningen vilket utgors av information som ar direkt kopplat till den
brottsliga hindelsen och/eller de berérda personerna (t.ex. kon,
alder och brottsplats). Brottskodssystemet kan sdledes anvindas
for att beskriva bide modus och brottsplats. Det kan daremot
inte anvandas for att beskriva olika vidtagna utredningsatgarder
och forekomst av en viss typ av bevisning.

Den officiella kriminalstatistiken kan i dagsldget inte ge na-

got svar pa hur stor andel av samtliga anmalda brott som har
begétts i it-miljo. Det beror pa att det inte finns ndgon generell
it-dimension i brottskodssystemet som visar om det anmalda
brottet begatts via elektroniska kommunikationsmedel. I samrad
med andra myndigheter inom rittsvisendet (Polismyndigheten,
Aklagarmyndigheten, Ekobrottsmyndigheten, Tullverket och
Sakerhetspolisen) bevakar Bra behovet av att gora forandringar
av brottskoderna. Nya brottskoder kan inforas som en foljd av
lagandringar, da den juridiska informationen har forandrats, men
de kan ockséa inforas efter det att statistikanviandare har uttryckt
angeldgna behov av nya eller férdndrade brottskoder. I det senare
exemplet ror det sig ofta om information om brottet, det vill siga
omstiandigheter kring brottet som inte framgar av lagrummet
(Brd 2015a). Under senare ar har Bra noterat en okad efterfragan
pa statistik som belyser internetrelaterad brottslighet.”" Krimi-

" Det har bland annat inkommit 6nskemal till Bra fran rattsvasendets myndigheter
om att skapa brottskoder som sérskilier om brottet har begatts via internet for
brottstyperna olaga hot, drekrénkningsbrott, ofredande och sexuellt ofredande.
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nalstatistik som belyser internetrelaterad brottslighet 4ar dven
efterfragad fran internationellt hall (t.ex. fran Eurostat och FN).

Ett forslag som har framkommit i Brés intervjuer med personer
som ir verksamma inom Polismyndigheten ar att infora sirskilda
brottskoder som visar om en anmald brottshandelse har it-inslag
eller inte. Onskemalen avser bade statistiska uppgifter om infor-
mation kring sjilva brottet (till exempel om informationstekno-
logi har anvints for brottets genomforande) och administrativ
information kopplade till brottet, till exempel vidtagna utred-
ningsdtgarder och forekomst av digital bevisning. Ett inforande av
sddana koder skulle innebara att det ur statistiken gar att utlasa
hur stor andel av de anmalda brotten som har it-inslag, och det
skulle dirmed vara mojligt att kunna folja utvecklingen over tid.
Det skulle dven ge information om utvecklingen av antalet per-
soner som misstankts for de aktuella brotten samt deras kon och
alder (genom statistiken 6ver misstankta personer). I statistiken
over handlagda brott skulle det finnas information om olika be-
slut som har fattats for brottsanmalningarna, till exempel hur stor
andel som har lett till personuppklaring” eller som har lagts ned.
Utvecklingsmonstren for ovan namnda parametrar skulle slutligen
kunna analyseras for sdvil landet som helhet, som uppdelat pa
regional niva. I foljande avsnitt redogors for Brés instillning till
att infora en it-dimension i det nuvarande brottskodsystemet.

En it-dimension i brottskodssystemet
innebar en kvalitetsforsamring av statistiken

Att fora in en it-dimension i brottskodssystemet skulle, enligt vad
som ovan beskrivits, ge nya mojligheter att framover kunna folja
utvecklingen av it-inslag i de anmalda brotten. Samtidigt finns
det flera stora problem med att fora in en sidan dimension. Det
forsta problemet ir att inférandet av nya brottskoder leder till att
statistiken blir betydligt mer o6verskadlig och svdrare att hante-
ra. Sdsom brottskodssystemet ir uppbyggt i dag innebar inforan-
det av en ny central dimension, exempelvis ”internetrelaterat”,
eller ”it-relaterat”, att en betydande miangd nya brottskoder be-
hover skapas om den ska ingd genomgdende i brottskatalogen. I
sammanhanget bor det noteras att det redan i dag finns en mangd
olika dimensioner som anvinds i det nuvarande klassifikations-
systemet, till exempel kon, alder, brottsplats och typ av relation.
Eftersom systemet dr uppbyggt sa att varje unik kombination av
dimensioner eller egenskaper ges en egen kod, innebar det att
uppsattningen koder for en viss brottstyp fordubblas for varje

ny dimension som tillférs. For valdsbrotten, dir redan méinga

72 Personuppklaring innebar ett beslut om atal, utfardat strafféreldggande eller
atalsunderlatelse.



andra egenskaper beskrivs med koderna, blir denna effekt sarskilt
pataglig.”

Om it-aspekten skulle integreras genomgdende i klassifikations-
systemet skulle det innebira att brottskoderna skulle bli betydligt
svarare att hantera och resultera i en kraftigt okad uppgifts-
lamnarborda for rattsvasendets myndigheter. I forlingningen
skulle det leda till att statistikens kvalitet paverkas negativt. Vid
en granskning av anviandningen av brottskoder framkom att
brottskategorier med firre mangder brottskoder (t.ex. skadego-
relse) holl en betydligt hogre kvalitet an de som hade fler (t.ex.
stoldbrott) (Bra 2012).

Det finns goda skal till att vara dterhdllsam med antalet koder i
brottskodssystemet. Dagens system innehéller redan nu ett stort
antal brottskoder och det har under tidens gdng utokats med
manga nya koder, sannolikt langt fler an det var tankt nir sys-
temet togs fram pa mitten av 1960-talet (Bra 2002). Varje gang
det laggs till nya brottskoder riskerar det att forsimra kvaliteten,
men dven forsvira jamforelser over tid.

Svart att skapa en enhetlig definition

Det andra problemet med att infora en it-dimension i klassifika-
tionssystemet for brott dr att en sddan dimension bor vila pa en
tydlig och enhetlig definition av begreppet (t.ex. ”it-relaterad”).
Om begreppet inte avgransas och tydligt definieras kan det bli
mycket svart att uttolka vad som avses med ”it-relaterad” brotts-
lighet i varje enskilt fall. Aven om en tydlig definition av begrep-
pet infors kan det dand& vara svart for enskilda anmalningsmot-
tagare att bedoma om det anmalda brottet ar it-relaterat eller
inte. Sammantaget leder definitionsproblematiken till att det blir
mycket svart att avgora om ett drende ar it-relaterat eller inte,
vilket géller savil for den som ska registrera ett brott som for den
som ska tolka inneborden av en registrerad brottskod.

Brottskoderna kommer pa sikt att upphora

Det tredje problemet nir det géller att fora in nya brottskoder
ar att det for narvarande pagdr ett omfattande utvecklingsarbete
inom ramen for Rittsvisendets informationsforsorjning (RIF)
med syfte att infora en enhetlig struktur for registreringen av
grunduppgifter inom rittsvisendets myndigheter. Det kommer

s Enbart for brottet misshandel finns det narmare 70 olika brottskoder. Férutom
att sérskilja om misshandel ar grov eller av normalgraden finns dven flera andra
dimensioner som styr vilken brottskod som ska registreras (t.ex. om méalsigan-
den ar 0-6 ar, 7-14 ar, 15-17 ar eller 18 ar eller dldre, om gérningspersonen ar
obekant eller bekant, om malsdganden och gérningspersonen har/har haft en
néra relation samt om misshandeln har &gt rum inomhus eller utomhus).
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bland annat att innebdra att brottskoderna pa sikt upphor och i
stallet ersitts av ett system som kombinerar juridisk information
med information om omstiandigheterna kring brottet, si kallad
brottsinformation (Justitiedepartementet 2014). Tanken ar att an-
vindaren forst ska registrera juridisk information for brottet och
darefter kunna vilja att ange for brottstypen relevant brottsinfor-
mation i syfte att narmare beskriva den aktuella hiandelsen.

Det nya systemet forviantas kunna erbjuda storre mojlighe-

ter att fora in olika dimensioner av de anmilda brotten (t.ex.
it-inslag) utan att det medfor lika stora praktiska problem for
uppgiftslimnarna och diarmed ge en battre kvalitet 4n vad som
kan dstadkommas genom brottskodssystemet. Nar systemet om
brottsinformation vl ska utvecklas kommer det, inom ramen for
samarbetet mellan rattsvasendets myndigheter, att finnas utrym-
me att klargora vilket behov myndigheterna har av att kunna sir-
skilja it-inslagen i de anmalda brotten, vad i sa fall dessa it-inslag
ska bestd av och hur de ska registreras samt att utreda vinsten
respektive kostnaden for att samla in sddan information.

Brottskoderna syftar inte till att ge
administrativ information om brottet

Det fjarde problemet med att infora en it-dimension i klassifika-
tionssystemet for brott dr att det med hjilp av brottskoderna inte
finns ndgon mojlighet att registrera it-inslag enligt den vida defi-
nition av it-inslag som anvinds i den hir rapporten, vilket ocksa
efterfridgas av Bras intervjupersoner. Enligt denna definition kan
informationsteknologi antingen ha anvints som mal for brottet,
som medel for sjdlva genomforandet eller sa kan brottet pd annat
satt ha ndgon form av it-beroring”, det vill sdga att det finns
bevisning i digital miljo. Det primira syftet med brottsklassifika-
tionssystemet dr, som ovan namnts, att klassificera en brottslig
garning enligt gillande lagstiftning. Dessutom beskrivs eventuella
omstandigheter kring brottet i form av modus och tillvigaging-
satt. Brottskoderna kan diremot inte anvandas till att ge admi-
nistrativ information kring brottet, som att visa forekomst av en
viss typ av bevisning i drendet eller vidtagna utredningsatgirder.
Vid anmailningstillfallet, da brottskoden registreras, finns det
sdllan sddan information tillginglig. Om det finns ett behov av
att registrera administrativ information kring brottet skulle det
behovas ett annat system 4dn brottsklassifikationssystemet.
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Bras genomforda och planerade forandringar
for att mota efterfragan av statistik

For att mota efterfrdgan av statistik som gor det mojligt att folja
utvecklingen av it-inslag i de anmalda brotten har Brd genomfort
flera forandringar i de befintliga datakillor som myndigheten
ansvarar for. Det galler bade inforandet av nya brottskoder och ge-
nomforda och planerade forandringar i Bras frageundersokningar.

Inforandet av nya brottskoder
for arekrankning och olaga hot

Det ovan namnda RIF-arbetet, som innebar att brottskoder kom-
mer att ersittas med brottsinformation, ar inte nira forestdende

i tiden. En rad omstiandigheter har inneburit att det uppstatt
forskjutningar i RIF-arbetet och det dr i dag ovisst nir ett utveck-
lingsarbete i denna del kan starta. Det innebir att det kommer
att ta mdnga ar innan ett nytt system for strukturerad brottsin-
formation kan forvantas vara pa plats.”* Fram till 4&r 2016 har det
i brottsklassifikationssystemet funnits ett fatal koder som visar
om ett brott har it-inslag: datorbedrigeri, bedrageri med hjilp

av internet, dataintrang, datasabotage, internetrelaterade barn-
pornografibrott, brott mot upphovsritten genom fildelning samt
brott mot det industriella rattsskyddet med hjilp av internet.”

P4 grund av de forskjutningar som uppstatt i RIF-arbetet, och
for att det finns en tydlig efterfragan pa brottskoder som visar
om brottet har it-inslag, tog Brd i samband med den brottskods-
revidering som infordes i arsskiftet 2015/2016, initiativ till att
anda infora en it-dimension for ett fital brottskoder. I forslaget
ingick att infora nya brottskoder for olaga hot och arekrank-
ningsbrott som urskiljer om det anmalda brottet har begatts via
elektroniska kommunikationsmedel (internetrelaterat respektive
ej internetrelaterat).”®

Ar 2016 inférde Bré de nya brottskoderna i brottsklassifikations-
systemet: internetrelaterade olaga hot och internetrelaterade
drekrankningsbrott.”” Med internetrelaterad avses ”elektroniskt

™ For att systemet med brottsinformation ska kunna inféras krévs att inférandet av
juridisk information (JIF) har implementerats av samtliga myndigheter i brottmals-
processen. Polisen avser att inféra JIF tidigast ar 2017, och dessférinnan kan
inte ett system med brottsinformation tas fram eftersom det bygger pa JIF.

s Ut6ver uppraknade brottskoder finns det ett antal som brukar beskrivas som
att de i huvudsak begas i it-miljer, till exempel brott mot personuppgiftslagen,
olovlig avlyssning och brott mot telehemlighet.

6 Bada brottstyperna &r sadana till sin karaktér att de i relativt stor utstréckning

kan antas ske via internet, till exempel pa sociala natforum eller genom e-post,

sms och liknande.

Inférandet av it-dimensionen innebér att det numera finns 10 olika brottskoder

for brottstypen olaga hot och 8 olika koder f6r drekrénkning.

7

Ni
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overford information via sociala medier, chattar, sms eller dylikt”
(Brd 2015a). De nya brottskoderna kommer att gora det mojligt
att pa sikt se hur stor andel av de anmalda brotten rorande olaga
hot respektive drekrankningsbrott som ar ”internetrelaterade”.
Det kommer dven att vara mojligt att se hur stor andel av de
anmilda brotten som leder till personuppklaring respektive laggs
ned (genom statistiken 6ver handlagda brott) och de misstankta
personernas kon och alder (enligt statistiken over misstankta
personer). Eftersom brottskoderna for olaga hot och drekrank-
ningsbrott redan ar uppdelade utifrdn malsigandens kén och
alder (man eller kvinna, over respektive under 18 ar) kommer det
i framtiden, utifradn den officiella kriminalstatistiken, dven vara
mojligt att besvara fragestillningar om det finns ndgon skillnad
mellan man och kvinnor, respektive unga och vuxna, i forekom-
sten av polisanmailda hot och drekrdnkningsbrott som sker via
internet.

Under ar 2016 planerar Bra dessutom, i samrad med 6vriga
myndigheter som ingdr i forvaltningsorganisationen, att paborja
en Oversyn av brottskoderna som avser bedrageribrott (9 kap.
BrB). I en tidigare kvalitetsgranskning av brottskoderna (Bra
2012) framkom exempelvis att handelser som borde ha kodats
som “bedrigeri med hjalp av internet” i médnga fall kodades som
?Ovrigt bedrageri”. Det innebar, enligt Bras skattning, att cirka
20 procent for fa bedragerier med hjalp av internet redovisades
12010 ars officiella kriminalstatistik. En sddan hog felfrekvens
innebdr en tydlig risk att omfattningen av drendeinstromningen
av den efterfrigade brottstypen underskattas. Den planerade
oversynen syftar till att hoja kvaliteten i statistikredovisningen,
att sakra att bedragerikoderna uppfyller de behov som finns samt
att de anvinds enhetligt och haller en god kvalitet.

Utsatthet for brott via internet infors i den
Nationella trygghetsundersokningen (NTU)

Ett sitt att studera brottsutvecklingen ar att anvanda sig av
frageundersokningar till representativa urval av befolkningen. P4
Bra genomférs varje ar den Nationella trygghetsundersokningen
(NTU) dar drygt 12 000 personer mellan 16 och 79 &r fir besvara
fragor om utsatthet for brott, trygghet, fortroende for rattsvisen-
det samt brottsoffers kontakter med rittsvasendet. Med hjilp av
undersokningen kan man studera brottsutvecklingen utan att vara
beroende av att brotten har anmalts till polisen. I NTU stills fra-
gor om utsatthet for en rad olika typer av brott (till exempel miss-
handel, bedrigeri, sexualbrott, cykelstold och bostadsinbrott).
Respondenter som uppger sig ha utsatts for brott under féregden-
de ar ges ett antal foljdfrdgor om olika omstiandigheter kring det
brott de utsatts for och om de har polisanmalt handelsen.
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I dagslaget ar it-dimensionen till viss del integrerad i NTU, men
enbart for brottstyperna olaga hot respektive bedrageri. Respon-
denter som uppger att de utsatts for hot ges en foljdfrdga om pa
vilket sitt de blev hotade, dir telefonsamtal/sms och e-post/chatt/
internet ar tvad mojliga svarsalternativ. Respondenter som uppger
sig ha utsatts for bedrageri far svara pa frdgan om det var via in-
ternet som personen ”blivit lurad” (Bra 2016:1).”® Inom NTU pa-
gar just nu ett omfattande forandringsarbete, vilket bland annat
kommer att innebdra att det nuvarande frageformularet ses over.
En av de atgirder som planeras ar att ligga in en it-dimension i
svarsalternativen for fler brottstyper 4n i dag, till exempel nir det
giller fragor om sexualbrott och olaga forfoljelse. Brd planerar
aven att fora in en helt ny frdga som avser att mata utsatthet for
krankningar av den personliga integriteten via internet, till exem-
pel att ndgon har spridit kansliga uppgifter, bilder, filmer och/eller
kommentarer om personen via sociala medier eller i ndgot annat
sammanhang pa internet som syftat till att krianka eller skada
personen. Forandringarna kommer tidigast att inforas i 2018 ars
trygghetsundersokning.

Om fordndringarna genomfors kommer det pd sikt att kunna
vara moijligt att studera hur utsattheten ser ut for olika typer av
brott via internet samt skillnader i utsatthet mellan till exempel
kvinnor och man samt unga och vuxna.

Fragor om it-relaterade brott i
Skolundersokningen om brott (SUB)

En annan frigeundersokning som genomfors regelbundet pa Bra
ar Skolundersokningen om brott (SUB). Undersokningen utgors
av en enkat om delaktighet i och utsatthet for brott och riktar
sig till ett urval av elever i drskurs nio (ungdomar i 15-drsdldern)
over hela landet. Undersokningen har genomforts sedan ar 1995.

12015 ars datainsamling gjordes flera stora forandringar av
skolundersokningen, bland annat nar det galler urvalsmetod.

I samband med det gjordes dven en Gversyn av enkiten. En
forandring var att infora flera nya fragor om brott som begas via
elektroniska kommunikationsmedel. Elever som uppger att de
har utsatts for brott under de senaste 12 manaderna far i enkiten
bland annat en foljdfrdga om var brottet intraffade. For bland
annat brottstyperna olaga hot och sexualbrott infordes i 2015
ars enkit det nya svarsalternativet ”via internet/sociala medier/
mobiltelefon”. T enkiten infordes dven fragor om eleverna hade

78 Aven i Bras trygghetsundersskning som riktar sig till politiker och fértroende-
valda (Politikernas trygghetsundersékning, PTU) finns information om andelen
politiker som uppger att de varit utsatta for olika former av hot och trakasserier
bland annat via sociala medier.
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utsatts for att ndgon hade skrivit krinkande saker om dem via
internet (t.ex. pd Facebook, Instagram, en blogg eller liknande)
samt om ndgon hade lagt upp bilder eller filmklipp pa dem pa
internet som de inte ville skulle spridas. I frdgorna dir eleverna
sjdlva far rapportera om sin delaktighet i brott stills dven fragor
om de sjalva har ”skrivit nagot eller lagt ut bilder/film pa internet
for att kranka ndgon” eller om de har laddat ned musik, filmer,
spel eller annan programvara genom illegal fildelning.

De nya fragorna i skolundersokningen gor det mojligt att till ex-
empel studera hur stor andel av de olaga hot som de unga utsatts
for som har skett via internet, sociala medier eller via en mobilte-
lefon. Det kommer dven att vara mojligt att analysera utsattheten
kopplat till flera bakgrundsfaktorer, sisom kon, familjesituation
och egen delaktighet i brott. De nya frigorna kommer dven att
mojliggora analyser av hur stor andel av niondeklassarna som
uppger att de sjdlva har krankt ndgon annan pd internet, respek-
tive laddat ned filer illegalt.

Befintliga drendehanteringssystem
och statistik Over it-inslag

Ett annat satt for rittsvisendets myndigheter att folja utveck-
lingen av it-inslag i den anmailda brottsligheten ar att de sjdlva
utvecklar indikatorer utifrdn de data som de har tillgdng till inom
ramen for sina egna drendehanteringssystem. I foljande avsnitt
beskrivs ndgra av de befintliga drendehanteringssystemen som i
dag anvinds av rittsvisendets myndigheter samt hur it-inslag i
brottsanmilningar/brottmal registreras i dagsliget. Aven hir byg-
ger resultatet pa svaren fran de skriftliga forfrdgningar som Bra
skickade ut till personer verksamma inom rattsvisendets myn-
digheter samt pd de intervjuer som Bra har gjort med personer
verksamma inom Polismyndigheten och Aklagarmyndigheten.

Rittsvasendets myndigheter anvinder sig av olika drendehante-
ringssystem som kan vara av intresse nar det giller mojligheter att
ta fram statistik over forekomsten av it-inslag i de anmalda brot-
ten. Inom Polismyndigheten anvinder man sig av flera separata
arendehanteringssystem for olika delar av den brottsutredande
processen. Ett av systemen ar Rationell anmailningsrutin (RAR),
som dr det system dar brottsanmalningar registreras och diarie-
fors.” RAR anvinds i dagsldget av Polismyndigheten och Eko-
brottsmyndigheten, men det pagar ett arbete for att 4ven Kust-
bevakningen ska f3 tillgang till systemet. I dagslaget registreras
inte it-inslag i de anmilda brotten pa ndgot annat sitt 4n genom

0 Enligt Polisens it-strategi for 2015-2017 ska funktionen fér anmalningsupptag-
ning som finns i RAR utvecklas i Durtva s& att RAR kan avvecklas (Polismyndig-
heten 2015a).
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brottskod. Som ovan nimnts finns det endast ett fatal brottskoder
som visar om det anmalda brottet har skett i it-miljo eller inte.

Inom polisen anvinds dven drendehanteringssystemet Datorise-
rad utredningsrutin tvangsmedel (DurTva), dar information som
hor till sjalva utredningsprocessen dokumenteras, till exempel
olika typer av beslut, direktiv, forhor, beslagsprotokoll och andra
utredningsdtgirder. Durtvd anvinds inom Polismyndigheten och
Ekobrottsmyndigheten, men dven hir pagdr ett arbete for att
dven Kustbevakningen och Tullverket ska fa tillgdng till systemet.
Durtva ar sammankopplat med dklagarvasendets system Cabra
(se nedan), vilket gor det mojligt att skicka direktiv, beslut samt
material mellan systemen. Fran DurTva finns det en mojlighet
att fa fram statistik om olika typer av it-relaterade beslag, sisom
mobiltelefoner och datorer. Sddan statistik skulle kunna anvin-
das som en indikator for att kunna folja utvecklingen av it-inslag
i de anmailda brotten.

Utover dessa system finns inom Polismyndigheten systemet
Tekniskt protokoll (Tekpro) som anvinds vid kriminaltekniska
undersokningar och delar av den it-forensiska verksamheten samt
systemet Forensiska uppdrags- och materialbanteringssystemet
(Forum), som ar ett arendehanteringssystem for laborativ verk-
samhet som i dagsliaget anvinds av Nationellt forensiskt centrum
(NFC). I bada systemen registreras information om till exempel
antalet bestillda it-undersokningar inom olika kategorier.

Inom Aklagarmyndighetens drendehanteringssystem Centralt
system for dklagarvisendets brottmdlshantering (Cabra), Sveriges
Domstolars system for malhantering (Vera), Skatteverkets system
Brottsanmdlan och Brottsutredningsstéd samt Tullverkets dren-
dehanteringssystem BOW och Tullmalsjournalen (TM]) registre-
ras inte ndgon information om it-inslag i samband med brott.®

Sammantaget gar det att konstatera att inget av de drendehante-
ringssystem som anvinds av rittsvasendets myndigheter i dags-
laget kan ge ett statistiskt underlag over utvecklingen av it-inslag

i de anmailda brotten totalt sett. Daremot kan ndgra av systemen
anviandas for att fa fram olika indikatorer 6ver utvecklingen, till
exempel genom antalet it-beslag (DurTva) eller antalet bestillda
it-undersokningar (TekPro eller Forum). For att pa sikt kunna pro-
ducera en nationell statistik med hog kvalitet behover dock syste-
men utvecklas ytterligare. I nistkommande avsnitt ges Bras forslag
pa hur ett statistiskt system skulle kunna utformas for att framover
kunna folja utvecklingen av it-inslag i de anmalda brotten.

80 Kustbevakningen anvénder sig i dagslédget av ett pappersbaserat system for
dokumentation av férunders6kningsprocessen, dér it-inslag inte registreras.
Sékerhetspolisen har inte besvarat Brés fragor rérande vilket drendehanterings-
system som anvénds.
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Mojligheten att utveckla ett statistiskt system
for att mata it-inslag i de anmalda brotten

I den forsta delen av det hir kapitlet beskrivs att det inom flera
av rattsvasendets myndigheter finns ett tydligt behov av statis-

tik som kan visa utvecklingen av it-inslag i de anmalda brotten.
Enligt personer som Bra har intervjuat och som dr verksamma
inom Polismyndigheten finns det dels ett behov av ett statistiskt
underlag for att kunna pavisa att det sker en okning av it-inslag i
arendena, dels ett behov av en mer verksamhetsnira statistik som
till exempel visar utvecklingen av antalet bestillda it-undersok-
ningar. Syftet med sddan statistik ar att skapa ett beslutsunderlag
for finansiering och fordelning av resurser inom myndigheten.
Aven om flera av foretridarna fran rittsvisendets myndigheter
uttrycker ett 6nskemal om statistik som gor det mojligt att kunna
folja it-inslagen i samtliga av de anmalda brotten anser de flesta
att saddana siffror troligtvis ar mycket svara att fa fram. Det
beror pa att en stor andel drenden i dag innehéller ndgon typ av
it-inslag. Eftersom det dessutom saknas en enhetlig definition av
begreppet skulle en sidan dimension vara svar att registrera.

Bras sammantagna bedémning ar att det inte dr mojligt att infora
en generell it-dimension for samtliga brottstyper i dagens klas-
sifikationssystem for brott, eftersom det skulle leda till en alltfor
stor borda for uppgiftslimnarna samt att kvaliteten inte kan
forvantas halla en tillrickligt hog niva, vilket skulle hota syste-
mets grundlidggande funktion. Syftet med brottsklassifikationssys-
temet dr heller inte att ge administrativ information kring brottet,
till exempel vidtagna utredningsatgarder eller forekomst av viss
typ av bevisning. Det finns dock en mojlighet att fora in en it-
dimension for enskilda brott, dir det finns en sarskild efterfragan
for att kunna urskilja hur stor andel av brotten som har begétts i
it-miljé. Ar 2016 inférdes, som ovan nimnts, en it-dimension for
brottstyperna olaga hot och drekrankningsbrott, dir det numera
gors en atskillnad om brottet dr ”internetrelaterat” eller inte. Inn-
an det eventuellt infors fler koder som gor det mojligt att urskilja
om brottet dr “internetrelaterat” bor de nyligen inférda brotts-
koderna kvalitetsgranskas. Brds bedomning dr att det i dagslaget
inte dr aktuellt att genomfora ndgra genomgripande forandringar
i det nuvarande brottskodssystemet. Om det finns ett 6nskemal
hos rattsvasendets myndigheter om sarskild statistik for att mata
it-inslag i de anmalda brotten kommer det daremot att finnas
mojlighet att fora in den aspekten inom ramen for Rittsvidsendets
informationsforsorjning (RIF).

Bra har dven fort in en it-dimension i myndighetens tva stora
frageundersokningar om brott: Nationella trygghetsundersok-
ningen om brott (NTU) och Skolundersokningen om brott (SUB).
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Det bor dock poangteras att varken de nya brottskoderna eller de
genomforda eller planerade forandringarna i NTU och SUB kom-
mer att kunna ge ndgot svar pa hur stor andel av brotten som har
it-inslag, enligt den vida definition som anvands i den hir rappor-
ten. Forandringarna syftar enbart till att mita om elektroniska
kommunikationsmedel har anvints for att begd sjalva brottet.

Skapa en verksamhetsnira statistik

Det huvudsakliga syftet med att £ fram ett statistiskt underlag
over it-inslag i de anmalda brotten ir, enligt Bras intervjuperso-
ner, att det ska finnas ett beslutsunderlag for verksamhetens sats-
ningar pa exempelvis kompetens och kapacitet. Brds bedomning
ar att sddan statistik enklast tas fram genom en verksamhetsnira
statistik, som bygger pd uppgifter som registreras i myndighe-
ternas egna arendehanteringssystem. En sddan statistik skulle
med en storre tydlighet kunna kopplas till verksamhetens behov
av kompetens och resurser och dirmed kunna anviandas som ett
beslutsunderlag for dimensionering av verksamheten.

I Brds intervjuer med personer verksamma inom Polismyndighe-
ten finns det i forsta hand en efterfrdgan pd statistikuppgifter som
kan beskriva drendeflodet inom den it-forensiska verksamheten.
Flera dr 6verens om att den it-forensiska processen i dag dr en
flaskhals i manga utredningar, vilket till stor del beror pa att it-
forensikerna ar for fa. En statistik som pa ett bittre satt kan visa
hur inflodet ser ut skulle kunna identifiera de ”svaga lankarna”

i den it-forensiska processen och kunna ligga till grund for ett
forbattringsarbete. Flera menar dven att en sddan statistik skulle
kunna anviandas som underlag for att pavisa behov av 6kade
resurser, till exempel att det inom en viss region behovs anstillas
fler it-undersokare som har en viss typ av kompetens.

Det finns en relativt stor enighet bland Brés intervjupersoner
inom Polismyndigheten om vilken typ av statistikuppgifter (s.k.
nyckeltal) som efterfragas. Dessa dr exempelvis:

¢ antal bestillda it-undersékningar

e typ av it-undersokningar som bestills (t.ex. vilken slags enhet
som ska undersokas och datamingd®!)

¢ orad av komplexitet i bestallningen®?

e antal genomforda/makulerade it-undersokningar

8

En intervjuperson beskriver att en registrerad undersokning av en dator inte ger
sérskilt mycket information, eftersom dess innehall kan variera i savél dataméngd,
grad av komplexitet (t.ex. krypteringar) och hur omfattande bestéllningen &r.
Tidsatgangen for en bestallning kan variera frdn ndgon enstaka timme till ett ars
arbete (t.ex. vid barnpornografibrott).

82 Som ovan namnts efterfragar t.ex. Sékerhetspolisen omfattningen av och typ av

krypteringar och anonymiseringstjénster.
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e antal it-undersokningar i balans (vintande pa ko)
e antal dagar fran bestallning till slutredovisad undersckning

e antal dagar/timmar en it-undersokare ligger pa en viss
it-undersokning (tidsredovisning)

Inom Domstolsverket finns det 6nskemal om att kunna fa
statistik som visar hur mdnga mal som innehéller it-inslag samt
vilken typ av it-inslag det dr friga om. Det finns dven ett intresse
av att fa statistik som beskriver genomstromningstider for mal
med it-inslag (frdn att ett mal inkommer till domstolen till att det
avgors), omfattningen och karaktiren pa dessa mal och i vilken
typ av brottslighet it-inslag ar vanligast forekommande. Som
ovan namnts uttrycker Skatteverket ett behov av verksamhets-
ndra statistik som till exempel visar hur man har utrett drendet
och tidsatging.

Ett nationellt uppfoljningsverktyg

Brés forslag ar att skapa ett nationellt uppfoljningssystem for Po-
lismyndighetens it-forensiska verksamhet.®* Ett nationellt uppfol;j-
ningssystem for den it-forensiska verksamheten skulle, férutom
att skapa ett statistiskt underlag for planering och styrning av
verksamheten, dven kunna anvindas som stod i det it-forensiska
arbetet. Flera av Bras intervjupersoner uttrycker ett 6nskemal om
att systemet till exempel ska kunna anvandas for att drendefor-
dela mellan olika it-forensiska sektioner for att jamna ut arbets-
belastningen, att det ska finnas information om var beslagtaget
gods finns och att det ska finnas en koppling mellan systemet och
andra drendehanteringssystem.®*

I och med omorganisationen av Polismyndigheten pagar ett
omfattande arbete med att utveckla den it-forensiska verksam-
heten inom myndigheten. Nationellt forensiskt centrum (NFC)
har fitt processansvar for den it-forensiska verksamheten och
bedriver for narvarande ett stort arbete (det s.k. harmoniserings-
projektet) for att skapa en storre enhetlighet inom den forensiska
verksamheten (dir den it-forensiska verksamheten ingdr). En del
av det arbetet dr att utveckla ett gemensamt drendehanteringssys-

& Aven nir det galler Sakerhetspolisens, Skatteverkets och Domstolsverkets be-
hov av att f6lja utvecklingen av it-inslag i de anmalda brotten/brottmalen &r Bras
beddmning att de behov som efterfragas lampligast tas fram genom uppgifter
som registreras i myndigheternas egna drendehanteringsystem. Att utveckla ett
sadant system kréver tydliga definitioner av det som avses métas och ett enhet-
ligt sétt att registrera uppgifterna pa.

84 |ldag registreras exempelvis beslag i &rendehanteringssystemet DurTva. Det finns
dock inga kopplingar mellan DurTva och TekPro (som i dag ofta anvands inom
den it-forensiska verksamheten), vilket innebér att beslag som ska undersokas
maste registreras pa nytt. Flera it-forensiker som Bra har intervjuat anser att det
vore &nskvart att beslagen kunde 6verféras automatiskt mellan de olika syste-
men.
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tem. Enligt foretradare fran NFC har det dnnu inte fattats ndgot
beslut om vilket drendehanteringssystem som ska anvindas for
den it-forensiska verksamheten. Forutom att systemet ska kunna
anvindas som ett laborativt stod ska det kunna leverera en statis-
tik som haller hog kvalitet. Ett av de system som har diskuterats
som framtida losning ar det kriminaltekniska verktyget TekPro,
ett annat ar det laborativa stodverktyget Forum (se beskrivning
ovan). I Bras intervjuer med foretradare fran Noa har det dven
lyfts fram ett forslag om att utveckla drendehanteringssystemet
DurTva, vilket har fordelen att statistikuppgifter fran bade utred-
ningsprocessen och den it-forensiska processen samlas i ett och
samma system.

Brés bedomning ar att Polismyndighetens arbete med att faststal-
la vilket drendehanteringssystem som ar bast lampat att anvianda
i den it-forensiska verksamheten ar viktigt och att NFC och Noa
samarbetar i frigan med att klargora vilket behov av statistik-
uppgifter som finns, vilka slags it-undersokningar ett sidant sys-
tem bor inrymma och hur de olika begreppen ska definieras, till
exempel begreppet it-forensik. For det forsta bor det dvervigas
vilka kostnads- och kvalitetsmassiga for- och nackdelar det finns
med att ha ett stort system som ticker hela utredningsprocessen
(inklusive den it-forensiska processen) gentemot att ha ett separat
system for den it-forensiska processen nir det galler formagan
att producera verksamhetsnara statistik. For det andra bor det
diskuteras vilka slags funktioner systemet bor innehalla, till
exempel vilka uppgifter som ska registreras, hur kopplingen ska
se ut mellan systemet och 6vriga drendehanteringssystem inom
Polismyndigheten och vem som ska anvinda systemet. Foretra-
dare fran Noa poangterar att det ar viktigt att definitionen av vad
som dr en it-forensisk dtgard® (och vem som ar en it-forensiker)
fortydligas innan ett gemensamt uppfoljningssystem tas fram,
eftersom det bade styr vem som ska anvinda sig av systemet och
vilka slags undersokningar som ska registreras i det.

Bréa vill dven understryka vikten av att det i arbetet tas fram tyd-
liga riktlinjer for hur uppgifter ska registreras. For att uppna en

statistikproduktion som héller en hog kvalitet dr det nodvindigt
att statistikuppgifter registreras enhetligt av samtliga anvindare

och enligt en férutbestamd struktur.

8 Enligt Bras intervjupersoner bygger exempelvis de nuvarande systemen TekPro
och Forum pé undersokning av beslagtaget gods, medan en stor del av it-foren-
sikers arbete i dag handlar om it-understkningar av annan karaktér, till exempel
internetinhdmtning, arbete med skadlig kod etc.
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Resultaten 1 korthet

e Inom flera av rittsvisendets myndigheter finns det ett behov av
statistik for att folja it-inslagen i de anmalda brotten. Behovet
galler bade statistik som visar férekomsten av it-inslag i den
anmailda brottsligheten generellt och mer verksamhetsnira
statistik.

® Brds sammantagna bedomning ar att det inte ar mojligt att fora
in en it-dimension i det brottskodssystem som ligger till grund
for den officiella kriminalstatistiken. En sddan forandring
skulle bland annat resultera i en kraftigt 0kad uppgiftslimnar-
borda for rittsvasendets myndigheter och forsamra statistikens
kvalitet, vilket skulle hota systemets grundldggande funktion.

e For att mota det behov som finns av ett statistiskt under-
lag avseende it-relaterade brott inforde Bra dr 2016 tvd nya
brottskoder i brottskodssystemet: internetrelaterade olaga hot
och internetrelaterade drekrankningsbrott. Bra har dven fort in
en it-dimension i myndighetens frigeundersokning Skolunder-
sokningen om brott (SUB) och planerar dven att gora liknande
forandringar i Nationella trygghetsundersokningen (NTU).

® Brd bedomer att det behov av statistik som myndigheterna ut-
trycker lampligast tas fram genom verksamhetsnara statistik,
som bygger pa uppgifter som registreras i myndigheternas egna
arendehanteringssystem. Nyckeltal som efterfragas ar bland
annat antal bestillda it-undersokningar och tidsatgang for
genomforda it-undersokningar.

® Bras forslag ar att skapa ett nationellt uppfoljningssystem for
Polismyndighetens it-forensiska verksamhet. Arbetet som pagar
med att ta fram ett sidant system bedrivs for narvarande vid
Nationellt forensiskt centrum (NFC). NFC och Nationella ope-
rativa avdelningen (Noa) bor samarbeta i fradgan kring hur det
framtida systemet bor utformas, vad systemet ska innehdlla och
hur centrala begrepp ska definieras (t.ex. begreppet it-forensik).



Angeldagna utvecklings-
omraden och pagaende
utvecklingsarbete

Resultatet fran Brés studie visar att forekomsten av it-inslag i de
anmilda brotten har okat kontinuerligt sedan ar 2006. Det visar
savil den officiella kriminalstatistiken avseende de brott dar det
utifran brottskod gar att urskilja om ett drende har it-inslag som
den granskning av polisanmalningar som Bra har genomfort
inom ramen for studien. Genomgangen av polisanmilningarna,
tillsammans med underlag frdn enkiter och intervjuer, visar sam-
mantaget pad en stor variation i de drenden som rittsvisendet har
att hantera. It-inslag kan finnas i alla typer av drenden, och dven
vid brott som till synes inte har ndgon som helst it-koppling kan
viktig bevisning finnas i digitala miljoer.

Den 6kade forekomsten av it-relaterade brott stéller stora krav
pa rittsvdsendets myndigheter nir det géller formdgan att han-
tera brott med it-inslag. Brds studie visar att det sammantaget
finns ett stort behov av savil kompetens- som kapacitetshojande
atgdrder for att bygga upp en tillracklig formaga for att siker-
stilla en effektiv och rittssiker hantering.

Flera av Brés intervjupersoner berattar till exempel att brott som
sker via internet i dagslaget ofta laggs ner, dd de ses som omoijliga
att klara upp. Det kan dels bero pa en bristande kompetens kring
vad som gar att gora, dels pa daliga erfarenheter, dir det tidigare
till exempel har varit svart att fa ut bevisning fran utlindska
foretag. Flera intervjupersoner betonar dock att rattsvasendets
mojligheter att utreda brott som sker via internet standigt forand-
ras, men att denna information sillan nar fram till de forunder-
sOkningsledare som fattar besluten. Det riskerar att leda till att
drenden laggs ner i onddan.’® Forutom att fa drenden klaras upp

8 | rapporten Polisanmélda hot och krdnkningar mot enskilda personer via internet
(Bra 2015:6) har Bra tidigare fastslagit att en bristande it-kompetens hos férun-
dersokningsledare kan leda till att &renden som har en utredningspotential &nda
laggs ner eftersom forundersokningsledaren inte har tillréckligt god kunskap om
vilka utredningsatgérder som &r méjliga.
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riskerar de identifierade bristerna att leda till I1anga handlagg-
ningstider for drenden med it-inslag och en skiftande kvalitet i de
it-forensiska undersokningarna.

I foljande avsnitt ges en beskrivning av de satsningar som har pa-
borjats inom Aklagarmyndigheten och Polismyndigheten for att
mota utvecklingen av fler it-inslag i de anmalda brotten. I avsnit-
tet ger dven Bra forslag pd hur de brottsutredande myndigheterna
kan g tillviaga for att hoja it-kompetensen och 6ka kapaciteten
inom den it-forensiska verksamheten.

Tydligare ansvarsfordelning
och begreppsdefinitioner

Det 6vergripande syftet med ombildningen av polisorganisatio-
nen var att ge bittre forutsdttningar for att hela myndigheten ska
arbeta effektivt, rattssakert och enhetligt (Genomférandekom-
mittén for nya Polismyndigheten 2014a). Sammanslagningen har
skapat nya forutsittningar for att genomfora kompetens- och
kapacitetsh6jande satsningar for att 6ka rittsviasendets formaga
att hantera brott med it-inslag. En viktig férdndring dr att olika
aktorer har fatt ett uttalat ansvar for olika omréden.

Noa har i den nya polisorganisationen processansvar®’ for kom-
plex it-brottslighet, internetrelaterade sexualbrott mot barn och
it-relaterade brott (Polismyndigheten 2016a och Polismyndighe-
ten 2016¢). Enligt Beslutsprotokoll avseende inrdttandet av ett
nationellt it-brottscentrum (Polismyndigheten 2015¢) har Noa
aven ansvar for att se till att polisen har formdga att pa savil
nationell niva, som pa regionniva, polisomradesnivd och lokal-
polisomradesniva hantera it-relaterade brott. Inom ramen for
detta ansvar har Noa tagit fram direktiv for nationell hantering
av komplex it-brottslighet respektive for nationell hantering av
internetrelaterade sexualbrott mot barn. I forlangningen kommer
det dven att arbetas fram nationella direktiv for nationell hante-
ring av ovriga it-relaterade brott.

NFC har i den nya polisorganisationen processansvar for den it-
forensiska verksamheten (Polismyndigheten 2016a). Inom ramen
for NFC:s processansvar for den it-forensiska processen har ett
omfattande arbete paborjats som syftar till att det it-forensiska
arbetet ska uppna storre enhetlighet och hogre kvalitet samt
genomforas med hogre effektivitet dn tidigare. Projektet Har-

8 De organisatoriska enheternas ansvarsomraden beskrivs i Arbetsordningen
fér Polismyndigheten (Polismyndigheten 2016a) utifran funktionsansvar och
processansvar. Med funktionsansvar avses ansvar for att styra, utveckla och félja
upp en viss verksamhet och att sékerstélla en enhetlighet. Funktionsansvaret
omfattar ett personalansvar. Med processansvar avses att styra, utveckla och
félja upp en viss process och att sdkerstilla enhetlighet.
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monisering av it-forensik innebar att NFC bland annat ska ta
fram verifierade arbetsmetoder och ett ackrediterat arbetssitt for
it-forensiken for att sikerstilla att en och samma it-undersokning
genomfors pd samma sitt oavsett vem som genomfor den eller

i vilken del av myndigheten den genomfors (Polismyndigheten
2015d).58

I Brés intervjuer patalar foretradare for Noa och NFC att det
finns en viss overlappning mellan de tvd aktorernas ansvarsom-
raden. Foretridarna menar att det i stor utstrackning beror pa
avsaknad av definitioner, till exempel skillnader mellan ”labo-
rativ” och ”operativ verksamhet”, vad som raknas som ”it-
forensik” och vem som kan kallas for ”it-forensiker”. Enligt Brés
intervjupersoner dr det i den nya polisorganisationen heller inte
helt tydliga grinsdragningar mellan det arbete som ingér i Noas
processansvar och det ansvar som ligger pd utvecklingsavdelning-
arna. Aven inom Aklagarmyndigheten rader en viss 6verlappning
mellan ansvarsomridena. Enligt en rapport fran Aklagarmyndig-
heten (2015a) rorande internetrelaterade brott kan samverkan
mellan olika delar inom myndigheten forbattras.

En risk med den otydlighet som rader i dagslaget ar att olika delar
av Polismyndigheten arbetar med liknande saker. For att kunna fa
ett samlat grepp om omradet it-relaterad brottslighet och kunna
genomfora de satsningar som krdvs for att stirka rittsvisendets
formdga, anser Bri att ansvarsfordelningen mellan olika aktorer
bor fortydligas och att det bor skapas en storre enhetlighet och
samsyn kring de begreppsdefinitioner som anvinds i arbetet.

Behov av utbildningsinsatser for dklagare

Bras rapport visar att operativa dklagare har behov av kompe-
tensutveckling inom it-omradet. Resultatet fran Bras enkit visar
att 88 procent av dklagarna dven sjdlva bedomer att de, utifrdn
sina arbetsuppgifter, har ett stort eller mycket stort behov av
kompetensutveckling kring minst en av de utredningsdtgirder
som Bra fragar om i enkiten. Behovet av kompetensutveckling dr
storst for de utredningsdtgiarder diar kunskapsluckorna ar storst,
nimligen kring bevismaterial som ligger pa internet.®® Aklagare
onskar bland annat battre kunskap om hur man ska ga tillviga
for att fa ut information fran externa aktorer utomlands; det vill
saga vilka regler som giller, vart man ska vinda sig och vad de
olika aktorerna limnar ut for slags information.

88 Projektet ar en del av NFC:s Gvergripande arbete med att harmonisera all foren-
sisk verksamhet i programmet Harmonisering av @mnesomréden.

89 Det vill saga méjligheter att fa ut information fran externa aktérer utomlands,
mdjligheten att ta del av elektroniska meddelanden som ligger utanfér en mobil-
telefons/dators lagringsminne, tillvdgagangssattet att begéra frysning samt vilka
réttsliga majligheter som finns att sékra information som ligger 6ppen pa internet.
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Att it-kompetensen bor hojas bland landets dklagare framkom-
mer dven i Aklagarmyndighetens egna rapporter (t.ex. Aklagar-
myndigheten 2015a). Dels behover den ldgsta kunskapsnivan
hojas hos myndighetens dklagare, dels 4dr det angeldget att
uppritthélla spetskompetens p4 it-omradet. Enligt Aklagarmyn-
dighetens budgetunderlag for 2015-2017 ska myndigheten ldng-
siktigt satsa sarskilda resurser for att kunna hantera den fortsatta
utvecklingen av brott i it-miljo, diaribland genom utbildningsin-
satser (Aklagarmyndigheten 2014). I myndighetens verksamhets-
plan for 2016 anges att det kommer att ske flera satsningar pé att
utveckla férmagan att hantera it-relaterad brottslighet (Aklagar-
myndigheten 2015b).

Inom Aklagarmyndigheten ir det myndighetens Utbildnings-
centrum som har det nationella ansvaret for myndighetens
kompetensutveckling och for att fa fram ett lampligt kursutbud
for dklagarna. Enligt Utbildningscentrum bestims utbudet av
kurser i en dialog med utbildningsradet i samband med den arliga
verksamhetsplaneringen. Beslutet om vilka vidareutbildningskur-
ser som ska erbjudas inom myndigheten ar efterfragestyrt och
utgdr fran vilka identifierade behov och prioriteringar som finns.
Forutom det nationella ansvaret for utbildning som finns hos
Utbildningscentrum har cheferna for respektive dklagarkammare
ansvar for att dklagarna pd kammaren har ratt kompetens.

Overvig en obligatorisk it-utbildning for dklagare

For att aklagarna ska hélla en hog kunskapsniva pa it-omradet ar
det viktigt att det erbjuds kurser om it-relaterade brott pa dkla-
garnas grundutbildning. Med grundutbildning avses den teoretis-
ka grundutbildning pa femton veckor som ar obligatorisk for att
bli dklagare.” Enligt Aklagarmyndighetens Utbildningscentrum
behandlas i dagslaget it-fradgor pa grundutbildningen bade som
ett enskilt block och som del i de kursmoment dir det bedoms
vara relevant (figur 12). Fran och med hosten 2016 kommer
antalet lektioner om it-relaterade brott utokas och lirandemalen
har setts over.

Efter grundutbildningen erbjuder Aklagarmyndigheten vidare-
utbildningskurser pa it-omrddet, daribland den s.k. ”It-brotts-
kusen”, men dven kurser om andra dmnen dir it-aspekten dr
integrerad.

% Aklagarnas grundutbildning genomférs under tva perioder. Den férsta utbild-
ningsperioden, "aspiranttiden”, &r en provanstéllning och pagar i minst nio
manader, tills klagaraspiranten blivit assistentéklagare. Den andra utbildnings-
perioden utgdrs av tiden mellan férordnandet som assistentaklagare fram till
dess att grundutbildningen slutférts. Under denna period genomférs en femton
veckor lang teoretisk grundutbildning i internatform (www.aklagare.se).



Figur 12. Nuvarande utbildningar pa it-omradet for aklagare pa grund-, fort-
och vidareutbildningsniva, identifierade behov av kompetenshdjande atgarder
samt pagaende arbete.!

Grundutbildning

Fort- och vidareutbildning

Nuvarande o L .
utbildningar Aklagarutbildningen: Enskild kurs:
It-relaterade brott utgor It-brott och bevissékring
bade en enskild kurs och i it-milj6 (5 dagar)
ar integrerad i kurser om ..
9 Ovriga kurser:
andra &mnen . .
lt-aspekten &r integrerad i
relevanta kurser
Behov Specialistutbildning pa
it-omrédet
Lattillganglig information
Pagaende
arbgete Antalet lektioner om Foérdjupningsutbildning
it-relaterad brottslighet inom it-omradet
utokas (fran hésten 2016) ) o o
Just in time utbildningar

Enligt Aklagarmyndigheten finns behov av utbildningar pa
specialistniva. En av de utbildningssatsningar som lyfts fram i
Aklagarmyndighetens verksamhetsplan for ar 2016 ér darfor att
det under aret ska tas fram en fordjupningsutbildning avseende
it-brott for dklagare, som syftar till att ge en djupare kunskap
om utredningar av komplicerade it-brott (Aklagarmyndigheten
2015b). Enligt Utbildningscentrum dr kursen framst tankt att
rikta sig till de erfarna kontaktiklagarna som forvantas kunna
sprida kunskapen vidare pa sina kammare och kunna fungera
som bollplank vid svdrare it-frdgor. Ett antal platser pd kursen
kommer adven att erbjudas till poliser.

Bré anser att det ar positivt att it-frigan ar ett av myndighetens
prioriterade omraden och att satsningar gors for att hoja kun-

skaperna om brott med it-inslag bland landets dklagare. Det dr
positivt att det inom myndigheten erbjuds kurser pa it-omradet

pa bade grund- och vidareutbildningsniva. Ett utvecklingsomrade

for Aklagarmyndigheten ir att lyfta fraigan om hur kunskapen
om it-relaterade brott ska kunna na samtliga dklagare i landet. I

' Med vidareutbildning avses utbildning med syfte att utveckla hgre kompetens

inom ett omrade dér deltagaren redan har grundlaggande kompetens. For att en

utbildning ska ses som en vidareutbildning ska en kursplan finnas och mal ska
beddmas efter avslutad kurs. Med fortbildning avses uppdatering av kunskaper
och fardigheter inom ett omrade dér den enskilde redan har utbildning eller
arbetar inom. Deltagarbevis utfardas som garant for att deltagaren har varit
narvarande (Polishégskolan 2014a).
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dagslaget ar det dklagaren sjdlv som ansoker om att fa ga vida-
reutbildningskursen om it-relaterade brott (”It-brottskursen™),
vilket ocksd maste godkdnnas av kammarchefen. Ett sidant
upplagg riskerar att leda till att endast de dklagare som har

ett sarskilt intresse av dessa fragor soker sig till kursen och att
kunskapen dirfor inte nar fram till alla. Aklagarmyndigheten
bor overviga mojligheterna att infora ett obligatoriskt baspaket
for samtliga dklagare nar det galler brott med it-inslag (se t.ex.
den e-learningutbildning som planeras inom Polismyndigheten),
alternativt att se 6ver mojligheterna att gora den nuvarande ”It-
brottskursen” obligatorisk for att hoja grundkompetensen.

Just in time-utbildningar

Ett annat behov som uttrycks i Brds intervjuer med dklagare och
i enkdternas fritextsvar ar behovet av lattillganglig information i
stunden, det vill siga att det ska finnas en mojlighet att fa svar pa
sina fragor om it-relaterade brott direkt. Flera dklagare menar att
deras arbetsbelastning dr mycket hog och att det i dag finns ett
”informationsoverflod” av dokument som de forvintas lasa.

P4 Aklagarmyndighetens Utbildningscentrum pagar ett arbete for
att mojliggora den egna kunskapsinhdmtningen genom s.k. Just
in time-utbildningar. Enligt Aklagarmyndighetens Utbildnings-
centrum handlar projektet om att komprimera befintlig kunskap
och gora den mer lattillganglig for dklagarna, t.ex. genom korta
filmsekvenser dar viktig information sammanfattas. Inom myn-
digheten finns numera en ny informationskanal (*Kanal Legal”),
dir det publiceras korta informationsfilmer (t.ex. beslut fran JO).
Syftet ar att oka tillgdngligheten och gora det enklare att ta del
av information. Bra anser att Just in time-utbildningar troligtvis
kan sprida kunskapen om it-relaterad brottslighet pa ett effektivt
satt, men vill betona att det bor ses som ett komplement till ovrig
utbildning. Se dven avsnittet om kunskaps- och kompetenssprid-
ning langre fram.
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Behov av utbildningsinsatser
inom polisens kdrnverksamhet

Brd bedomer att det finns ett stort behov av kompetensutveckling
inom Polismyndighetens kdrnverksamhet.”> Kompetensen om
it-relaterade brott ar 1ag hos savil polisidra forundersokningsle-
dare och utredare som hos forste man pé plats. Enkatresultatet
visar att 87 procent av de polisidra forundersokningsledarna aven
sjdlva bedomer att de, utifrdn sina arbetsuppgifter, har ett stort
eller mycket stort behov av kompetensutveckling kring minst en
av de utredningsitgirder som Bra frigar om i enkiten. Liksom
bland dklagare ar behovet av kompetensutveckling storst kring
sakring av bevismaterial som ligger pa internet, i synnerhet da
informationen ligger pd en utlindsk server och kontakt behover
tas med externa aktorer utomlands.

Flera av Polismyndighetens rapporter visar att kompetensen
brister nir det giller it-relaterade brott (t.ex. Rikspolisstyrelsen
2013, Rikspolisstyrelsen 2014). Trots att det i flera rapporter har
identifierats kunskapsbrister pd it-omradet, verkar det inte ha
skett ndgra storre satsningar pa it-relaterad brottslighet under de
senaste dren for att hoja kompetensen inom myndigheten. Enligt
en rapport fran Polishogskolan (2014b) kan det konstateras att
utvecklingen pa it-omradet har gatt fortare an forandrings- och
fornyelsearbetet inom polisen. I Polismyndighetens budgetunder-
lag for perioden 2017-2019 framhalls dock att den omfattande
okningen av it-relaterade brott stiller betydande krav pd polisen,
bland annat gillande kompetens och resurser. I budgetunderlaget
framhalls att polisen behover 6ka sin kompetens, for att bade
forebygga och utreda it-relaterad brottslighet. En forutsittning
for detta dr att it-brottsperspektivet beaktas i alla delar av den
brottsbekimpande verksamheten (Polismyndigheten 2015e).

I den nya Polismyndigheten ar ansvaret for kompetensforsorj-
ning inklusive myndighetens kompetensutveckling samlat hos en
gemensam HR-avdelning. Ansvaret for kompetensutveckling har

92 En myndighets verksamhet brukar delas upp i kérnverksamhet och stédverksam-
het. Det finns dock inte nagon enhetlig definition av de tva begreppen. | rapporten
anvander sig Bra darfor av den definition som anvandes i Genomférandekommit-
téns rapport Beslut om huvuddragen i den nya polismyndighetens detaljorgani-
sation (2014a) som lyder: "Med kérnverksamhet inom Polismyndigheten avses
det som anges i 2 § polislagen (1984:387) enligt regeringens férslag till &ndring
i polislagen (prop. 2013/14:110). | paragrafen anges att till polisens uppgifter
hor att: 1. forebygga forhindra och upptécka brottslig verksamhet och andra
stérningar av den allménna ordningen eller sakerheten, 2. 6vervaka den allménna
ordningen och sakerheten och ingripa nar stérningar har intréffat, 3. utreda och
beivra brott som hér under allmént atal, 4. lamna allmanheten skydd, upplysningar
och annan hjélp, nar sadant bistand lampligen kan ges av polisen. 5. fullgéra den
verksamhet som ankommer pa Polismyndigheten enligt sarskilda bestammelser.
Med Polisens karnverksamhet avses i Bras rapport dédrmed funktioner som exem-
pelvis férundersékningsledare, utredare och anmalningsmottagare.
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samordnats till en enhet som har fyra regionalt placerade kompe-
tenscentrum. Polisens kompetensutveckling ska utga fran verk-
samhetens behov, forutsattningar och ekonomi. Enligt polisens
HR-avdelning gors varje ar en inventering av vilket behov det
finns av kompetensutveckling inom myndigheten. Utover det ska
det finnas en flexibilitet for tillkommande utbildningsbehov som
uppstar under dret mot bakgrund av samhallsforandringar eller
hastigt uppkomna situationer och fenomen. Kompetensplanering
och atgarder for att sakra kompetens ar ett ansvar som ligger pa
samtliga chefer utifrdn respektive ansvarsomrade. Liksom hos
Aklagarmyndigheten har dven chefer pa olika nivier ett ansvar
for att medarbetarna har den kompetens som kravs for att utfora
sitt arbete.

Oka it-inslagen i grundutbildningen till polis

En viktig dtgard for att sprida kunskapen om it-relaterade brott
ar att integrera it-aspekten i grundutbildningen till polis. Med
grundutbildningen till polis avses Polisprogrammet, som i dags-
laget bedrivs som uppdragsuppbildning vid tre olika ldrositen
(Sodertorns hogskola, Umed universitet och Linnéuniversitetet

1 Vixjo).” Polismyndigheten ar bestallare och kravstallare for
utbildningen och ansvarar for att samordna verksamheten vid de
tre larosdtena. Programmet bestar av studier under fyra terminer,
varefter studenterna (vid godkint resultat) erhdller polisexamen
och blir behoriga att paborja sin aspirantutbildning vid Polismyn-
digheten. Enligt polisens HR-avdelning ingér i dagsliget it-relate-
rad brottslighet inte som en sarskild kurs i Polisprogrammet. Inte
heller ar it-aspekten tillrackligt integrerad i kurser i andra amnen
pa polisens grundutbildning (figur 13).

Ar 2006 beslutade regeringen att tillsdtta en sirskild utredare
med uppdrag att lamna forslag pa hur den davarande polis-
utbildningen borde reformeras. Utredningens uppdrag var att
kartldgga hur kraven pa polisverksamheten kunde komma att
forandras i framtiden. I delbetinkandet Framtidens polis (SOU
2007:39) konstaterades att samhillsutvecklingen kommer att
stilla 6kade krav pa polisen under de kommande dren (fram till
ar 2020). Det konstaterades att en allt storre del av brottslighe-
ten pa ett eller annat satt skulle relateras till internet och andra
elektroniska kommunikationssystem och att ny teknik kommer
att stilla 6kade krav pd kompetens inom polisorganisationen i
framtiden. I mars 20135 tillsatte regeringen en utredning som hade
som uppdrag att foresla hur polisutbildningen kan omformas till

9 Utbildningen har i manga ar genomférts i Polismyndighetens (tidigare Rikspolis-
styrelsens) regi pa Polishégskolan i Sérentorp i Solna. Utbildningen har under
de senaste aren fasats ut och de sista studenterna tar sin examen héstterminen
2016 (SOU 2016:39).



Figur 13. Nuvarande utbildningar pa it-omradet fér funktioner inom
Polismyndighetens karnverksamhet pa grund-, fort- och vidareutbildningsniva,
identifierade behov av kompetenshéjande atgarder samt pagaende arbete.

Grundutbildning Fort- och vidareutbildning

Nuvarande
utbildningar Polisprogrammet: Enskild kurs:
Ingen enskild kurs om it- It-forensisk éversiktskurs
relaterade brott. It-aspek- fér férunders6knings-
ten &r heller inte tillrackligt ledare/utredare (5 dagar)
m}egrerad.l ?vrlga kurser Ovriga kurser:
pa grundniva . .
It-aspekten &r inte till-
rackligt integrerad i 6vrig
vidareutbildning (t.ex. i
den nationella férunder-
sodkningsledarutbildningen)
Behov . _— .
It-relaterade brott bor Vidareutbildningssatsning-
integreras battre i Polis- ar pa it-omradet for funktio-
programmet ner inom karnverksamheten
(bade grundkompetens,
fordjupad kompetens och
specialistkompetens)
It-aspekten bor integreras
i relevanta vidareutbild-
ningar/kurser
aPre:)gee:znde Det pagar en 6versyn dar Planerad ny utbildnings-
it-relaterade inslag pa form (e-learning) pa grund-,
Polisprogrammet ses 6ver fortsattnings- och specia-
listniva

en dndamalsenlig hogskoleutbildning. Syftet med reformen ar att
sakerstilla att Polismyndigheten har den kompetens som krivs
for att utfora sitt uppdrag i ett alltmer komplext samhaille. Utred-
ningen Polis i framtiden — polisutbildningen som hédgskoleutbild-
ning (SOU 2016:39) redovisades i maj 2016. Ett av utredningens
forslag ar att den nuvarande grundutbildningen till polisman ska
omformas till en hogskoleutbildning, motsvarande tre ars heltids-
studier (180 hogskolepoing) som ska leda till en yrkesexamen
som ska benidmnas polisexamen.

I det forandringsarbete som pagdr for narvarande avseende
polisens grundutbildning anser Bra att it-aspekten bor lyftas

fram som en central del. It-relaterad brottslighet bor utgora en
fristdende kurs pd polisens grundutbildning, men ocksd integreras
i kurser som ror andra amnen pa grundniva. Att it-aspekten pa
ett battre satt integreras i grundutbildningen innebar att kunska-
pen ndr fram till samtliga poliser, oavsett vilken typ av tjanst de
senare far. Att battre integrera it-aspekten i polisens grundutbild-
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ning har ocksa lyfts fram som ett viktigt utvecklingsomrade i
Brés intervjuer med polisidra forundersokningsledare, i enkatens
fritextsvar samt i Polismyndighetens egna rapporter pd omradet
(se t.ex. Polishogskolan 2014b).

Enligt polisens HR-avdelning har larosiatena som bedriver Po-
lisprogrammet gjort vissa forandringar, men utvecklingsarbetet
mdste fortsitta, inte minst kopplat till den examensbeskrivning
som nu tas fram inom polisutbildningsutredningen.”*

Behov av utbildningssatsningar for
personer inom polisens kirnverksamhet

En annan viktig atgard for att hoja kompetensen om it-relaterade
brott dr kompetenssatsningar som riktar sig till poliser som redan
arbetar inom myndigheten. Fram till nyligen har det dock inte
erbjudits ndgra centrala utbildningssatsningar pa it-omradet for
personer som arbetar inom polisens karnverksamhet. Sedan ar
2014 erbjuds kursen ”It-forensisk 6versiktskurs for forunder-
sOkningsledare” och en liknande kurs for utredare (6 respektive
1 procent av forundersokningsledarna som besvarat Brds enkit
uppger sig ha gdtt ndgon av dessa kurser).”” Det saknas dock
fortfarande vidareutbildningskurser som specifikt beror it-relate-
rade brott for 6vriga funktioner inom polisens karnverksamhet,
till exempel poliser i yttre tjanst och polisens anmalningsmot-
tagare. It-aspekten dr heller inte sarskilt integrerad i de vidare-
utbildningskurser som ges i andra amnen, mer dn nigot enstaka
moment i vissa kurser, till exempel i basutbildningen till utredare
av bedrageribrott samt i utbildningen till ungdomsbrottsutre-
dare. Flera av Brés intervjupersoner anser att it-relaterade brott
far alldeles for lite utrymme vid den nationella utbildningen till
forundersokningsledare och att it-relaterade brott borde utgora
en egen kurs.”

Bra anser att det finns ett stort behov av utbildningssatsningar for
all personal inom Polismyndighetens karnverksamhet (t.ex. for-
undersokningsledare, utredare och anmalningsmottagare). Nar
det giller redan befintliga vidareutbildningar som ges i Polismyn-
dighetens regi bor dessa ses 6ver, for att se hur it-relaterade brott

% Vid Sodertorns hogskola har det i kursplanen for hésten 2017 inférts en kurs,
dér ett av momenten avhandlar olika varianter av it-relaterad brottslighet, sér-
skilda problem under brottsutredningen, vanligt férekommande sociala medier,
initiala och brottsutredande atgérder for dessa brottstyper m.m.

% Dessutom erbjuds en kurs som riktar sig till personal som arbetar med inhamt-
ningsarbete pa internet ("Underréttelse- och inhdmtningsarbete pé Internet,
baskurs”) som 1 procent av de férundersékningsledare som besvarade Bras
enkit har gatt (se bilaga 5).

% Enligt Polismyndighetens kursbeskrivning avseende nationell férundersskningsledar-
utbildning sa utgdr it-relaterade brott inte ndgon egen kurs i dagslaget men d&mnet
"Utredning och bevissakring i digital milj6” aterfinns under utbildningens block 2.
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kan integreras pa ett lampligt satt. Det bor till exempel overvagas
att utoka antalet utbildningstimmar kopplade till utredningsat-
garder i digital miljo i utbildningen till férundersokningsledare.

Nar det giller nya utbildningar och kurser anser Bra att man bor
genomfora en central satsning pa utbildning som syftar till att
hoja grundkompetensen om it-relaterade brott for poliser inom
kdarnverksamheten. Det behover dven tas fram mer avancerade
utbildningar for personer som utifran sina arbetsuppgifter har ett
mer uttalat behov av it-kompetens, till exempel it-brottsutredare,
personer som arbetar inom underrittelseverksamheten, internets-
panare (det vill saga en utbildning pa ”specialistnivd”).

Den Nationella operativa avdelningen (Noa) har i den nya
polisorganisationen fatt ett processansvar for utredningsproces-
sen rorande komplex it-brottslighet, internetrelaterade sexuella
overgrepp mot barn och it-relaterad brottslighet. Inom ramen
for detta processansvar pagar ett omfattade arbete for att hoja
kompetensen om it-relaterade brott inom myndigheten, bland
annat genom att ta fram ett omfattande utbildningspaket, vilket
beskrivs narmare nedan.

Omfattande utbildningspaket
for polisens karnverksamhet

Under 2016 har Noa tillsammans med polisens HR-avdelning
och it-avdelning paborjat ett arbete med att ta fram en omfat-
tande utbildningssatsning, i form av ett baspaket for personer
som ar verksamma inom Polismyndighetens karnverksamhet. Ut-
bildningen avser att vara webbaserad (s.k. e-learningutbildning)
och ges via polisens intranit Intrapolis.®” Utbildningen forvintas
leda till att samtliga poliser ska fa en bittre forstelse for brott
med it-inslag och vilka utredningsdtgiarder som ar mojliga i dessa
drenden. Enligt foretradare fran Noa bor samtliga poliser exem-
pelvis kdnna till vad en IP-adress ar och hur den kan anvindas

i en brottsutredning samt kanna till viktiga begrepp som ”nick-
name”, ”avatar” och ”molntjanst”. Baspaketet kommer dven

att innehélla information om hur man gar tillvdga for att sikra
bevis i drenden med it-inslag, till exempel vikten av att informera
malsdganden om att ta en skarmdump, hur kontakt tas med
externa aktorer utomlands, hur man gér tillvaga for att begira
en frysning av information p4 internet etc. Kursen kommer aven
att innehélla information om de rittsliga mojligheterna att sikra
olika typer av digitala spar.

97 Forslaget om att ta fram en interaktiv e-learningutbildning lyftes redan i Polisens
arsredovisning fér 2014 (Polismyndigheten 2015b), men det har &nnu inte
genomforts.
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Enligt foretradare fran Noa och Polisens HR-avdelning foreslds att
utbildningen ska vara obligatorisk for personer som ar verksamma
inom Polismyndighetens karnverksamhet (t.ex. forundersoknings-

ledare, utredare, poliser i yttre tjdnst och receptionspersonal). Den
grundliggande basutbildningen forvintas leda till att kunskaperna
om it-relaterade brott hojs avsevirt inom myndigheten.

Den planerade utbildningssatsningen kommer dven att ge moj-
ligheter till mer férdjupade kunskaper pé it-omrédet. E-learning-
utbildningen ska enligt planerna vara uppbyggd i olika steg som
man successivt bygger pa.”® Enligt foretradare frdn Noa kommer
det att kravas att personen ar godkind pa foregdende niva for att
kunna ta sig vidare till ndsta nivd. De menar att det i framtiden
kommer att krdvas olika slags kompetensnivéer for olika tjanster
inom polisen. En polis som s6ker en ny tjanst inom myndigheten
kan automatiskt komma att behova genomgé en viss utbildning
for att 6ver huvud taget kunna fa paboérja sina nya arbetsuppgif-
ter. Enligt Noa ar den planerade utbildningsmodellen effektiv, da
den kan genomforas i egen takt, och it-kunniga personer kommer
att ges en mojlighet att “tenta av” kurser i snabb takt, medan an-
dra kommer att behova liangre tid for att bli godkanda. Dessutom
ar den behovsanpassad och utgar frian personens arbetsuppgifter
och de kompetenskrav som kommer att stallas for de just de
uppgifterna.

Bra anser att det ar positivt att Polismyndigheten planerar for en
omfattande satsning for att hoja baskunskapen om it-relaterade
brott bland myndighetens anstillda. Fordelen med en sddan
satsning dr att utbildningen nér fram till samtliga poliser, oavsett
vilken tjanst de har. Det ar angeldget att tid och resurser avsatts
sd att utbildningen kan tas fram och att den kan paboérjas inom
en snar framtid.”” Bra vill dock podngtera att den planerade ut-
bildningsinsatsen per automatik kriver en viss forkunskap hos de
poliser som ska genomféra utbildningen, da den ar webbaserad.
Inom regionerna bor det sikerstillas att samtliga poliser kom-
mer att ges tid och mojlighet att genomfora kursen. Bra anser att
det ocksa bor tillforsikras att stod erbjuds for de individer dar
it-kunskapen ir allra lagst.

Behov av utbildningsinsatser for it-undersokare

Brd bedomer att det dven finns ett behov av kompetensutveckling
bland Polismyndighetens it-undersokare, det vill siga de personer

%8 De férdjupade utbildningarna kommer troligtvis att ske genom férelasningstillfal-
len, och de mest specialiserade utbildningarna kan eventuellt komma att ske i
samarbete med t.ex. CPOL pa Europol eller Interpol.

% Det bor noteras att samtliga tre kurser som startade ar 2014 om it-relaterade
brott inte finns med i 2017 ars utbildningskatalog for polisanstallda, pa grund av
den planerade e-learningutbildningen.
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som ska utgora myndighetens spetskompetens pa it-omradet.
Resultatet fran Brés enkat visar att nastan samtliga (97 procent)
av it-undersokarna dven sjilva bedomer att de, utifran sina
arbetsuppgifter, har ett stort eller mycket stort behov av kompe-
tensutveckling kring minst en av de utredningsitgirder som Bra
frdgar om i enkiten. Behovet av kompetensutveckling ror bade
tekniska, juridiska och polisoperativa delar av arbetet.

Nationellt forensiskt centrums (NFC) processansvar for den
it-forensiska verksamheten i Sverige innebar att NFC har getts

i uppdrag att utforma den forensiska processen, dar behovet av
kompetensutveckling ar en del. P4 NFC pdgar just nu ett omfat-
tande arbete som handlar om att sikerstilla att it-undersokarna
har tillrackligt god kompetens for att kunna utfora sina ar-
betsuppgifter pa ett effektivt och rittssikert sitt. Aven pa Noa
pagdr ett omfattande arbete for att hoja it-kompetensen inom
myndigheten, inom ramen for deras processansvar for komplex
it-brottslighet och internetrelaterade sexualbrott mot barn. Ar
2016 paborjades exempelvis en kunskapsinventering for att se
vilken férméga landets regioner har nar det giller utredningar av
de brott som ryms inom processansvaret. Kunskapsinventeringen
syftar till att undersoka vilken kompetens som finns i regionerna
och om det finns behov av kompetenshojande atgarder eller
nyrekryteringar.

Sakerstall att samtliga it-undersokare har
en grundldggande utbildning pa it-omradet

For att sakerstilla att it-undersokarna har en god kompetens pa
it-omradet ar det nodvandigt att de har en adekvat grundutbild-
ning. Som namnts tidigare i rapporten finns det flera sitt att ut-
bilda sig till it-undersokare. Majoriteten av it-undersdkarna inom
polisen ir civilanstillda, och deras grundutbildning utgors i regel
av en hogskole- eller universitetsexamen pd it-omrddet. Reste-
rande it-undersokare har en polisiar bakgrund, vilket innebar att
deras grundutbildning utgors av Polisprogrammet. Efter sin exa-
men till polis genomgar de ndgon av polisens vidareutbildningar
inom it-forensik (Etapp 1 eller 2). Resultatet fran Bras enkét visar
att de flesta av it-undersokarna har en gedigen utbildning pa it-
omrddet, det vill sdga att de antingen har erhallit en akademisk
examen pa it-omradet och/eller att de har genomgatt ndgon av
Polismyndighetens vidareutbildningar inom it-forensik.

Samtidigt visar resultatet att 12 procent av it-undersokarna
varken har gdtt ndgon universitets- eller hogskolekurs eller nigon
av de fordjupade utbildningar inom it-forensik som ges i polisens
regi. De har heller inte gatt ndgon ”annan relevant vidareutbild-
ning” i polisens regi. Dessa it-undersokare arbetar i forsta hand
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med mobila enheter eller bild, film och ljud. Enligt Bras intervju-
personer stalls i dagslaget inga utbildningskrav pa de personer
som arbetar som it-undersokare. Flera menar att det ar angeldget
att krav pa utbildning infors, inte minst ur ett rattssikerhetspers-
pektiv.

Figur 14. Nuvarande utbildningar pa it-omradet for it-undersodkare pa grund-,
fort- och vidareutbildningsniva, identifierade behov av kompetenshéjande
atgarder samt pagaende arbete.

Grundutbildning Fort- och vidareutbildning

Nuvarande .
utbildningar Polisprogrammet: Kurser:
Ingen enskild kurs om It-forensiker grund-
it-relaterade brott utbildning etapp 1 och 2
. 58d /20 d
dvriga utbildningar: (58 dagar/20 dagar)
Hogskole- eller universi- Underréttelse- och inhdmt-
tetsutbildning pa it-omradet ningsarbete pa internet
(10 dagar)
Cirka 15 kurser om olika
digitala verktyg
Behov Samtliga it-undersokare Fort- och vidareutbildnings-
bor ha en adekvat utbild- insatser for it-undersokare
ning utifrdn deras arbetsomrade
h utbildningsbakgrund
Polisens it-forensiska och dibrdningsbargrun
utbildningar behé&ver Lépande fortbildning om
moderniseras olika digitala verktyg,
programvaror etc.
Pagaende R .
arbete NFC har ett pagaende NFC har ett pagaende
arbete med att moder- arbete med att se Gver
nisera utbildningarna fort- och vidareutbildnings-
utbudet fér it-undersokare
Noa genomfér en
kunskapsinventering

Enligt en rapport fran Polishogskolan (2014b) finns det ett
relativt stort antal personer inom myndigheten som uteslutande
arbetar med undersokning och bevissikring fran mobila enheter
(foretradesvis mobiltelefoner). Eftersom den lokala arbetsledning-
en manga ganger inte anser att dessa personer dr sysselsatta med
nagon egentlig it-forensisk undersokning anser man heller inte att
personen behover genomga nagon it-forensisk utbildning. Enligt
rapporten medfor det att dessa personer genomfor undersokning
och bevissikring med system vilkas egentliga funktioner man inte
sjalv behirskar. Till viss del finns samma forhallande betriffande
it-undersokare som arbetar med bevissiakring fran évervaknings-
kameror och annan digital media som ljud och bild. De nuvaran-



de forhillandena anses vara rattsosakra, och det framkommer att
det finns ett behov av utbildningar som ar nischade mot mobila

enheter och bild/film och ljud.

Bra anser det dr angeldget att Polismyndigheten sikerstiller att
it-undersokarna har en grundliggande utbildningsniva som ar
anpassad efter deras arbetsomrdde, till exempel att personerna
behirskar de arbetsverktyg som ska anvindas i arbetet. Det ar
vidare positivt att bide Noa och NFC har ett padgdende arbete for
att sikerstilla att it-undersokarna har den grundliggande utbild-
ning som kravs for deras arbete.

En modern och flexibel utbildning for it-undersokare

Forutom att det bor sikerstillas att samtliga it-undersokare har
en grundlaggande utbildning pa it-omrddet kan det dven finnas
behov att modernisera den it-forensiska vidareutbildning som
ges i Polismyndighetens regi. I Polishogskolans genomlysning av
polisens utbildningar (2014b) framkom att bada de it-forensiska
vidareutbildningarna (Etapp 1 och Etapp 2) har ett behov av att
nutidsanpassas efter de forandringar som har skett inom it-foren-
siken under de senaste aren. Allt fler it-undersokare arbetar i dag
huvudsakligen inom ett eller ndgra fa 4mnesomraden, jamfort
med tidigare da fler var “generalister”. Den it-forensiska grund-
utbildningen bor dirfor vara flexibel och anpassas nar det géller
innehall. Det finns bland annat ett behov av att gora kurserna
”smalare” men ”djupare” inom respektive tekniskt delomrade.

Inom NFC pagér for nirvarande ett arbete med att modernisera de
aktuella utbildningarna. Enligt NFC kommer bada utbildningarna
pa sikt att ersittas med nya utbildningar.!® Bland annat finns det
ett behov av att bygga upp expertkompetens inom sirskilda it-fo-
rensiska arbetsomraden. Bra stiller sig positivt till det arbete som
pagar med att modernisera grundutbildningen till it-undersokare.

Kontinuerlig fort- och
vidareutbildning for it-undersokarna

Polismyndighetens it-undersokare forvantas utgora myndighetens
spetskompetens pd it-omradet. Saval i intervjuer med dklagare
och polisidra forundersékningsledare som i enkitens fritextsvar,
framkommer att det finns hoga forvantningar pa it-undersokar-
nas kompetens och vad de ska kunna bistd med i utredningarna.
I intervjuer med it-undersokare framkommer dock att méanga inte
har fatt ndgon fort- och vidareutbildning alls under den tid de

10 Ar 2016 ersattes, enligt NFC, Polismyndighetens it-forensiska kurs "Etapp 1"
med en ny kurs, och det har &ven skett férandringar i "Etapp 2". Den senare
kommer troligtvis att delas upp framéver f6r att ge mer utbildning inom respek-
tive delomréade.
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har varit anstallda inom Polismyndigheten. Flera upplever en stor
frustration 6ver att det saknas mojlighet till fort- och vidareut-
bildning och att de i dagsldget tvingas kompetensutveckla sig pa
sin fritid.

Om it-undersokarna ska bibehalla sin spetskompetens p3 it-
omrédet anser Bra det angeldget att de far kontinuerlig fort- och
vidareutbildning for att deras kunskapsniva ska kunna utvecklas
i takt med den tekniska utvecklingen. Utbildningarna bor vara
behovsanpassade utifrén it-undersékarnas arbetsomrade och
kunna innehélla saval tekniska aspekter av arbetet som kunska-
per om polisoperativt polisarbete och de lagar och regelverk som
it-undersokare arbetar inom.

Enligt Nationellt forensiskt centrum (NFC) har det nationella
kursutbudet for it-undersékare inom polisen varit ytterst begran-
sat under flera ars tid. Vissa polismyndigheter har sjalva kompen-
serat for det, medan andra inte har gjort det. Ar 2016 har kursut-
budet 6kat och dr 2017 kommer det att justeras ytterligare.

Behov av forstarkta juridiska och polisoperativa
kunskaper hos civila it-undersokare

Forutom att fort- och vidareutbildningskurserna bor vara indivi-
danpassade utifran it-undersokarens arbetsomrade bor de anpas-
sas efter it-undersokarens utbildningsbakgrund. It-undersokare
som har en civil bakgrund bedomer sina tekniska kunskaper som
hogre dn it-undersékare som har en polisiar bakgrund.!*! De
civila it-undersokarna har emellertid lagre kunskaper 4dn de po-
lisidra it-undersokarna nar det giller polisoperativt arbete, som
att bitrdda vid forhor och husrannsakan. Kunskapen bland de
civila it-undersokarna dr ocksa ligre om en del rittsliga aspekter
av arbetet.'%? Att it-undersokarna med civil bakgrund kan behéva
forstarka sina juridiska kunskaper bekriftas av att var fjarde

(26 procent) civil it-undersokare upplever att ”bristande kun-
skaper kring lagar och regelverk” ar ett hinder for deras arbete.
Motsvarande andel bland de polisidra it-undersokarna 4r endast
8 procent. It-undersékarna med en polisidr bakgrund bedomer i
sin tur oftare att deras tekniska kunskaper ar bristfilliga, jamfort
med de civila it-undersokarna. Det bekriftas av att drygt var
fjarde (26 procent) it-undersokare med en polisiar bakgrund upp-
lever att en ”teknisk kunskapsbrist” dr ett hinder for deras arbete
(jamfort med 15 procent av de civila it-undersékarna). Resulta-

191 Kunskapsnivan tycks till exempel vara hégre nér det géller |6senord/kryptering,
mobila enheter, programmering, it-forensiska analysverktyg, analysverktyg for
internetinhdmtning och "live forensics".

192 Det galler vilka réttsliga méjligheter det finns att sékra information som ligger
6ppen pa internet och de réttsliga méjligheterna att sakra bevisning genom att
anvanda hemliga tvdngsmedel.
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tet fran Brds enkat visar att det siledes kan finnas ett behov av

att forstarka de polisidra it-undersokarnas tekniska kompetens,
medan de civila it-undersokarna kan ha ett storre behov av att

forstarka sina kunskaper om juridik och polisoperativt arbete,

vilket dven bekriftas av polisens egna rapporter (se t.ex. Polis-

hogskolan 2014b).

Att de civila it-undersbkarnas ”starka ben” dr deras tekniska
kompetens, medan deras ”svagare ben” ir juridik och poliso-
perativt arbete lyfts dven fram i Brds intervjuer med personer
inom den it-forensiska verksamheten. Samtidigt betonas att it-
undersokare ”behover de bidda benen for att sté stadigt i organi-
sationen”. Enligt intervjuade it-forensiker bor Polismyndigheten
darfor ha en tydligare plan for att ta emot de civila medarbetarna
pa ett bra sitt och ge dem battre forutsattningar for att integreras
i den polisidra verksamheten, som manga ganger ar komplex och
vitt skild frdn verksamhet pa den civila marknaden.

Forbittra kunskaps- och kompetensspridningen

Utover behovet av omfattande utbildningsinsatser stiller den
standiga forindringen avseende mojliga utredningsdtgarder och
tekniska mojligheter pa it-omradet krav pa lopande kunskaps-
inhdmtning. For den enskilde forundersokningsledaren och
it-undersokaren saknas ofta tiden, och ibland dven kunskapen,
att sjdlv soka efter ny information. Brds studie visar sammantaget
att sdvil aklagare och polisidra forundersokningsledare som it-
undersokare i stor utstrickning efterfragar en tydlighet kring vart
man kan vanda sig for att fa stod och hjalp. I dag sker mycket

av arbetet mer eller mindre ostrukturerat, dar den huvudsakliga
strategin dr att “ringa runt”. Vanligt ar att man anviander sig av
egna natverk och kanaler, ndgot som ar helt avgorande for att fa
bra stod, enligt flera respondenter.

Ett mer resurseffektivt sitt dr att den kunskap som genereras
inom rattsviasendet sammanstills centralt och kommuniceras

via lampliga kanaler. Inom rittsvdsendet finns dessutom expert-
funktioner dit man kan vinda sig med olika it-relaterade fragor.
De forvantade effekterna av ett forbattrat utredningsstod och en
tydlig samverkansstruktur ar battre forutsittningar for forunder-
sokningsledaren att fatta ratt beslut och att de utredningsatgar-
der som ar mojliga vidtas. For it-undersokarna dr de forvantade
effekterna battre forutsattningar att genomfora relevanta it-
undersokningar. Nedan ges ett antal forslag pa utvecklingsarbete
som syftar till att forbattra kunskaps- och kompetensspridningen
inom Aklagarmyndigheten och Polismyndigheten.
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Okat arbete med att tydliggora och kommunicera
vad den nationella strukturen kan bista med

Det arbete som bedrivs vid Nationella operativa avdelningen
(Noa) och vid Nationellt forensiskt centrum (NFC) ar centrala
for utredningsprocessen vid drenden med it-inslag. Det galler
bade det langsiktiga utvecklingsarbetet kring metodstod, forsk-
ning och internationella samarbeten och det l6pande stodet till
utredningsprocessen.

Av Brés studie framgar att bland dem som vant sig till Noa eller
NEFC ar erfarenheterna fran kontakterna goda. Poliser och dkla-
gare upplever att de fatt ett kompetent och bra bemotande. Dock
finns det generellt en utbredd osikerhet om vad den nationella
strukturen kan bistd med i drenden med it-inslag. Brds bedom-
ning 4r att en viktig del i ombildningen av den nya Polismyn-
digheten och arbetet med den it-relaterade brottsligheten ar att
internt kommunicera var kompetensen finns inom myndigheten
och i vilka drenden man kan vinda sig till de olika funktionerna.

Stark och samla formagan pa regional niva

I takt med det 6kade behovet av it-forensiskt stod i utrednings-
processen accentueras behovet av stirkt formiga pd regional
niva. Ett led i detta ar det arbete som pagar avseende att inritta
regionala it-brottscentrum. Tanken med detta ar att samla all
regional it-forensisk kompetens under ett tak och darmed kunna
ge samma stod till hela regionen, oavsett organisatorisk tillho-
righet. Att organisera det it-forensiska arbetet inom regionen

pa detta sitt menar foretrddare skulle medfora 6kad flexibilitet,
samordningsvinster och en mer slagkraftig organisation. Bras
intervjupersoner poiangterar dock att olika regioner har olika
forutsattningar och behov, till exempel varierar drendeinflode
och geografiska avstind mellan regionerna, och att man maéste ta
hansyn till detta och ge utrymme for regionala 16sningar.

Att vid respektive regionalt centrum inritta en regional desk-
funktion dit personal i regionen kan vianda sig om de behover
vigledning i utredningsarbetet skulle mota det behov av stod som
respondenterna i Bras studie uttrycker. Inrdttandet av regionala
centrum skulle dessutom innebiara att centrumen blir den natur-
liga kontaktytan mot nationellt it-brottscentrum som i sin tur ar
kontaktytan mot European Crime Center (EC3). P4 si vis skulle
det finnas en tydlig kontaktyta for samverkan och informations-
och kunskapsutbyte savil nationellt som internationellt.



Driv pa utvecklingsarbetet avseende Intrapolis

En viktig samverkansplattform for att samla kunskap pa it-
omradet dr Intrapolis. I Bras arbete framkommer dock stark
kritik mot Intrapolis. I huvudsak avser kritiken dalig struktur
och navigering samt brist pd innehdll. Polisens kommunikations-
avdelning kanner igen kritiken. Att Intrapolis bara funnits i sin
nuvarande form i knappt tvd ar och att det tar tid att ldra sig ett
nytt intranit beskrivs som en forklaring till kritiken. Det behovs
darfor goras satsningar pa mer information och utbildning till
anviandarna, menar man. Att det har saknats innehall pa intrana-
tet forklaras delvis av att det i den organisationsfordndring som
polisen genomgér har varit svart att hitta innehallsansvariga for
olika omraden. I och med det nya intranitet har man gatt fran
en publiceringsorganisation dir webbredaktorer publicerat det
mesta av innehallet till en decentraliserad publiceringsorganisa-
tion dar i stillet chefer och sakkunniga i stor utstrackning ansva-
rar for innehallet.

Kommunikationsavdelningen uppger att man arbetar systema-
tiskt och lopande med att forbattra struktur, navigering och
innehall. Bra ser det som helt centralt att Polismyndigheten aven
fortsatt avsitter resurser for att driva pa utvecklingsarbetet. Ett
fungerande intranit ar inte bara en viktig friga for kunskaps-
och kompetensspridningen pa it-omradet, utan for alla delar av
Polismyndighetens arbete.

Okad informationsspridning och fortsatt
utvecklingsarbete inom Aklagarmyndigheten

Det utvecklingsarbete som pagar inom Aklagarmyndigheten och
som syftar till att forbattra kunskaps- och kompetensspridningen
bedoms vara en utveckling i ratt riktning och i enlighet med de
onskemal som framkommit i Bras undersokning. Aklagarmyndig-
hetens intrandt Réanet beskrivs som lattnavigerat, och via Réanet
kommer dklagarna dt den webbaserade guide, kallad FAQ, som
sammanstillts for att ge vagledning pa it-omradet. Utmaningen
for Aklagarmyndigheten ar att sprida informationen om det
utredningsstod som finns att tillgd, samt att sdkerstalla en fortsatt
forvaltning sd att utredningsstodet halls uppdaterat. Konkret
handlar det om att tillforsikra att det finns en utpekad resurs
med tydligt ansvar for att kontinuerligt uppdatera Aklagarmyn-
dighetens webbaserade guide. Det dr ocksd centralt att den som
ar ansvarig foljer upp hur guiden anvands for att f3 svar pad om
den fyller sitt syfte. I nulaget finns mojlighet for anvandarna att
kommentera guiden med hjilp av en kommentarsknapp. Akla-
garmyndigheten har dven tillgang till statistik 6ver hur méanga
som besokt de olika sidorna som guiden bestér av. Brd bedomer
dock att en mer strukturerad uppfoljning skulle ge battre forut-
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sattningar att hoja kvaliteten pd innehallet ytterligare och dven ge
underlag for att sakrare veta vem som anvander sig av guiden i
dag och dirmed fa reda pa var informationsinsatser bor goras for
att oka kdnnedomen om guidens existens.

Aven avseende nitverket for it-kontaktaklagare betonar Bra
vikten av att Aklagarmyndigheten sikerstiller att det dven fort-
satt finns en resurs sikrad med ansvar for natverkets fortlevnad,
samt att informationsinsatser vidtas for att 6ka kinnedomen om
nitverkets existens. I Aklagarmyndighetens verksamhetsplan for
2016 (Aklagarmyndigheten 2015b) nimns en fortsatt utveckling
av samverkan inom natverket for it-dklagare som en del i arbetet
med att utveckla formdgan att hantera it-relaterad brottslighet.

Effektivisera och tillfér utredningsresurser

Den hoga arbetsbelastningen som it-undersokarna i Bras stu-
die ger uttryck for beror pa en rad faktorer. Det handlar dels
om otillricklig bemanning i forhdllande till inflode, dels om att
it-undersokarna pd méanga sitt anvinds ineffektivt. Att it-under-
sokarna ar for fa och att de delvis anvinds felaktigt har konsta-
terats vid ett flertal tillfdllen tidigare (se till exempel Genomfor-
andekommittén for nya Polismyndigheten 2014b, Bra 2013:14,
Bré 2015:6, Bra 2016:9, Aklagarmyndigheten 2015a, Rikspolis-
styrelsen 2014). Nedan presenteras ett antal forslag pa atgarder
for ett mer effektivt nyttjande av de it-forensiska resurserna.

Reglera inflodet och hoj kvaliteten i bestallningarna

En forklaring till den hoga arbetsbelastningen ar att inflodet av
bestéllningar av it-undersékningar i stor utstrickning ir oregle-
rat, bade avseende antal och form. Med en hog kvalitet i bestall-
ningarna Okar kvaliteten i utredningar samtidigt som resurser
frigors fran it-undersokarna. For att hoja kvaliteten i bestillning-
arna finns ett antal framgangsfaktorer och forslag pa atgirder.

Rutinerna for beslagshantering ser i dag olika ut i olika delar av
Polismyndigheten. Pa vissa hall skickas till exempel beslagtagna
mobiltelefoner for telefontomning i samma stund som besla-

get gors av poliser i yttre tjanst. Brds bedomning ar att det bor
regleras vem som far gora en bestillning. For att undvika det
som beskrivs som slentrianmissiga beslag och bestillningar av
it-undersokningar, bor det stillas tydligare krav pa att undersok-
ningarna mdste ha ett specificerat syfte.

For de personer som ar behoriga att bestilla en it-undersokning
kravs en god bestallarkompetens. God bestdllarkompetens utgar
fran en grundkompetens om vad som gar att géra med olika
enheter. Bestallaren maste dven ha formdgan att bedoma virdet



av it-undersokningen i relation till vriga utredningsitgarder.
Aklagare, polisiira forundersdkningsledare och it-undersékare
som Brd intervjuat betonar att bestdllningarnas kvalitet 6kar i de
fall som bestillningen gors i dialog med it-undersokaren, ndgot
som dven bekriftas av resultatet frin enkaterna.

Vidare bor bestallaren vara noga med att dra tillbaka sin bestall-
ning i de fall en undersokning av nagon anledning inte langre ar
aktuell, och det méste finnas rutiner kring hur detta gors. For

att 0ka kvaliteten i bestillningarna finns det dven atgirder som
it-undersokaren kan vidta. For att undvika att it-undersokningar
genomfors i onodan kan it-undersokaren fore paborjad under-
sokning, i den utstrackning det ar mojligt, kontakta bestillaren
for att sakerstilla att undersokningen fortfarande ar aktuell. It-
undersokaren kan da dven vid behov stilla foljdfrdgor i syfte att
ytterligare precisera bestillningen. I vissa storre drenden kan det
aven finnas anledning att lopande stimma av gentemot forunder-
sOkningen eftersom vardet av och syftet med undersokningen kan
forandras under utredningens gang.

Renodla it-undersokarens roll

En konsekvens av efterslipningar pa utbildnings- och kompetens-
omrédet for bland annat utredare och férundersokningsledare ar
att it-undersokarna méanga ginger anvinds for arbetsuppgifter
som de dr overkvalificerade for. It-undersokarna utfor i varie-
rande utstrackning arbetsuppgifter som bor kunna hanteras av
andra personer inom myndigheten, till exempel utredaren. For
att effektivisera handldggningen av drenden med it-inslag ar

Bras bedomning att det krdvs att it-undersokarnas roll renodlas
och tydliggors i forhallande till 6vriga utredningsresurser (se till
exempel Rikspolisstyrelsen 2014).

En arbetsuppgift som i varierande utstrackning faller pa it-foren-
sikerna ir fingranskning av barnpornografiskt material. D4 dren-
den med barnpornografiskt material ménga gdnger innebar stora
mangder gods och data och diarmed blir tidskravande bedomer
Bra att Polismyndigheten bor se 6ver de forslag pa dtgarder som
beskrivs i Polisens Forstudierapport for den forensiska verksam-
heten (Polismyndigheten 2016b). Kortfattat handlar forslagen
om att det bor finnas sirskild personal med ritt egenskaper och
utbildning for andamalet, ett forslag som styrks i de intervjuer
som Brd genomfort. Att skapa presentationer av den digitala be-
visningen infor huvudférhandling ar en annan arbetsuppgift som
bor lyftas fran it-forensikerna. Flera poliser och dklagare som Bra
varit i kontakt med menar att ansvaret for uppgiften bor falla pa
Aklagarmyndigheten. Aklagarmyndigheten (2015a) signalerar att
en forskjutning fran polisen till Aklagarmyndigheten redan skett
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och att personer med kompetens att gora presentationer i utred-
ningar dirmed behover rekryteras.

Ge fler utbildning och behorighet att
genomfora it-relaterade arbetsuppgifter

For att mota det okade inflodet av bestallningar och trycket pa
den it-forensiska processen behovs mer utredningsresurser. Bra
bedomer att Polismyndigheten som ett led i detta dven bor se
over mojligheterna att i storre utstrackning 6verldta rutinmaissiga
och enklare it-undersokningar till andra funktioner dn de it-
forensiska. Varianter av detta tillimpas pa olika hall redan i dag,
bland annat genom framtagna produkter for mobiltomningar,

sa kallade kiosklosningar. Enligt intervjupersoner kan en sddan
l6sning motverka flaskhalsar och férkorta handlaggningstiderna.
For att forsikra att kvaliteten i undersokningarna bibehélls ar det
viktigt att handldggarna far den utbildning som kravs. Bra beto-
nar att det bor vara reglerat sd att de som ska utfora uppgiften
forst efter avslutad utbildning erhaller behorighet att genomfora
arbetsuppgifterna.

Bras studie visar dven att det saknas personal med kompetens att
analysera den information som extraherats fran olika it-media.
It-undersokarna uttrycker en 6nskan om att kunna limna ett mer
fardigt material till utredaren, men att de pa grund av tidsbrist
ofta ar hindrade fran detta. Det sikrade materialet riskerar
ddrmed att bli oanalyserat. De analysfunktioner som finns inom
Polismyndigheten arbetar huvudsakligen enbart med grov brotts-
lighet. Bras bedomning ar att analysfasen maste tillforas resurser,
till exempel genom att utredarens analyskompetens hojs och
genom ett forbattrat it-stod, se nedan.

It-undersokarens delaktighet i utredningen
beskrivs som en framgangsfaktor

I linje med vad som presenterats i andra studier (se till exempel
Bré 2015:6, Aklagarmyndigheten 2015a) framhaller flertalet po-
liser, aklagare och it-undersokare i Brds studie att en kontinuerlig
dialog mellan den it-forensiska processen och utredningsproces-
sen dr en framgédngsfaktor for utredning av brott med it-inslag.
Att it-undersokaren ar delaktig i ett drende innebar att hon eller
han darmed har storre mojligheter att avgora vad som ar relevant
for utredningen. Detta leder i forlangningen till en mer effektiv
it-forensisk process.

Det pagar en diskussion om hur nira en it-undersokare far vara
utredningen, utan att dennes objektivitet paverkas (se till exempel
Genomforandekommittén for den nya Polismyndigheten 2014b).
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I prop. 2014/15:94 anges att ”i kravet pa oberoende ligger att
forensiska undersokningar, analyser och jamforelser hanteras helt
separat frdn annat utredningsarbete under en forundersékning”.
Bré anser att det behovs ett klargorande av hur texten ska tolkas
och pé vilket sitt en it-undersokare far bistd brottsutredningen.

Effektivitet forutsatter ett modernt it-stod

Ett modernt it-stod ar en forutsattning for ett effektivt och ratts-
sakert utredningsarbete. I Brds studie framkommer att brist pd
teknisk utrustning och system utgor ett stort hinder fér manga
aklagare, polisiara forundersokningsledare och it-undersokare.
For att nd framgdng i utvecklingsarbetet for att hoja rattsva-
sendets formdaga att handlagga it-relaterade brott behovs stora
it-satsningar.

It-satsningar dr viktiga for att kunna genomféra olika kompe-
tenshojande atgarder, till exempel for att kunna genomfora den
planerade e-learningutbildningen for samtliga polisanstillda
och for att mojliggora en battre spridning av de erfarenheter
och kunskaper som kontinuerligt genereras pd it-omradet inom
respektive myndighet.

It-satsningar behovs dven for att sikerstalla att det finns teknisk
utrustning och programvara for att genomféra nédviandiga utred-
ningsdtgarder och it-undersokningar. Som exempel kan nimnas
att forslaget om att effektivisera den it-forensiska processen
genom att vissa moment utfors av annan personal dn it-under-
sOkare inte bara forutsatter att den som ska genomfora de olika
momenten har ritt utbildning och behorighet. Det ar dven helt
centralt att personen har ett bra it-stod i form av analysverktyg
och programvaror.

Ett nationellt uppfoljningsverktyg

Den tredje delen i regeringens uppdrag till Bra handlar om att
overviga mojligheterna att utveckla ett system som ger ritts-
vasendets myndigheter ett statistiskt underlag for att framover
kunna folja utvecklingen av it-inslag i de anmalda brotten och
i sa fall foresla hur systemet bor utformas. Resultatet fran Brds
analys presenteras i foregaende kapitel.

Som beskrivs i kapitlet ar Brds bedomning att Polismyndigheten
bor skapa ett nationellt uppfoljningssystem for den it-forensiska
verksamheten. Systemet ska anvindas for att kunna ta fram ett
statistiskt underlag for planering och styrning av verksamheten.
Systemet ska dven kunna anviandas som stod i det it-forensiska
arbetet, till exempel for att kunna drendefordela mellan olika it-
forensiska sektioner. Systemet ska dven ha en koppling till andra
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arendehanteringssystem. Ansvaret for att utveckla systemet ligger
inom ramen for NFC:s processansvar. NFC har i nuliget inte
fattat ndgot beslut om vilket drendehanteringssystem som ska
anvindas. I utvecklingsarbetet bedomer Bra att det dr viktigt att
det sker i dialog med Noa for att klargora exakt hur behovet av
statistikuppgifter ser ut och for att definiera centrala begrepp.

Rittsvasendet star infOr stora utmaningar

Den it-relaterade brottsligheten 6kar kontinuerligt, och enligt
Bras intervjupersoner finns det it-inslag i de flesta typer av brott
(”fran klotter till mord”). Den snabba tekniska utvecklingen

och det okade internetanvindandet har haft stor inverkan pa de
brottsutredande myndigheternas arbete, och det stills numera
helt nya krav pa kompetens och kapacitet for att kunna mota ut-
vecklingen. Under de kommande dren forvintas efterfrdgan pa it-
forensiskt stod i forundersokningarna dessutom fortsitta att oka.
Den snabba tekniska utvecklingen, dar till exempel komplexa
krypteringslosningar har borjat sprida sig till massmarknaden,
kommer att stilla stora krav pa kompetens, it-stod och utrust-
ning inom den it-forensiska verksamheten (Genomférandekom-
mittén for nya Polismyndigheten 2014b).1%

Enligt Brés intervjupersoner har den okade forekomsten av
it-relaterade brott och den bristande formdgan att utreda dessa
brott varit allmint kinda inom rittsviasendet under manga ars
tid. Flera upplever en stor frustration kring att det inte har skett
ndgra storre satsningar for att oka rattsvasendets formaga att
hantera it-relaterad brottslighet. En viktig forklaring kan vara att
den traditionella synen pa ”it-brott” lever kvar hos manga chefer
och beslutsfattare och att brott med it-inslag fortfarande ses som
ndgot sarskilt, som bor hanteras pa sirskilda enheter och av per-
soner som har en sirskild it-kompetens.

Brds bedomning ar att de satsningar som hittills gjorts pa it-om-
radet inte motsvarar behovet. Det utvecklingsarbete som pagar
avseende savil kompetens- som kapacitetsh6jande dtgarder ar
ytterst angelagna for att tillforsakra effektivitet och rattssiker-
het. Polismyndigheten och Aklagarmyndigheten méste tillsitta
de resurser som kravs for att de planerade atgirderna ska kunna
genomforas. Det dr dven viktigt att de dtgarder som gors inte blir
en engangssatsning, utan att satsningarna pa it-omradet fortloper
och uppdateras i takt med utvecklingen.

193 Enligt NFC vantas merparten av all data pa smarta telefoner, surfplattor och
datorer vara krypterad inom nagra ar. Fér att kunna hantera avancerat it-stéd
kommer det bland annat behéva anstllas fler it-specialister med ratt kompe-
tens, vilka maste rekryteras i konkurrens med andra myndigheter och néringsliv
som ofta erbjuder avsevart hégre [6n &n polisen (Genomférandekommittén fér
nya Polismyndigheten 2014b).
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Bilaga 1. Tabeller

Tabell 1B. Andel brott inom olika brottstyper dar det framgar it-inslag enligt
urvalet av brottsanmalningar ar 2006, 2010 och 2014. Procent.

2006 2010 2014 Sig.

Brott mot person (n=226) (n=1228) (n=216)

It &r malet 0 2,2 4.6

It &r medlet 8,8 12,3 15,7

It har annan beréring 1,8 5,3 5,6 el

Totalt:

Mal/medel/beréring 10,6 19,7 25,9 ok
Bedrageri m.m. (n=230) (h=227) (n=228)

It ar malet 0 0,9 4.4

It &r medlet 37 49,8 56,1

It har annan beréring 3,5 11,0 10,1 rrx

Totalt:

Mal/medel/beréring 40,4 61,7 70,6 rxx
Narkotikabrott (n=193) (h=172) (n=226)

It &r mélet 0 0 0

It & medlet 0 0 0

It har annan berdring 0 1,7 4,0 *

Totalt:

Mal/medel/beréring 0 1,7 4,0 *
Tillgreppsbrott (n=228) (n=224) (n=225)

It &r méalet 0 0 0

It &r medlet 0 0 0

It har annan beréring 3,9 5,8 8,9 *)

Totalt:

Mal/medel/beréring 3,9 5,8 8,9 *)
Skadegorelse (n=220) (n=228) (n=230)

It &r malet (0] 0 0

It &r medlet 0 0 0

It har annan beréring 0,9 0,9 4,8 **

Totalt:

Mal/medel/beréring 0,9 0,9 4.8 **
Ovriga brott (hn=207) (n=205) (h=218)
(exklusive trafikbrott) It & malet 05 0,5 0,5

It &r medlet 77 54 3,2

It har annan beréring 4,3 7.3 10,1

Totalt:

Mal/medel/beréring 12,6 13,2 13,8

***p<0,001 *p<0,01 *p<0,05 (*) p<0,10, tvasidigt Chi-tva test (Exact test).
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Tabell 2B. Kunskapen om mojligheten att genomféra olika utredningsatgar-
der i digital miljé. Andelen it-forensiker respektive 6vriga it-undersékare som
uppger att deras kunskapsniva ar god/mycket god respektive bristfallig/
mycket bristfallig. Procent.

Bra rapport 2016:17

Goda/mkt
goda kunskaper

Bristfalliga/mkt

bristfalliga kunskaper

Méjligheten att spara potentiella garningspersoner via

IP-adress

It-forensiker (n = 83) 90 10
Ovriga it-undersokare (n = 43) 63 37
Méjligheten att fa ut information fran externa aktérer

utomlands om vem som har registrerat en viss tjanst eller

vilka IP-adresser som har anvant tjansten den senaste

tiden (IP-loggar)

It-forensiker (n = 83) 68 33
Ovriga it-undersokare (n = 42) 43 57
Rattsliga maojligheter att ta del av elektroniska meddelan-

den som ligger pa en mobiltelefons/dators lagringsminne

lt-forensiker (n = 85) 95 5
Ovriga it-undersékare (n = 44) 75 25
Rattsliga mojligheter att sdkra bevisning genom avlyss-

ning eller vervakning av elektronisk kommunikation

(HAK eller HOK)

It-forensiker (n = 81) 22 78
Ovriga it-undersokare (n = 44) 30 71
Réttsliga mojligheter att ta del av elektroniska medde-

landen som ligger utanfor en dators eller mobiltelefons

lagringsminne (t.ex. pa ett e-postkonto, Facebook eller

annan plats pa internet)

lt-forensiker (n = 85) 68 32
Ovriga it-undersdkare (n = 43) 54 47
Kunskaper om tillvagagangssattet att begara en "frysning”

for att forhindra att digital information férsvinner

It-forensiker (n =81) 47 53
(")vriga it-undersokare (n = 43) 30 70
Kunskaper om vilka rattsliga méjligheter det finns att

sakra information som ligger 6ppen pa internet

It-forensiker (n = 85) 55 45
Ovriga it-undersokare (n = 43) 47 54

Not: Pa grund av avrundningar Gverstiger vissa procentsummor 100 procent.
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Tabell 3B. Respondenternas behov av kompetensutveckling kring méjliga
utredningsatgarder i digital miljo. Andel personer inom respektive yrkesgrupp
som uppger att de, utifran sina arbetsuppgifter, har ett stort eller mycket stort
behov av kompetensutveckling avseende olika utredningsatgarder i digital
miljo. Procent.

Polisiara férunder-
Aklagare sOkningsledare  It-undersokare
(n =364-382) (n = 644-658) (n=122-127)

Sparning av garningspersoner i digital miljé

Mojligheten att spara potentiella garningspersoner 58 63 32
via |IP-adress
Mojligheten att fa ut information fran externa akto- 67 62 41

rer utomlands om vem som har registrerat en viss
tjanst eller vilka |P-adresser som anvént tjdnsten
den senaste tiden (IP-loggar)

Kunskaper om att skriva en réttshjalpsbegaran for 61 - -
att fa ut uppgifter fran externa aktérer utomlands

Mojligheter att sakra digitala bevis

Majligheter att ta del av elektroniska meddelanden 35 50 28
som ligger pa en mobiltelefons/dators lagrings-

minne

Méjligheter att sakra bevisning genom avlyssning 39 47 46

och dvervakning av elektronisk kommunikation
(HAK eller HOK)

Mgjligheter att ta del av elektroniska meddelan- 68 66 50
den som ligger utanfér en mobiltelefons/dators

lagringsminne (t.ex. pa ett e-postkonto, Facebook

eller annan plats pa internet).

Kunskaper om tillvdgagangsséttet for att begéra 67 67 45
en "frysning” av uppgifter for att férhindra att

digital information forsvinner

Kunskaper om vilka réttsliga méjligheter det finns 66 68 49
att sdkra information som ligger Gppen pé internet
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Tabell 4B. It-undersokarnas tekniska kunskaper. Andelen it-forensiker res-
pektive dvriga it-undersékare som uppger att deras kunskapsniva ar
god/mycket god respektive bristféallig/mycket bristfallig. Procent.

Goda/ mkt Bristfalliga/mkt
goda kunskaper bristfalliga kunskaper

Lésenord/kryptering

It-forensiker (n = 84) 55 45
(")vriga it-undersokare (n = 46) 37 63
Mobila enheter (t.ex. mobiltelefon, lasplatta, GPS)

It-forensiker (n = 85) 87 13
Ovriga it-undersokare (n = 47) 75 26
Bild/film/ljud

lt-forensiker (n = 84) 68 32
Ovriga it-undersékare (n = 46) 67 33
Elektronik

It-forensiker (n = 84) 31 69
Ovriga it-undersokare (n = 47) 45 55
Programmering/programmeringssprak

It-forensiker (n = 84) 27 73
Ovriga it-undersokare (n = 47) 19 81
It-forensiska analysverktyg

lt-forensiker (n = 85) 91 9
Ovriga it-undersokare (n = 47) 30 70
Analysverktyg, internetinhamtning

It-forensiker (n = 83) 41 59
(")vriga it-undersokare (n = 43) 26 74
Bitrada vid férhor

It-forensiker (n = 83) 57 43
Ovriga it-undersokare (n = 46) 57 44
Bitrada vid husrannsakan

It-forensiker (n = 85) 86 14
C")vriga it-undersékare (n = 46) 70 30
"Live forensics”

It-forensiker (n = 84) 68 32
Ovriga it-undersskare (n = 35) 14 86

Not: Pa grund av avrundningar Gverstiger vissa procentsummor 100 procent.
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Tabell 5B. It-undersékarnas behov av kompetensutveckling kring tekniska
aspekter av arbetet. Andel it-undersdkare som uppger att de, utifran sina
arbetsuppgifter, har ett stort eller mycket stort behov av kompetensutveckling.

Procent.

Mycket stort/

stort behov

Lésenord/kryptering
It-forensiker (n = 84) 73
Ovriga it-undersokare (n = 45) 53
Mobila enheter (t.ex. mobiltelefon, lasplatta, GPS)
It-forensiker (n = 84) 57
Ovriga it-undersokare (n = 45) 53
Bild/film/ljud
It-forensiker (n = 85) 45
Ovriga it-undersdkare (n = 45) 71
Elektronik
It-forensiker (n = 84) 46
Ovriga it-undersokare (n = 45) 51
Programmering/programmeringssprak
It-forensiker (n = 84) 55
C")vriga it-undersékare (n = 44) 43
It-forensiska analysverktyg
It-forensiker (n = 85) 64
Ovriga it-undersskare (n = 45) 53
Analysverktyg, internetinhdamtning
It-forensiker (n = 85) 52
Ovriga it-undersokare (n = 42) 55
Bitrada vid forhor
It-forensiker (n = 84) 46
Ovriga it-undersokare (n = 43) 23
Bitrada vid husrannsakan
It-forensiker (n = 84) 32
Ovriga it-undersdkare (n = 44) 32
"Live forensics”
It-forensiker (n = 82) 68
Ovriga it-undersokare (n = 36) 53
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Tabell 6B. Andelen som mycket ofta/ofta respektive ibland/séllan/aldrig
uppger att en it-undersoékare ar delaktig vid olika moment i en férundersdkning
géllande brott med it-relevans. Procent.
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Mycket Sallan, aldrig/

ofta/ofta mycket sallan Vet ej
Arbetsméten under féorundersokning
Aklagare (n=2383) 19 68 13
Polisidra férundersskningsledare (n = 667) 13 62 26
Planering av husrannsakan/beslag
Aklagare (n = 379) 24 62 14
Polisidra férundersokningsledare (n = 662) 18 60 29
Genomférande av husrannsakan/beslag
Aklagare (n = 380) 26 59 15
Polisidra férundersokningsledare (n = 663) 18 62 20
Vid férhér
Aklagare (n = 379) 5 84 12
Polisidra férunderskningsledare (n = 667) 2 73 24

Not: P& grund av avrundningar understiger/Gverstiger vissa procentsummor 100 procent.
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Bilaga 2. Metod

Distribution av Bras enkat

Malsittningen med Brés enkatundersokning var att nd samtliga
aklagare som vid tiden for undersokningen arbetade operativt
som forundersokningsledare samt samtliga polisidra férundersok-
ningsledare och it-undersokare pa regional niva, polisomradesni-
v eller lokalpolisomradesniva (det vill sdga ej forundersoknings-
ledare och it-undersokare placerade pa nationell niv4, t.ex. Noa
och NFC). I rapporten beskrivs brister med urvalsunderlaget,
samt den filterfriga som anvinds for att siakerstalla att ritt per-
soner besvarade respektive enkit. I rapporten aterfinns en tabell
over distribuerade och besvarade enkiter samt svarsfrekvensen.
Nedan redogors for fler detaljer kring distribution och utskicks-
siffror.

Sammanstillningen av de olika underlagen frén regionerna gav
totalt 1 941 namn pé féormodade férundersokningsledare. Enka-
ten skickades ut till samtliga 1 941. Vid utskicket fastnade 383
enkater i Polismyndighetens brandvigg, antingen for att adressen
var ogiltig (24 stycken), eller for att personen inte ansokt om att
fa ta emot extern epost (363 stycken). Eftersom Bra inte hade
mojlighet att nd dessa 383 individer justerades utskickssiffran
initialt frdn 1 941 till 1 558.

Bland dem som 6ppnade enkaten uppgav 24 procent att de inte
arbetade operativt som forundersokningsledare vid tidpunkten,
det vill siga att de felaktigt ingick i underlaget. For dem som ald-
rig 6ppnade enkiten har Bré ingen information om huruvida per-
sonerna dr forundersokningsledare eller inte. Brd gjorde darfor
ett antagande om att 24 procent (det vill siga andelen felaktigt
utskick enligt filterfrigan) av dem som inte besvarat enkiten inte
tillhérde malgruppen, och alltsa felaktigt fanns med i det under-
lag som Bra tillhandahallit. Slutlig utskickssiffra for de polisidra
forundersokningsledarna blev darmed 1 183. Svarsfrekvensen
baseras dirmed pa denna justerade siffra. Andelen som inte ar
forundersokningsledare bland dem som inte 6ppnade enkiten ar
formodligen hogre eftersom enkitens missivbrev angav att enka-
ten riktade sig till férundersokningsledare och man kan darmed
anta att icke forundersokningsledare i storre utstrickning valde
att inte 6ppna och besvara enkiten.

Bland dklagarna som 6ppnade enkaten sdllades 10 procent bort i
filterfragan, det vill siga de arbetade inte operativt som férunder-
sokningsledare vid tidpunkten. Utskickssiffran for dklagare jus-
terades, i enlighet med resonemanget ovan, utifrdn ett antagande
om att dven 10 procent bland dem som inte 6ppnade enkiten
inte tillhorde malgruppen. Slutlig utskickssiffra for dklagarna
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blev dirmed 719. Bland it-undersokarna som 6ppnade enkiten
sallades 9 procent bort i filterfrdgan, det vill siga de arbetade inte
som it-undersokare vid tidpunkten. Utskickssiffran justerades
darefter. Slutlig utskickssiffra for it-undersokarna blev dirmed
224,
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Bilaga 3. Exempel pa it-inslag

Nedan foljer beskrivande exempel pa arenden i urvalet av polis-
anmilningar av brott mot person (Brb kap. 3-7) respektive be-
drigeri och annan oredlighet (Brb kap. 9), de tva brottskategorier
dar it-inslag dr vanligast forekommande enligt anmalningarna.

Exempel pa it-inslag bland brott mot person

I den forsta kategorin (tabell 1B i bilaga 1) aterfinns de fall som
klassificerats som it dr madlet. Nistan alla av dessa brott hade
brottskoden dataintrdng vid polisanmalan. En relativt stor andel
ror arenden dir den drabbades e-post eller sociala medier-konto
pa okint sitt uppges ha kapats av ndgon okind. I flera av dessa
fall har falska meddelanden gétt ut till den drabbades kontakter
som ombeds fora dver pengar eller limna ut kinsliga uppgifter.
andra drenden har ett meddelande kommit upp pé dataskiarmen
dar det star att den drabbade maste betala for att datorn ska
lasas upp (s.k. ”ransomware”). En annan typ av fall giller att na-
gon person pd okdnt sitt gjort intrdng i den drabbade personens
dator och kommit 6ver privata bilder med sexuellt innehdll. Yt-
terligare ett exempel dr att girningspersonen genom att installera
ett program i mélsagarens barbara dator kunnat filma den drab-
bade genom den inbyggda kameran. En annan typ av kapningar
av e-post eller sociala medier-konton galler dataintrang dar det
ar en bekant person, ofta partner i en relation eller expartner,
som uppges vara garningspersonen. Han eller hon har obehori-
gen loggat in pa den andras konto och sedan last det och i vissa
fall skrivit meddelanden eller gjort andra dndringar. Intrdngen
kan vara del i en rad overgrepp inom relationen. En tredje typ
av dataintrdng galler vardpersonal som obehorigen loggat in i
datasystemen pd sin arbetsplats och ldst patientjournaler, vilket
upptickts genom dataloggar.

Det dominerade inslaget inom kategorin it dr medlet galler text/
ljud/bild-meddelanden pd mobiltelefon eller pa sociala medier.
Ofta giller brottsligheten olaga hot, ofredande och i en del fall
sexuellt ofredande.

I kategorin it har annan beroring ingdr négra fall dar malsiagaren
eller ett vittne filmat hot eller ofredanden genom mobilkamera.
Antalsmissigt klart dominerande bland dessa hindelser ar emel-
lertid att brottet har spelats in med 6vervakningskamera eller att
det uttryckligen noterats i anmailan att det bor undersokas om
handelsen spelats in eftersom det finns 6vervakningskamera pa
platsen. Bland dessa fall ingér dven att garningspersonen kan ha
filmats i nira anslutningen till brottet. Handelserna galler en rad
olika typer av brott, varav misshandel 4r vanligast.
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Exempel pa it-inslag bland
bedrigeri och annan oredlighet

Bland de fall som ar klassificerade som att it dr madlet finns det
ett antal sinsemellan olika typer. I ndgra drenden har den drab-
bades dator blivit last och det har kommit upp meddelanden
pa skdrmen att man maste betala for att den ska ldsas upp. En
annan typ av drende giller att ndgon kapat malsidgarens e-post
och skickat ut meddelanden till dennes kontakter som ombeds
sdtta in pengar. Flera andra drenden galler att malsdagarna blivit
uppringda pa telefon av ndgon person som uppger sig vara fran
Microsoft. Personen pdstar att det dr problem med den drab-
bades dator och erbjuder hjalp. Anvandaren uppmanas att sla
pa fjarrstyrningsfunktionen i Windows sa att bedragaren kan
fjarrstyra datorn. Sammantaget sett tycks de nimnda typerna av
bedrigerier ha okat.

Nar det giller kategorin it dr medlet forekommer varierande
typer av drenden. Den vanligast forekommande typen, som ocksa
har 6kat under perioden, dr kort-/kontobedragerier (se dven

Bra 2016:9). Vanligt 4r att mélsagaren har sitt kort i behall men
upptacker att det dragits summor fran kontot. Inte sillan galler
det kop eller uttag utomlands i delar av varlden som malsiagaren
inte besokt. I en del fall ar det banken som meddelar malsdgaren
att man sparrat kortet eller kontot pa grund av man misstanker
bedrigeri. Ibland anges i anmalan att man misstanker eller antar
att kortet har blivit skimmat, medan det i andra fall 4r mer oklart
i anmilan hur bedragarna kommit 6ver uppgifterna. Enligt en
intervju med utredare pa Nationellt bedragericentrum (NBC) gar
det for bedragare att kopa nodvandiga uppgifter, vilka i sig har-
rOr frdn stora dataintrdng, pa svarta marknader pa internet.

En annan relativt vanlig typ av drenden galler forsiljning pa
falska grunder. Bedragarna siljer produkter pa forsaljningssidor
som Blocket eller via andra annonser pa internet. Efter betalning
levereras aldrig produkterna eller de haller inte vad som utlovats.
Milsidgarna forsoker forgaves fa kontakt med siljarna. En annan
typ giller kop eller 1an i annans namn. Bedragarna har genom att
utnyttja personuppgifter for malsigarna bestillt varor pa internet
eller ansokt om lan/krediter som de anvander for eget bruk.

Tillsammans utgor de hittills nimnda typerna av bedrigerier en
klar majoritet (cirka 90 procent) av fallen i kategorin it dr med-
let. De resterande fallen ar utspridda over olika typer av drenden.
Nagra galler fakturabedrigerier dar méalsagaren far en faktura
via e-post for tjanster denne inte bestallt. Andra giller utpress-
ning via mobil eller e-post. Nagot enstaka fall giller kop av en
stulen vara via en annons pa Blocket, och ndgra fall 4r svara att
klassificera eller innehéller ménga olika typer av it-inslag.
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Kategorin it har annan beroring bestar till stor av drenden med
koppling till abonnemang pa mobiltelefoni, som att ndgon i en
telefonbutik 6ppnat abonnemang i annans namn. Den andra
typen som ar vanligt forekommande i kategorin giller olika typer
av brott dir det uppges att en dvervakningskamera har eller kan
ha filmat garningspersonen.



Bilaga 4. Organisation och ansvarsfordelning

Olika delar av Polismyndigheten respektive Aklagarmyndigheten
ar involverade vid sdval handlaggning och utredning, som styr-
ning och utveckling gillande brott med it-inslag. Nedan beskrivs
huvuddragen avseende ansvarsfordelning och organisation inom
respektive myndighet.

Organisation och ansvarsférdelning

inom Polismyndigheten

Polismyndighetens sju polisregioner (Bergslagen, Mitt, Nord,
Stockholm, Syd, Vist och Ost) har helhetsansvar for polisverk-
samheten i respektive region. Inom varje polisregion finns ett
antal polisomraden som i sin tur 4r indelade i ett antal lokalpo-
lisomraden. I Arbetsordningen for polismyndigheten (Polismyn-
digheten 2016a) framgér att det vid polisomradenas samt vid
polisregionernas utredningsenheter ska finnas forensisk kunskap
och verksamhet.!%

Inom Polismyndigheten finns dven ett antal nationella avdel-
ningar, diribland Nationella operativa avdelningen (Noa) och
Nationellt forensiskt centrum (NFC!%). Den Nationella operativa
avdelningen (Noa) har processansvaret for bland annat kom-
plex it-brottslighet, internetrelaterade sexuella 6vergrepp mot
barn och it-relaterad brottslighet. Nationellt forensiskt centrum
(NFC) har processansvar for all forensisk verksambhet, inklusive
it-forensisk verksamhet som utfors utanfor avdelningen. Vid Noa
finns dven sju geografiskt regionalt placerade utvecklingscentrum.
Varje utvecklingscentrum har tilldelats nationellt utvecklingsan-
svar for olika typer av brott.

Polismyndighetens kidrnverksamhet ska utforas nira medborgar-
na. Mélet ska vara att mer an hilften av regionernas verksamhet
ska bedrivas i lokalpolisomradet, dar dven en stor del av dren-
dena ska utredas (Genomforandekommittén for nya Polismyndig-
heten 2014a).

Organisation och ansvarsfordelning
inom Aklagarmyndigheten

Aklagarmyndighetens operativa verksamhet utévas i sju dkla-
garomrdden samt vid en nationell avdelning. Aklagaromrddena

194 Polisregionerna och avdelningarna far, inom arbetsordningens och andra
6verordnade bestdmmelsers ramar, besluta mer i detalj hur organisation och
arbetsférdelning ska se ut inom polisregionen eller avdelningen. Sadana beslut
ska dokumenteras i respektive handlaggningsordning (1 kap. 4 §, Arbetsord-
ning fér Polismyndigheten).

15 Tidigare Statens kriminaltekniska laboratorium (SKL).
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foljer samma geografiska indelning som polisregionerna. Varje
aklagaromrade bestar av ett antal allmdnna kammare. Natio-
nella dklagaravdelningen bestar av tre riksenheter (Riksenheten
mot korruption, Riksenheten for miljo- och arbetsmiljomal samt
Riksenheten for sikerhets- och terroristma3l), samt av Interna-
tionella dklagarkammaren i Stockholm. Det finns ytterligare tva
internationella dklagarkammare, Goteborg och Malmo, som ar
placerade under omrdde Vst respektive omrade Syd. Slutligen
finns Sarskilda dklagarkammaren som ar placerad direkt under
Riksaklagaren.

Vid Aklagarmyndighetens tre utvecklingscentrum bedrivs me-
tod- och rittsutveckling inom olika brottsomraden. Utvecklings-
centrum i Stockholm ansvarar fér metod- och rattsutvecklings-
fragor avseende it-relaterad brottslighet. Omradeschefen vid
Aklagaromride Stockholm har nationellt samordningsansvar for
it-omradet.
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Bilaga 5. Inventering av
respondenternas utbildningsniva

I foljande avsnitt ges en mer detaljerad redogorelse for respon-
denternas utbildningsniva pd it-omradet. Nir det géller dklagare
och polisidra forundersokningsledare ror inventeringen endast
kurser och utbildningar pa vidareutbildningsniva,!® medan
it-undersokarna aven tillfrigades om sin grundutbildning pa
it-omradet.'"” Syftet dr att ge en battre bild av vilka utbildningar
som finns pd it-omrddet samt hur stor andel av respondenterna
som har gétt respektive kurs eller utbildning.

Drygt 4 av 10 aklagare har gatt ”It-brottskursen”

Inom Aklagarmyndigheten ges for nirvarande en vidareutbild-
ningskurs i it-brottslighet, vilken har namnet ”It-brott och bevis-
sakring 1 it-milj6”, dven kallad ”IT-brottskursen”. Kursen ingdr

i dklagarnas specialistutbildning och vander sig till aklagare som
har genomgétt grundutbildningen och arbetat ndgra ar efter det.
Kursen omfattar fem dagar och syftet dr att deltagarna ska fa
grundliggande kunskaper om brott och bevisning i digital miljo.
Malet med kursen ir att deltagarna bland annat ska f& kunskaper
i hur en IP-sparning gér till, fi en fordjupad kunskap om tvings-
medelsanvandning och bevissakring i it-miljo och kunskaper i att
hantera barnpornografidrenden.'®® Darutover berors it-aspekten
oversiktligt vid vidareutbildningskurser som handlar om &ver-
grepp mot barn, bedrigeri och ungdomar och brott.

I Bras enkat fick dklagarna uppge om de hade gatt ”It-brottskur-
sen” samt i sa fall vilket &r de gick den. Aklagarna tillfragades
ocksd om de hade gatt ndgon ”annan vidareutbildning avseende
brott med it-relevans” och vilken kurs de i sé fall hade gatt. Av de
dklagare som besvarade Brds enkidt uppgav drygt 4 av 10 att de
hade gatt ”It-brottskursen”. Det bor noteras att det i materialet
inte framgar hur lange personerna har tjanstgjort som dklagare,
och det kan darmed finnas dklagare som inte har haft mojlighet
att g den aktuella kursen.

196 Med vidareutbildning avses i den har rapporten utbildning som ges till personer
som efter avslutad grundutbildning far kompetensutveckling inom ett visst
omrade. | enkaten gors ingen atskillnad mellan begreppen vidareutbildning och
fortbildning. Vidareutbildningen kan bade besta av en utbildning med tydliga
kursmal som ska bedémas eller som I6pande fortbildning inom ett visst omrade
utan krav pa examination.

197 | aklagarnas grundutbildning ingar en kurs om it-relaterade brott. | polisens
grundutbildning saknas déremot en s&dan kurs. For en redogérelse éver hur
it-inslag &r integrerat i &klagarnas och polisens grundutbildning, se kapitlet
"Angeldgna utvecklingsomraden och pagdende utvecklingsarbete’.

198 Kursplan, IT-brottskursen (géller fran 2015-06-01).
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Andelen som uppger att de har gitt It-brottskursen” varierar
stort mellan olika dklagaromrdden. Som framgar av figur 1B har
exempelvis 29 procent av dklagarna tillhorande omrade Vist gétt
den aktuella kursen, jamfort med 62 procent av dklagarna fran
omrade Mitt.

Figur 1B. Andelen &klagare som uppger att de har gatt vidareutbildnings-
kursen ”lt-brott och bevisséakring i it-milj6” som ges i Aklagarmyndighetens
regi. Totalt samt uppdelat pa aklagaromrade.'®®

Vist (n = 55) ] (29

Syd n=57) 30

Ost (n=34) ] 35

Stockholm (n = 78) ] 36

Bergslagen (n = 29) ] 41

Specialistkammare (n = 27) | 44

Nord (n=29) ] 48

IAK (n = 27) | 56

Mitt (n = 45) ] 62

Totalt (n = 385) ] 41

0 10 20 30 40 50 60 70
Procent

Resultatet visar att 6ver hilften av dklagarna hade gétt kursen
ndgon gang under de senaste tre dren (mellan 2013 och 2016).
Drygt var femte dklagare (22 procent) uppgav dock att de gatt
kursen for over tio ar sedan (tabell 7B).'1°

Tabell 7B. Andelen aklagare som uppger att de har gatt vidareutbildningskur-
sen "lt-brott och bevissakring i it-milj6” uppdelat pa senaste kurstillfalle. Antal
och procent (h = 131).

Antal Procent
Fram till 2006 29 22
2007-2008 5 4
2009-2010 10 8
2011-2012 17 13
2013-2014 48 37
2015-2016 22 17
Totalt 131 100

199 | kategorin "specialistkammare” ingar Riksenheten mot korruption, Riksenheten
for miljé- och arbetsmiljomal, Riksenheten for sékerhetsmal samt Sarskilda akla-
garkammaren. Med IAK avses nagon av de tre internationella aklagarkamrarna i

Stockholm, Géteborg eller Malmé.

110

Totalt 131 aklagare som hade gatt "lt-brottskursen” kunde &ven specificera

vilket ar de gatt den. Fragan var 6ppen och har dérefter kategoriserats i arsin-
tervall. Individer som var osékra, men som &nda har uppgett ett ar de tror att de
gick kursen, har medréknats i analysen. Om individen har uppgett flera artal har

det senaste anvints.



Narmare 13 procent av dklagarna uppgav att de har gatt “ndgon
annan vidareutbildning avseende brott med it-relevans”. Ofta ut-
gjordes det av kurser om andra dmnen dir informationsteknologi
hade berorts, till exempel kurser om bedrigeri, unga lagovertra-
dare, brott begdngna mot barn, narkotikabrott etc.

Svaren pa bdda utbildningsfragorna sammanfordes darefter till
en dikotom utbildningsvariabel. Aklagare som uppgav att de an-
tingen hade gitt *It-brottskursen” eller “nigon annan vidareut-
bildning avseende brott med it-relevans” kategoriserades som att
de har en utbildning pd it-omrddet. Resultatet visade sammanta-
get att 46 procent av dklagarna har ndgon form av utbildning pa
it-omradet, medan 54 procent saknade en sddan utbildning.

Fa polisidra forundersokningsledare har
fatt nagon vidareutbildning pa it-omradet

Inom Polismyndigheten ges sedan ar 2014 en kurs inom omradet
it-brottslighet som specifikt riktar sig till forundersokningsledare;
”It-forensisk oversiktskurs for forundersokningsledare”. Kursen
omfattar fem dagar, varav en dag ir sjilvstudier. Kursen inne-
haller juridik som ror brott med it-relation, internetarkitektur,
it-forensik och internationellt samarbete.!*! Dartill erbjuds en lik-
nande kurs som riktar sig till anstillda som arbetar som utredare
av it-relaterade brott (”It-forensisk oversiktskurs for utredare”)
samt en kurs som riktar sig till personal som arbetar med inhdamt-
ningsarbete pa internet (*Underrittelse- och inhimtningsarbete
pa Internet, baskurs”).!2 I Brds enkit fick forundersokningsle-
darna uppge om de hade gatt ndgon av de aktuella kurserna samt
i sa fall vilket ar de gick kursen. De tillfrigades 4ven om de hade
gatt ndgon “annan vidareutbildning avseende brott med it-rele-
vans” och i sa fall vilken kurs de hade gatt.

Endast ett fatal av de 670 polisidra forundersokningsledare som
besvarade Bras enkat uppgav att de hade gitt ndgon av de tre
kurserna pa it-omradet som erbjuds i Polismyndighetens regi.
Knappt 6 procent uppger att de har gatt kursen ”It-forensisk
oversiktskurs for forundersokningsledare” och 1 procent att de
har gétt kursen It-forensisk oversiktskurs for utredare” eller
”Underrittelse- och inhamtningsarbete pd Internet, baskurs”

""" Efter godkand kurs ska kursdeltagaren bland annat kunna géra en prioritering
av initiala atgérder, géra korrekta bestéllningar till it-forensiker, tolka it-forensiska
resultat och redogéra for relevant lagstiftning kopplat till &renden med it-relation
(Kursplan, beslutsdatum 2016-03-03).

Kursen Underrittelse- och inhdmtningsarbete pa Internet, baskurs (tidigare
Grundldggande underrittelsearbete pé internet) ges under tio dagar, varav tva
dagar r sjalvstudier. Aven denna kurs har funnits sedan ar 2014 och innehaller
bland annat it-teknik, it-juridik och information om internationella och nationella
samarbetsformer. Syftet &r att forbattra kvaliteten inom underréttelse- och utred-
ningsarbete pa internet (Kursplan beslutsdatum 2014-02-10).
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(figur 2B). P4 grund av att sd fa forundersokningsledare har gatt
de aktuella kurserna gors inga regionala jamforelser. Inte heller
redogors for det ar dd respondenterna gick kurserna. I samman-
hanget bor det nimnas att samtliga dessa tre kurser endast har
genomforts sedan ar 2014.

Totalt 4 procent av de polisiara forundersokningsledarna uppger
att de har gatt "annan relevant utbildning pa it-omradet”. Nigra
exempel pa utbildningar de uppger sig ha gatt ar olika typer av
hogskole- eller universitetsutbildningar i exempelvis datateknik
eller dataprogrammering eller interna kurser i telefontomning,
granskning av barnpornografi eller kurser i Excel. Det bor dock
namnas att det finns enstaka poliser i materialet som uppger att
de har en gedigen utbildning pa it-omradet, till exempel en lingre
it-forensisk utbildning.

Figur 2B. Andelen polisiara férundersdkningsledare som uppger att de har
gatt nagon av de tre vidareutbildningskurserna pa it-omradet som erbjuds i
Polismyndighetens regi. Procent.
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Svaren pa samtliga utbildningsfragor sammanfordes till en diko-
tom utbildningsvariabel. Polisidra férundersokningsledare som
uppgav att de antingen hade gatt kursen ”It-forensisk oversikts-
kurs for forundersokningsledare”, kursen ”It-forensisk over-
siktskurs for utredare”, ”Underrittelse- och inhdmtningsarbete
pa internet” eller ndgon annan vidareutbildning avseende brott
med it-relevans” kategoriserades som att de har en utbildning
pa it-omradet. Resultatet visar att ssmmantaget 10 procent av
forundersokningsledarna har ndgon form av utbildning pa it-
omrédet, medan 90 procent saknar en sddan utbildning.'"?

Majoriteten av it-undersokarna har

en gedigen utbildning pa it-omradet

Det finns i dagslaget flera olika satt att utbilda sig till it-under-
sOkare. Ett satt dr att genomga en hogskole- eller universitetsut-

13 Det &r stor variation i de utbildningar som polisidra férundersékningsledare
uppger att de har gatt, allt frdn enstaka kurser i Office-paketet till en sarskild
kurs om it-relaterad brottslighet.



bildning pa it-omrddet. Drygt halften av it-undersokarna som har
besvarat Bras enkat har ndgon form av hogskole- eller universi-
tetsutbildning, dar ungefar var tredje (30 procent) uppger att de
har en kandidat- eller hégskoleingenjorsexamen, 7 procent att de
hade en magister-, master- eller civilingenjorsexamen och 17 pro-
cent har gatt en eller flera andra hogskole- eller universitets-
kurser pd it-omrddet, men som inte har lett fram till en examen
(tabell 8B). Ndgra exempel pa utbildningar som namns ar data-
och systemvetenskap och datanitteknik eller fristdende kurser i
programmering, it-juridik eller it-sdkerhet.

Som forvintat dr andelen it-undersokare med en akademisk
utbildning pa it-omrddet betydligt hogre bland civilanstillda dn
hos it-undersokare med en polisidr bakgrund. Resultatet visar att
drygt 70 procent av de civilanstillda it-undersokarna har ndgon
form av hogskole- eller universitetsutbildning pa it-omradet.
Motsvarande andel bland polisidra it-undersokare dr drygt

18 procent. Oftast har den civila it-undersokaren en kandidat- el-
ler hogskoleingenjorsexamen pa it-omradet (41 procent). Ett fatal
(9 procent) har en magister-, master- eller civilingenjorsexamen
pd it-omradet och 20 procent har list en eller flera kurser eller
hogskole- eller universitetsutbildningar pa it-omradet som inte
lett fram till en examen.

Ett annat sitt att utbilda sig till it-undersokare ar att efter
avklarad grundutbildning till polis (Polisprogrammet) genomga
ndgon av de fordjupade vidareutbildningar inom it-forensik som
erbjuds inom Polismyndigheten; ”It-forensiker grundutbildning
— Etapp 1” eller ”It-forensiker grundutbildning — Etapp 2.1
Kursen vinder sig till polisen, men dr dven Oppen for deltagare
fran bland annat Aklagarmyndigheten, Ekobrottsmyndigheten
och Tullverket (Polishogskolan 2014). Utbildningens andra steg
(etapp 2) ar en fortsdttningskurs och riktar sig till personer som
har gatt utbildningens forsta del eller som har motsvarande hog-
skoleutbildning. I tabell 8B redovisas andelen it-undersokare som
har gatt ndgon av de fordjupade utbildningar inom it-forensik
som erbjuds inom Polismyndigheten. Av de 132 it-undersokare
som besvarade Bras enkit uppgav 36 procent att de hade genom-
gatt fordjupningsutbildningen *It-forensiker grundutbildning

— Etapp 1” och 59 procent uppgav att de hade gétt fortsittnings-
kursen ”It-forensiker grundutbildning — Etapp 2”.

Forutom de lingre utbildningar inom it-forensik som erbjuds vid
Polismyndigheten finns for nirvarande dven ett femtontal kortare
kurser som specifikt riktar sig till it-undersokare. Kurserna gal-
ler i regel ndgot bestamt digitalt verktyg och leds darfor ofta av

14 Etapp 1 ges under 58 dagar, varav 17 dagars nérstudier och 41 dagars sjélv-
studier. Etapp 2 utgdrs av 20 dagars narstudier. Bada kurserna upphor i slutet
av 2016.
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inhyrd personal frdn ndgot av programvaruforetagen. Det finns
ocksd, som ovan namnts, kursen ”Underrittelse- och inhamt-
ningsarbete pa internet, baskurs” och de tva oversiktskurser som
riktar sig till forundersékningsledare och utredare (*It-forensisk
oversiktskurs for forundersokningsledare” och *It-forensisk
oversiktskurs for utredare”). For att f4 en sidan uttommande
bild som mojligt av it-undersokarnas utbildningsniva tillfragas
de darfor om de har gatt ndgon av dessa tre kurser. De tillfragas
dessutom om de har gatt ndgon annan vidareutbildning i Poli-
sens regi”.

Resultatet visar att over halften av it-undersokarna uppger att de
har genomgétt ndgon “annan vidareutbildning i Polisens regi”,
till exempel en eller flera kurser om de programvaror (t.ex. En-
case eller Forensic Tool Kit, FTK) som anvinds av it-undersokare
vid analys av datorer och annan lagringsmedia, t.ex. USB-minnen
och externa harddiskar.!’s Ndgra andra exempel pa utbildningar
som it-undersokarna namner ar kurser i fingranskning av barn-
pornografiskt material, internethimtning, telefontomning eller
”live forensics”.'® Totalt 15 procent uppger att de gatt kursen
»Underrittelse- och inhimtningsarbete pa internet, baskurs”,
medan ytterst f& uppger sig ha gdtt ndgon av de it-forensiska
oversiktskurser som erbjuds till forundersokningsledare eller
utredare (tabell 8B).

Tabell 8B. Utbildningsniva bland it-undersodkarna. Procent.

Procent
Akademisk grundutbildning
Kandidat- eller hogskoleingenjérsexamen pé it-omradet (n = 132) 30
Magister-, master-, eller civilingenjérsexamen pé it-omradet (n = 130) 7
Annan relevant hégskole- eller universitetsutbildning (n = 132) 17
Vidareutbildning i Polismyndighetens regi
lt-forensiker grundutbildning etapp 1 (n=132) 36
It-forensiker grundutbildning etapp 2 (n = 132) 59
It-forensisk 6versiktskurs for férundersékningsledare (n = 132) 3
It-forensisk 6versiktskurs for utredare (n = 132) 2
Underrittelse- och inhdmtningsarbete pa internet, baskurs (n = 131) 15
Annan relevant utbildning pa it-omrédet i Polisens regi (n = 132) 55
Summerad utbildning
Kategori 1: Gedigen utbildning (n = 94) 71
Kategori 2: Enstaka kurser (n = 22) 17
Kategori 3: Ingen utbildning (n = 16) 12

115 Med hjélp av programvarorna kan man bl.a. ta fram raderat material och
kategorisera bevisning.

16 Live forensics innebér it-forensiska atgérder, spegling eller sékrande av digital
bevisning som utférs pa plats i ett igdngsatt system (Krongvist 2013, s. 51).
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I analysen av it-undersokarnas utbildningsniva skapades en ka-
tegoriserad utbildningsvariabel dar svaren fran samtliga utbild-
ningsfrigor sammanfordes. It-undersdkare som hade last ndgon
av de fordjupade utbildningarna om it-forensik som erbjuds inom
Polismyndigheten eller hade en akademisk examen pa it-omridet
kategoriserades som en ”gedigen utbildning”, it-undersokare som
hade last ndgon annan kurs eller utbildning i Polisens regi eller pa
hogskola/universitet (utan examen) kategoriserades som ”enstaka
kurser” och de som svaret nej pa samtliga utbildningsfragor kate-
goriserades som ”saknar utbildning”.

Resultatet fran Brés enkat visade att majoriteten (71 procent)

av it-undersokarna har en gedigen utbildning pa it-omrddet, det
vill sdga att de antingen har ldst ndgon av de tv4 it-forensiska
utbildningar som erbjuds vid Polishogskolan (etapp 1 eller 2)
och/eller att de har en akademisk examen pa it-omradet. Ytter-
ligare 17 procent uppger att de har last en eller flera kurser pa
it-omradet, antingen i Polismyndighetens regi eller vid en hog-
skola/universitet, men som inte lett fram till en examen. Dock
visar resultaten att 12 procent av it- undersokarna helt och hallet
saknar utbildning pa it-omradet.'"”

"7 Drygt hélften av dem som saknar utbildning har en polisidr bakgrund och reste-
rande &r civilanstéllda. De vanligaste arbetsomradena for dessa it-undersdkare
ar bild/film och ljud (88 procent) samt mobila enheter (69 procent).
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Dagens samhille genomsyras alltmer av informations-
teknologi (it), och detsamma galler brottsligheten.

Denna rapport beskriver de senaste tio arens utveckling
av den it-relaterade brottsligheten, liksom rattsvasendets
kompetens och kapacitet att hantera den. Rapporten
belyser ocksa brister och angelagna utvecklingsomraden
for att hoja rattsvasendets formaga att hantera brott med
it-inslag.

Rapporten vander sig i forsta hand till personer som ar
verksamma inom Polismyndigheten och Aklagarmyndig-
heten, men dven till forskare och 6vriga intresserade inom
rattsvasendet.
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